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1. INTRODUCCION

El presente documento describe en detalle los perfiles de los distintos tipos de certificado que emite la
Autoridad de Certificacion “AC Sector Publico”, que sustituyd a la “AC Administracion Publica”
previamente gestionada por la FNMT-RCM.

Los tipos de certificado que emite la “AC Sector Publico” son:

Certificado de Sello Electronico

Certificado de Empleado Publico

Certificado con Seudénimo de la Administracion de Justicia

Certificado con Seud6énimo

Certificado de Firma Centralizada para Empleado Publico

Certificado de Firma Centralizada con seudonimo de la Administracion de Justicia
Certificado de Empleado Publico en QSCD nivel medio

Certificado de Autenticacion Empleado Publico en QSCD nivel alto

Certificado de Firma Empleado Publico en QSCD nivel alto

Certificado de Firma de Cédigo

Certificado Centralizado de Carrera Judicial
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2. PERFIL DE CERTIFICADO DE CA

Contenido

Direccion de Servicios Digitales e Innovacion

Obligatoriedad

Departamento CERES

Especificaciones

de la organizacion) del prestador

1. Version 2 Si Integer:=2 ([RFC5280]
describe la  version del
certificado. El valor 2
equivale a decir que el
certificados es version 3
(X509v3)

2. Serial Number Numero identificativo tnico del Si Integer. SerialNumber = ej:

certificado. 111222.

Establecido automaticamente
por la Entidad de
Certificacion.  [RFC5280].
Sera un “integer” positivo, no
mayor 20 octetos (1- 2'%).

3. Signature Algorithm Sha256withRsaEncryption Si OID: 1.2.840.113549.1.1.11

4. Issuer Entidad emisora del certificado Si

Distinguish (CA Subordinada)

Name

4.1. Country C=ES Si Se codificara de acuerdo a

“ISO 3166-1-alpha-2 code
elements”. PrintableString,
tamafio 2 (rfc5280)

4.2. Organization Denominacion (nombre “oficial” Si UTF8 String, tamafio
de la organizacion) del prestador maximo 64 (rfc5280)
de servicios de certificacion
(emisor del certificado).
0=FNMT-RCM.

4.3. Organizational Unit Unidad organizativa dentro del Si UTF8 String, tamailo
prestador de servicios, maximo 64 (rfc5280)
responsable de la emisién del
certificado (Entidad de
Certificacion)
ou= AC RAIZ FNMT-RCM

5. Validity 10 afios Si
6. Subject Entidad emisora del certificado Si
(CA Subordinada)
6.1. Country C=ES Si Se codificard de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.  PrintableString,
tamafio 2 (rfc5280)
6.2. Organization Denominacion (nombre “oficial” Si UTF8 String, tamailo

maximo 64 (rfc5280)
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Contenido
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Obligatoriedad

Departamento CERES

Especificaciones

de servicios de certificacion
(emisor del certificado).

0=FNMT-RCM.

6.3. Organizational Unit Unidad organizativa dentro del Si UTEF8 String, tamafo
prestador de servicios, maximo 64 (rfc5280)
responsable de la emision del
certificado.
ou=CERES

6.4. Organization Identifier Numero tnico de identificacion Si PrintableString, tamafio 64
de la entidad, aplicable de (X520). En nuestro caso, el
acuerdo con el pais. En Espafia, tamafio es 9
NIF de la entidad suscriptora.
organizationldentifier=VATES-

Q2826004

6.5. Common Name cn=AC Sector Publico Si UTF8 String, tamafio

maximo 64 (rfc5280)

7. Authority Key Identifier Identificador de la clave publica Si RFC 5280: hash SHA-1 de
de la entidad raiz. Medio para 20 bytes calculado sobre el
identificar la clave publica valor BIT STRING del
correspondiente a la clave campo subjectPublicKey del
privada utilizada por la CA para emisor del  certificado
firmar el certificado de esta CA (excluyendo etiqueta,
Subordinada longitud y nimero de bits no

usados).
Coincide con el campo
Subject Key Identifier de la
AC raiz.

8. Subject Public Key Info Clave publica de 1la CA Si Campo para transportar la
Subordinada para la clave publica y para
Administracion Publica, identificar el algoritmo con el
codificada de acuerdo con el cual se utiliza la clave.
algoritmo criptografico. . i

La longitud de la clave sera
En este caso RSA Encryption. 4096

9. Subject Key Identifier Identificador de la clave publica Si RFC 5280: hash SHA-1 de
de la CA Subordinada. Medio 20 bytes calculado sobre el
para identificar certificados que valor BIT STRING del
contienen una clave publica campo subjectPublicKey del
particular y  facilita la sujeto (excluyendo etiqueta,
construccion de rutas de longitud y niimero de bits no
certificacion. usados).

10. Key Uso permitido de las claves Si Normalizado en norma X509

Usage certificadas. y RFC 5280

10.1. Digital Signature 0 Si Ver X509 y RFC 5280

10.2. Content Commitment 0 Si Ver X509 y RFC 5280
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Contenido Obligatoriedad Especificaciones
10.3. Key Encipherment 0 Si Ver X509 y RFC 5280
10.4. Data Encipherment 0 Si Ver X509 y RFC 5280
10.5. Key Agreement 0 Si Ver X509 y RFC 5280
10.6. Key Certificate Signature 1 Si Ver X509 y RFC 5280
10.7. CRL Signature 1 Si Ver X509 y RFC 5280
11. Certifica Politica de certificacion Si
te Policies
11.1. Policy Identifier 2.5.29.32.0 (anyPolicy) Si Atendiendo a la rfc5280: “

Policylnformation SHOULD
only contain an OID.

In a CA certificate these
policy information  terms
limit the set of policies for
certification  paths which
include this certificate. When
a CA does not wish to limit
the set of policies for
certification  paths which
include this certificate, it
MAY assert the special policy
anyPolicy, with a value of {

2529320
11.2. Policy
Qualifi
erld
11.2.1 CPS http://www.cert.fnmt.es/dpcs/ Si IASString String. URL de las
Pointer condiciones de uso.
11.2.2 User Sujeto a las condiciones de uso Si UTF8  String. Longitud
Notice expuestas en la Declaracion de maxima 200 caracteres.
Précticas de Certificacion de la
FNMT-RCM ( C/ Jorge Juan,
106-28009-Madrid-Espaiia)
12. CRL Si
Distribution
Point
12.1. Distribution Point 1 Punto de distribucién 1 de la Si Ruta donde reside la CRL
CRL (ARL) (punto de distribucion 1).

Idap://ldapfnmt.cert.famt.es/CN
=CRL,0U=AC%20RAIZ%20F
NMT-RCM,0=FNMT-
RCM,C=ES?authorityRevocatio
nList;binary?base?objectclass=c
RLDistributionPoint

R ok
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Contenido
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Departamento CERES

Especificaciones

Obligatoriedad

12.2. Distribution Point 2 Punto de distribucion 2 de la Si Ruta del servicio LDAP
CRL (ARL) donde reside la CRL (punto
http://www.cert.famt.es/crls/ AR de distribucion 2).
LFNMTRCM.crl
13. Authorit
y Info Access
13.1. Access Method 1 Identificador de método de Si Protocolo de estado de
acceso a la informacién de certificado en linea
revocacion: (1.3.6.1.5.5.7.48.1)
1.3.6.1.5.5.7.48.1 (ocsp)
13.2. Acces Location 1 http://ocspfamtrcmea.cert.fnmt.e Si URL del servicio OCSP (no
s/ocspfimtremeca/OcspResponde autenticado)
r
13.3. Access Method 2 Identificador de método de Si Emisor de la entidad emisora
acceso a la informacién de de certificados (CA Raiz)
certificados adicionales B .
necesarios para la validacion: De la rfe 5280i the id-ad-
calssuers OID is used when
1.3.6.1.5.5.7.48.2 (ca cert) the additional information
lists certificates that were
issued to the CA that issued
the certificate containing this
extension. The referenced
CA issuers description is
intended to aid certificate
users in the selection of a
certification  path  that
terminates at a point trusted
by the certificate user.”
13.4. Access Location 2 http://www.cert.fnmt.es/certs/A Si Ruta para descarga de
CRAIZFNMT.crt certificados adicionales para
la validacion de la cadena de
certificacion. En este caso la
ruta del certificado raiz de la
FNMT-RCM.
14. Basic Esta extension sirve para
Constraints identificar si el sujeto de

certificacion es una CA asi como
el maximo nivel de
“profundidad” permitido para las
cadenas de certificacion”.

14.1. Subject Type CA Tipo de sujeto: Autoridad de
Certificacion.
14.2. Path Length 0 Un pathLenConstraint de

cero indica que ningun no
pueden existir mas
certificados de CA
intermedios en la ruta de
certificacion.

R ok

Perfiles AC Sector Publico v1.11

Péagina 7 de 99


http://ocspfnmtrcmca.cert.fnmt.es/ocspfnmtrcmca/OcspResponder
http://ocspfnmtrcmca.cert.fnmt.es/ocspfnmtrcmca/OcspResponder
http://ocspfnmtrcmca.cert.fnmt.es/ocspfnmtrcmca/OcspResponder

CERES

3. PERFILES DE CERTIFICADO DE ENTIDADES FINALES

’&4 Real Casa de la Moneda
J Fabrica Nacional

de Moneda y Timbre

3.1. CERTIFICADO DE SELLO ELECTRONICO

Direccion de Servicios Digitales e Innovacién

Departamento CERES

dentro del prestador
de servicios,
responsable de la
emision del Sello.

ou=CERES

Contenido Obligatoriedad  Criticidad Especificaciones
1. Version 2 Si Integer:= 2 ([RFC5280]
describe la  versiéon  del
certificado. El valor 2 equivale a
decir que el certificados es
version 3 (X509v3)
2. Serial Number Numero Si Integer. SerialNumber = ej:
identificativo  tnico 111222.
del  Sello. Este . .
nimero se asigna de Establemdf) automat}came.{lte
forma aleatoria por la Entidad de Certificacion.
' [RFC5280]. Sera un “integer”
positivo, no mayor 20 octetos
(1_ 2]59)4
3. Signature Algorithm Sha256withRsaEncr Si OID: 1.2.840.113549.1.1.11
yption
4. Issuer Entidad emisora del Si
Distinguish Sello
Name
4.1. Country C=ES Si Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)
4.2. Organization Denominacion Si UTF8 String, tamafio maximo
(nombre “oficial” de 64 (rfc5280)
la organizacion) del
prestador de
servicios de
certificacion (emisor
del Sello).
0=FNMT-RCM.
4.3. Organizational Unit Unidad organizativa Si UTF8 String, tamafio maximo

64 (1£c5280)

of
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Contenido Obligatoriedad  Criticidad Especificaciones

4.4. Organization Identifier Numero tUnico de Si PrintableString, tamailo 64
identificacion de la (X520). En nuestro caso, el
entidad, aplicable de tamailo es 9
acuerdo con el pais.
En Espana, NIF de la
entidad suscriptora.
organizationldentifie
r=VATES-
Q2826004]

4.5. Common Name cn= AC  Sector Si UTEF8 String(rfc5280)
Publico

5. Validity 3 afios Si Validez del certificado
6. Subject Identificacion/descri Si

pcién del
custodio/responsable
de las claves
certificadas

6.1. Country Estado cuya ley rige Si Se codificara de acuerdo a “ISO
el nombre, que sera 3166-1-alpha-2 code elements”.
"Espafia" por tratarse PrintableString,  tamafio 2
de entidades (rfc5280)
publicas.
C=ES

6.2. Locality Nombre de la Si UTF8String  (rfc5280).  Por
localidad del ejemplo:
suscriptor B .
(organizacion) L=Madrid

6.3. Organization Denominacién Si UTF8 String, tamafio maximo
(nombre “oficial” de 64 (rfc5280). Por ejemplo:
la 0=MINISTERIO DE

oo ECONOMIA

organizacion) del
creador del Sello
(UTF8String tamafio
maximo 64
caracteres)

6.4. Organizational Unit Descripcion del tipo Si UTF8 String, tamafio maximo

de certificado.

En este caso:
ou=SELLO
ELECTRONICO
(UTF8String tamafio
maximo 64
caracteres)

64 (1£c5280)

of
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Obligatoriedad

Criticidad

Departamento CERES

Especificaciones

sello, codificada de
acuerdo con el
algoritmo
criptografico.

En este caso RSA
Encryption.

6.5. Organization Identifier Identificador de la Si Organizationldentifier p. ej:
organizacion distinto VATES-S2833002.
del nombre
Segin  la  norma
técnica ETSI EN 319
412-1 (VATES +
NIF de la entidad)
(UTF8String tamafio
maximo 15
caracteres)

6.6. Serial Number Nuamero tnico de Si Por ejemplo:
identificacion de la serialNumber=Q2826004J)
Entidad  suscriptora PrintableString, tamafio 64
de servicios de (X520). En nuestro caso, el
certificacion. En este tamailo es 9
caso el NIF

6.7. Common Name Denominacion  de Si UTF8String (rfc5280) tamafio
sistema o aplicacion maximo 64 caracteres. Por
de proceso ejemplo:
automatico. Se
debera asegurar que cn=SERVICIO DE REGISTRO
dicho nombre tenga DEL MEH
sentido y no de lugar
a ambigiiedades
(UTF8String tamafio
maximo 64
caracteres)

7. Authority Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
PSC. Medio para BIT STRING del campo
identificar la clave subjectPublicKey del emisor del
publica certificado (excluyendo
correspondiente a la etiqueta, longitud y nimero de
clave privada bits no usados).
utilizada por la CA L .
para  firmar  un Coincide con el campo qu]ect
certificado. Key Identifier de la AC emisora.
8. Subject Public Key Info Clave publica del Si No Campo para transportar la clave

publica y para identificar el
algoritmo con el cual se utiliza
la clave.

La longitud de la clave sera
2048

of
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Criticidad
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9. Subject Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
suscriptor o poseedor BIT STRING del campo
de claves. Medio subjectPublicKey del sujeto
para identificar (excluyendo etiqueta, longitud y
certificados que numero de bits no usados).
contienen una clave
publica particular y
facilita la
construccion de rutas
de certificacion.

10. Key Si Si Normalizado en norma X509 y

Usage RFC 5280

10.1. Digital Signature 1 Ver X509 y RFC 5280
10.2. Content Commitment 1 Ver X509 y RFC 5280
10.3. Key Encipherment 1 Ver X509 y RFC 5280
10.4. Data Encipherment 0 Ver X509 y RFC 5280
10.5. Key Agreement 0 Ver X509 y RFC 5280
10.6. Key Certificate Signature 0 Ver X509 y RFC 5280
10.7. CRL Signature 0 Ver X509 y RFC 5280

11. Extende Uso mejorado o Si No Esta extension indica uno o mas

d Key Usage extendido de las propositos para los cuales el
claves certificado de clave publica se

puede utilizar, en
compatibilidad con los usos
basicos que se indican en la
extension KeyUsage.

11.1. Client Authentication 1.3.6.1.5.5.7.3.2 Si Autenticacion de cliente.

11.2. Document Signing 1.3.6.1.4.1.311.10.3. Si Firma de documentos.

12
11.3. Adobe Authentic Documents 1.2.840.113583.1.1.5 Si Firma de documentos PDF.
Trust

12. Qualifie Extensiones Si No ETSI TS 101 862 define la

d Certificate cualificadas. inclusion de ciertas

Statements declaraciones para certificados

cualificados
12.1. QcCompliance Sello cualificado Si Indica que el Sello es

(0.4.0.1862.1.1)

cualificado. Solo si no esta
explicito en las politicas
indicadas en la extension
correspondiente.

of
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Criticidad

Departamento CERES

Especificaciones

12.2. QcEuRetentionPeriod 15 afios Si Numero de afios a partir de la
(0.4.0.1862.1.3) caducidad del sello que se
dispone de los datos de registro
y otra informacion relevante. En
este caso la Ley obliga:
“Conservar  registrada  por
cualquier medio seguro toda la
informacion y documentacion
relativa a un certificado
reconocido y las declaraciones
de practicas de certificacion
vigentes en cada momento, al
menos durante 15 afios contados
desde el momento de su
expedicion, de manera que
puedan verificarse las firmas
efectuadas con el mismo.”.
12.3. QcType (0.4.0.1862.1.6) Id-etsi-qct-eseal Si Indica que el certificado es de
(0.4.0.1862.1.6.2) sello electronico.
Certificate for electronic seals
as defined in Regulation (EU)
No 910/2014
12.4. QcPDS(0.4.0.1862.1.5) {https://www.cert.fn Si Lugar donde se encuentra la
mt.es/pds/PDS_SP_e declaracion PDS
s.pdf,
es},{https://www.cer
t.famt.es/pds/PDS_S
P_en.pdf, en}
12.5. id-qespkixQCSyntax-v2 semanticsld-Legal Si Indica que el campo subject
(1.3.6.1.5.5.7.11.2) (0.4.0.194121.1.2) sigue la semantica propuesta por
la EN 319 412-1
13. Certifica Politica de Si No
te Policies certificacion
13.1. Policy Identifier 1.3.6.1.4.1.5734.3.17 Si Identificador de la politica
1 asociado a la DPC o PC
13.2. Policy
Qualifi
erId
13.2.1 CPS Pointer http://www.cert.fomt Si IA5String String. URL de las

.es/dpcs/

condiciones de uso.

of
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13.2.2 User Notice “Certificado Si UTEF8 String. Longitud maxima
cualificado de sello 200 caracteres.
electronico. Sujeto a
las condiciones de
uso  expuestas en
DPC de FNMT-
RCM, NIF:
Q2826004-J
(C/Jorge Juan 106—
28009—Madrid—
Espana)”
13.3. Policy Identifier QCP-1 Si Certificado cualificado de sello,
(0.4.0.194112.1.1) acorde al Reglamento UE
910/2014
itu-t(0) identified-
organization(4) etsi(0)
qualified-certificate-
policies(194112)
policy-identifiers(1) qcp-legal
)
13.4. Policy Identifier 2.16.724.1.3.5.6.2 Si OID asociado a certificado de
sello de nivel medio
14. Subject Identificacién/ Si No
Alternative descripcion de
Names Identidad
Administrativa
14.1. rfc822 Name Correo electronico de Opcional Por ejemplo:
contacto de la entidad rfc822Name=sellomeh@meh.e
suscriptora s
Se establecera el valor del e-
email contacto entidad
suscriptora si se aporta en la
solicitud de certificado. En caso
contrario no se rellenard este
valor
14.2. Direct Identidad Si Campos especificos definidos
ory Administrativa por la Administracion para los
Name certificados LAECSP.
14.2.1 Tipo Naturaleza del Si UTFS8 String.
certificado certificado / tipo de

certificado.
ID Campo/Valor:

2.16.724.1.3.5.6.2.1=
SELLO
ELECTRONICO DE
NIVEL MEDIO

of
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14.2.2 Entidad Nombre de la entidad Si UTFS8 String. Por ejemplo:
suscriptora propietaria del Sello.
Id Campo/Valor: .
2.16.724.1.3.5.6.2.2=Ministerio
2.16.724.1.3.5.6.2.2= de Economia y Hacienda
<Entidad
Suscriptora>
14.2.3 NIF entidad Numero unico de Si UTF8 String, tamafo 9. Por
identificacion de la ejemplo:
entidad (NIF)
2.16.724.1.3.5.6.2.3=Q2826004
Id Campo/Valor: J
2.16.724.1.3.5.6.2.3=
<NIF>
14.2.4 Denominaci6  Breve  descripcion Si UTF8 String, tamafio maximo
n de sistema o del componente 64.
componente asociado al sello. .
Por ejemplo:
2.16.724.1.3.5.6.2.5=
2.16.724.1.3.5.6.2.5= SERVICIO DE REGISTRO
<Denominacion del DEL MEH
Sistema>
15. CRL Informa acerca de Si No
Distribution como se obtiene la
Point informacion de la
CRL asociada al
Sello.
15.1. Distribution Point 1 Punto de publicacion Si Ruta donde reside la CRL

de la CRL1

http://www.cert.fnmt

.es/crlsacsp/CRL<xx
x*>.crl

*XXX: nimero entero
identificador de la
CRL (CRL
particionadas)

(punto de distribucion 1).

of
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M

Real Casa de la Moneda
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Contenido

Direccion de Servicios Digitales e Innovacién

Obligatoriedad

Criticidad

Departamento CERES

Especificaciones

15.2. Distribution Point 2 Punto de publicacion Si Ruta del servicio LDAP donde
de la CRL2. reside la CRL (punto de
Ldap://Idapsp.cert.fn distribuci6n 2).
mt.es/CN=CRL<xxx
*> cn=AC%20Secto
1%20Publico,ou=CE
RES,0=FNMT-

RCM,C=EScertific
ateRevocationList;bi
nary?base?objectclas
s=cRLDistributionPo
int
*XXX: numero entero
identificador de la
CRL (CRL
particionadas)
16. Authorit Si No
y Info Access
16.1. Access Method 1 Identificador de Si Acceso al servicio OCSP
método de acceso a la
informacion de
revocacion:
1.3.6.1.5.5.7.48.1
(ocsp)
16.2. Acces Location 1 http://ocspsp.cert.fn Si URL para acceder al servicio
mt.es/ocspsp/OcspR OCSP. No es necesario firmar
esponder las peticiones OCSP
16.3. Access Method 2 Identificador de Si Emisor de la entidad emisora de
método de acceso a la certificados (CA Raiz)
informacion de
certificados De la rfc 5280: “the id-ad-
adicionales calssuers OID is used when the
necesarios para la addi.tional informatiqn lists
validacién: certificates that were issued to
the CA that issued the certificate

1.3.6.1.5.5.7.48.2 (ca containing this extension. The

cert) referenced CcA4 issuers
description is intended to aid
certificate users in the selection
of a certification path that
terminates at a point trusted by
the certificate user.”

16.4. Acces Location 2 http://www.cert.fnmt Si Ruta  para  descarga de

.es/certs/ACSP.crt

certificados adicionales para la
validacion de la cadena de
certificacion.
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’i A Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fabrica Nacional

de Moneda y Timbre

CERES

Contenido Obligatoriedad  Criticidad Especificaciones
17. Basic Esta extension sirve Si Si De la rf5280: “This extension
Contraints para identificar si el MAY appear as a critical or
sujeto de non-critical extension in end
certificacion es una entity certificates.

CA asi como el
maximo nivel de

“profundidad”
permitido para las
cadenas de
certificacion”.
17.1. Subject Type Entidad final (valor Con este Sello no se pueden
FALSE) emitir otros

3.2. CERTIFICADO DE EMPLEADO PUBLICO

Contenido Obligatoriedad  Criticidad Especificaciones
1. Version 2 Si Integer:=2 ([RFC5280] describe
la versién del certificado. El
valor 2 equivale a decir que el
certificados es version 3
(X509v3)
2. Serial Number Numero Si Integer. SerialNumber = ej:
identificativo  unico 111222.
del certificado. Este . .
ntmero se asigna de Establec1dp automaticamente
forma aleatoria. por la Entidad de Certificacion.
[RFC5280]. Sera un “integer”
positivo, no mayor 20 octetos
(1_ 2159).
3. Signature Algorithm Sha256withRsaEncr Si OID: 1.2.840.113549.1.1.11
yption
4. Issuer Entidad emisora del Si
Distinguish certificado
Name
4.1. Country C=ES Si Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)
4.2. Organization Denominacion Si UTF8 String, tamafio maximo
(nombre “oficial” de 64 (rfc5280)
la organizacion) del
prestador de
servicios de
certificacion (emisor
del certificado).

of
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Real Casa de la Moneda

Fabrica Nacional

de Moneda y Timbre

Contenido

Direccion de Servicios Digitales e Innovacién

Obligatoriedad

Criticidad

Departamento CERES

Especificaciones

O=FNMT-RCM.

4.3. Organizational Unit

Unidad organizativa
dentro del prestador
de servicios,
responsable de la
emision del
certificado.

Ou=CERES

Si

UTF8 String, tamafio maximo
64 (rfc5280)

4.4. Organization Identifier

Ntmero tnico de
identificacion de la
entidad, aplicable de
acuerdo con el pais.
En Espaiia, NIF de la
entidad suscriptora.

organizationldentifie
r=VATES-
Q28260047J

Si

PrintableString, tamailo 64
(X520). En nuestro caso, el
tamafio es 9

4.5. Common Name

cn=  AC
Publico

Sector

Si

UTFS String (1fc5280)

5. Validity

3 afios

Si

Validez del certificado

6. Subject

Identificacion/descri
pcidén del
custodio/responsable
de las claves
certificadas

Si

6.1. Country

Estado cuya ley rige
el nombre, que sera
“Espafia” por tratarse
de entidades
publicas.

C=ES

Si

Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)

6.2. Organization

Denominacion
(nombre “oficial” de
organizacion) del
suscriptor del
certificado

Si

UTF8 String, tamafio maximo
200. Por ejemplo:
0=MINISTERIO DE
ECONOMIA

6.3. Organizational Unit

Descripcion del tipo
de certificado.

En este caso:
ou=CERTIFICADO
ELECTRONICO DE

EMPLEADO
PUBLICO
UTF8String tamafio
maximo 64
caracteres)

Si

of
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Real Casa de la Moneda

Fabrica Nacional

de Moneda y Timbre

Contenido

Direccion de Servicios Digitales e Innovacién

Obligatoriedad

Criticidad

Departamento CERES

Especificaciones

6.4. Organizational Unit Unidad, dentro de la Opcional UTF8 String, tamafio maximo
Administracion, en la 64  (rfc5280). Por ejemplo:
que desempeia su ou=SUBDIRECCION DE
labor el suscriptor del SISTEMAS DE
certificado. INFORMACION
(UTF8String tamafio Se establecera el valor de la
maximo 64 unidad organizativa si se aporta
caracteres) en la solicitud de certificado. En

caso contrario este campo no
estara presente en el certificado.

6.5. Organizational Unit Numero de Opcional UTF8 String, tamafio maximo
identificacion ~ del 64 (rfc5280). Por ejemplo:
suscriptor del ou=ADMS5689
certificado i
(supuestamente Se efstablecera el valor del
univoco). identificador de
Identificador del funcionario/empleado publico si
empleado publico. se aporta en la solicitud Qe

certificado. En caso contrario
(UTF8String tamafio este campo no estara presente en
maximo 64 el certificado.
caracteres)

6.6. Serial Number NIF/NIE del Si Por ejemplo: SerialNumber=

empleado publico. IDCES-00000000G. 3

i . caracteres para indicar el
Se usard la semantica nimero de documento (IDC=
propuesta por la documento nacional de
norma ETSI EN 319 identidad) + 2 caracteres para
412-1 identificar el pais (ES) +
(UTFS8String tamafio Numero de identidad (Printable
maximo 15 String) ) Size [RFC 5280] 64
caracteres)

6.7. Surname Apellidos de acuerdo Si UTF8String  (rfc5280).  Por
con documento de ejemplo:
identificacion - -

sn=ESPANOL ESPANOL
(UTF8String tamafio
maximo 50
caracteres)

6.8. Given Name Nombre de pila, de Si UTF8String tamafio maximo 50
acuerdo con caracteres. Por ejemplo:
documento de
identidad gn=JUAN
(NIF/Pasaporte)

6.9. Common Name Nombre y apellidos Si UTF8String tamafio maximo
de acuerdo con 168 caracteres. Por ejemplo:
documento de - -
identidad y nimero cn=ESPANOL ESPANOL
del NIF JUAN — DNI 99999999R

7. Authority Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20

clave publica de la
CA para la
Administracion

bytes calculado sobre el valor
BIT STRING del campo
subjectPublicKey del emisor del

of
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CERES

G M

Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Contenido

Obligatoriedad

Criticidad

Departamento CERES

Especificaciones

Publica. Medio para
identificar la clave

publica
correspondiente a la
clave privada

utilizada por la CA
para  firmar  un

certificado (excluyendo
etiqueta, longitud y niimero de
bits no usados).

Coincide con el campo Subject
Key Identifier de la AC emisora.

certificado.

8. Subject Public Key Info Clave publica Si No Campo para transportar la clave
asociada al empleado publica y para identificar el
publico, codificada algoritmo con el cual se utiliza
de acuerdo con el la clave.
algoritmo . .
criptografico. La longitud de la clave sera

2048
En este caso RSA
Encryption.

9. Subject Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
suscriptor o poseedor BIT STRING del campo
de claves. Medio subjectPublicKey del sujeto
para identificar (excluyendo etiqueta, longitud y
certificados que numero de bits no usados).
contienen una clave
publica particular y
facilita la
construccion de rutas
de certificacion.

10. Key Si Si Normalizado en norma X509 y

Usage RFC 5280

10.1. Digital Signature 1 Ver X509 y RFC 5280

10.2. Content Commitment 1 Ver X509 y RFC 5280

10.3. Key Encipherment 1 Ver X509 y RFC 5280

10.4. Data Encipherment 0 Ver X509 y RFC 5280
No se permite el uso de cifrado
en los certificados de empleado
de nivel medio/sustancial, para
seguir las normas ETSI EN 319
412-2, ya que es un tnico perfil

10.5. Key Agreement 0 Ver X509 y RFC 5280

10.6. Key Certificate Signature 0 Ver X509 y RFC 5280

10.7. CRL Signature 0 Ver X509 y RFC 5280

11. Extende Uso mejorado o Si No Esta extension indica uno o mas

d Key Usage extendido de las propositos para los cuales el
claves certificado de clave publica se

puede utilizar, en
compatibilidad con los usos
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Contenido

Direccion de Servicios Digitales e Innovacién

Obligatoriedad

Criticidad

Departamento CERES

Especificaciones

basicos que se indican en la
extension KeyUsage.

(13.6.1.55.7.11.2)

(0.4.0.194121.1.1)

11.1. Client Authentication 1.3.6.1.5.5.7.3.2 Si Autenticacion de cliente.
11.2. Document Signing 1.3.6.1.4.1.311.10.3. Si Firma de documentos.
12
11.3. Adobe Authentic Document 1.2.840.113583.1.1.5 Si Firma de documentos PDF.
Trust
11.4. Microsoft Smart Card Logon 1.3.6.1.4.1.311.20.2. Si Necesaria para realizar logon
2 en Windows
12. Qualifie Si No
d Certificate
Statements
12.1. QcCompliance(0.4.0.1862.1.1  Certificado es Si Indica que el certificado es
) cualificado. cualificado. Solo si no esta
explicito en las politicas
indicadas en la extension
correspondiente.

12.2. QcEuRetentionPeriod 15 afios Si Numero de afios a partir de la

(0.4.0.1862.1.3) caducidad del certificado que se
dispone de los datos de registro
y otra informacion relevante. En
este caso la Ley obliga:
“Conservar  registrada  por
cualquier medio seguro toda la
informaciéon y documentacion
relativa a un certificado
reconocido y las declaraciones
de practicas de certificacion
vigentes en cada momento, al
menos durante 15 afios contados
desde el momento de su
expedicion, de manera que
puedan verificarse las firmas
efectuadas con el mismo.”.

12.3. QcType (0.4.0.1862.1.6) Qct-esign Si Indica que el certificado es
(0.4.0.1862.1.6.1) cualificado y se ha emitido para

crear firmas electronicas.

12.4. QcPDS (0.4.0.1862.1.5) {https://www.cert.fn Si Indica un enlace a la PKI
mt.es/pds/PDS_SP e Disclosure Statement, asi como
s.pdf, el idioma del documento.
es},{https://www.cer
t.famt.es/pds/PDS_S
P_en.pdf, en}

12.5 id-qespkixQCSyntax-v2 semanticsId-Natural Si Indica que el campo subject

sigue la semantica propuesta por
la ETSI EN 319 412-1
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’i A Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fabrica Nacional

de Moneda y Timbre

CERES

Contenido Obligatoriedad  Criticidad Especificaciones
13. Certifica Politica de Si No
te Policies certificacion
13.1. Policy Identifier 1.3.6.1.4.1.5734.3.17 Si Identificador de la politica
2 asociado a la DPC o PC
13.2. Policy
Qualifi
er Id
13.2.1 CPS Pointer http://www.cert.fnmt Si IA5String String. URL de las
.es/dpcs/ condiciones de uso.
13.2.2 User Notice “Certificado Si UTEF8 String. Longitud maxima
cualificado de firma 200 caracteres.
electronica de
empleado  publico.
Sujeto a las

condiciones de uso
expuestas en DPC de
FNMT-RCM, NIF:
Q2826004-J
(ClJorge Juan 106—
28009—Madrid—

Espafia)”
13.3. Policy Identifier QCP-n Si Certificado  cualificado  de
(OID:0.4.0.194112.1 firma, acorde al Reglamento UE
.0) 910/2014
itu-t(0) identified-
organization(4) etsi(0)
qualified-certificate-
policies(194112)
policy-identifiers(1) qcp-natural
0
13.4. Policy Identifier 2.16.724.1.3.5.7.2 Si Identificador de la politica
asociado al certificado de
empleado publico de nivel
medio segun normativa
nacional.
14. Subject Identificacion/ Si No
Alternative descripcion de
Names Identidad
Administrativa
14.1. rfc822 Name Correo  electronico Opcional Por ejemplo:
del empleado publico rfc822Name=jespanol@meh.es

Se establecera el valor del e-
email contacto si se aporta en la
solicitud de certificado. En caso
contrario este campo no estard
presente en el certificado.
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YN

CERES

Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda

M Fébrica Nacional

de Moneda y Timbre

Contenido Obligatoriedad

Departamento CERES

Especificaciones

suscriptor-custodio
de las claves. (NIF).

1d Campo/Valor:

2.16.724.1.3.5.7.2.4
=<NIF>

14.2. UPN UPN (nombre de Opcional Campo destinado a incluir el
login de red) para Smartcard logon de Windows
smartcard logon. para el responsable del

certificado.

Se establecera el valor del UPN
si se aporta en la solicitud de
certificado. En caso contrario
este campo no estara presente en
el certificado.

14.3. Direct Identidad Si Campos especificos definidos
ory Administrativa por la Administracion para los
Name certificados LAECSP.

14.3.1 Tipo Naturaleza del Si UTF8 String.
certificado certificado / tipo de
certificado. 2.16.724.1.3.5.7.2.1 =
CERTIFICADO
ID Campo/Valor: ELECTRONICO DE
EMPLEADO PUBLICO (nivel
2.16.724.1.3.5.7.2.1 medio)
= CERTIFICADO
ELECTRONICO DE
EMPLEADO
PUBLICO (nivel
medio)
14.3.2 Entidad Nombre de la entidad Si UTEF8 String. Por ejemplo:
suscriptora propietaria del
certificado. 2.16.724.1.3.5.7.2.2=MINISTE
RIO DE ECONOMIA Y
Id Campo/Valor: HACIENDA
2.16.724.1.3.5.7.2.2=
<Entidad
Suscriptora>
14.3.3 NIF entidad Namero tnico de Si UTF8 String, tamafio 9. Por
identificacion de la ejemplo:
entidad (NIF)
2.16.724.1.3.5.7.2.3=Q2826004
Id Campo/Valor: J
2.16.724.1.3.5.7.2.3
=<NIF>
14.3.4 NIF del Identificador de Si UTF8 String, tamafio 9. Por
empleado identidad del ejemplo:

2.16.724.1.3.5.7.2.4
=99999999R
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CERES

M

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Direccion de Servicios Digitales e Innovacién

Departamento CERES

Contenido Obligatoriedad  Criticidad Especificaciones

14.3.5 Nimero de  Numero de Opcional UTFS8 String. Por ejemplo:

identificacion ~ de identificacion  del _

personal suscriptor del 2.16.724.1.3.5.7.2.5=ADM123
certificado 47
(supuestamente Se establecerd el valor del
univoco). I.\I,umero de identificador de
identificacion de funcionario/empleado ptiblico si
fum;lo_nano/ emplead se aporta en la solicitud de
o publico certificado. En caso contrario
1d Campo/Valor: este campo no estara presente en

el certificado.

2.16.724.1.3.5.7.2.5
=<NRP>

14.3.6 Nombre Nombre de pila del Si UTEF8 String. Por ejemplo:
suscriptor del
certificado 2.16.724.1.3.5.7.2.6=JUAN
Id Campo/Valor:
2.16.724.1.3.5.7.2.6
=<Nombre de pila>

14.3.7 Apellido 1 Primer apellido del Si UTEF8 String. Por ejemplo:
suscriptor del -
certificado 2.16.724.1.3.5.7.2.7=ESPANO

L
Id Campo/Valor:
2.16.724.1.3.5.7.2.7
=<Apellido 1>

14.3.8 Apellido 2 Segundo apellido del Opcional UTEF8 String. Por ejemplo:
suscriptor del -
certificado 2.16.724.1.3.5.7.2.8=ESPANO

L
1d Campo/Valor:
2.16.724.1.3.5.7.2.8
=<Apellido 2>

14.3.9 Correo Correo electronico de Opcional UTF8 String, tamafio 9. Por
electronico la persona ejemplo:
responsable del .
certificado. 2.16.724.1.3.5.7.2.9=jespanol@
meh.es
Id Campo/Valor:

Se establecera el valor del e-
2.16.724.1.3.5.7.2.9 email contacto si se aporta en la
=<email de solicitud de certificado. En caso
contacto> contrario este campo no estara

presente en el certificado.

14.3.10 Unidad Unidad, dentro de la Opcional UTF8 String. Por ejemplo:

organizativa

Administracion, en la
que desempefa su
labor el suscriptor del
certificado.

Id Campo/Valor:

2.16.724.1.3.5.7.2.10=SUBDIR
ECCION DE SISTEMAS DE
INFORMACION

Se establecera el valor de la
unidad organizativa si se aporta
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Obligatoriedad

Criticidad

Departamento CERES

Especificaciones

2.16.724.1.3.5.7.2.10
=<Unidad
Organizativa>

en la solicitud de certificado. En
caso contrario este campo no
estara presente en el certificado.

14.3.11 Puesto

cargo

Puesto desempenado
por el suscriptor del
certificado dentro de
la administracion.

1d Campo/Valor:

2.16.724.1.3.5.7.2.11
=<Puesto/Cargo>

Opcional

UTFS String. Por ejemplo:

2.16.724.1.3.5.7.2.11=ANALIS
TA DE INFORMATICA

Se establecera el valor del
puesto de trabajo o cargo si se
aporta en la solicitud de
certificado. En caso contrario
este campo no estara presente en
el certificado.

15. CRL
Distribution
Point

Punto de distribucion
(localizador) de la
CRL

Si

15.1. Distribution Point 1

Punto de publicacion
de la CRLI

http://www.cert.fnmt

.es/crlsacsp/CRL<xx
x*>.crl

*XxX: nimero entero
identificador de la
CRL (CRL
particionadas)

Si

Ruta donde reside la CRL
(punto de distribucion 1).

15.2. Distribution Point 2

Punto de publicacion
de la CRL2.

Ldap://Idapsp.cert.fn
mt.es/CN=CRL<xxx
*> cn=AC%20Secto
1%20Publico,ou=CE
RES,0=FNMT-
RCM,C=ES?certific
ateRevocationList;bi
nary?base?objectclas
s=cRLDistributionPo
int

*XXX: nimero entero
identificador de la
CRL (CRL
particionadas)

Si

Ruta del servicio LDAP donde
reside la CRL (punto de
distribucion 2).

16. Authorit
y Info Access

Si

16.1. Access Method 1

Identificador de
método de acceso a la
informacion de
revocacion:

1.3.6.1.5.5.7.48.1
(ocsp)

Si

Acceso al servicio OCSP
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’ iﬁ" m Direccion de Servicios Digitales e Innovacién

w Real Casa de la Moneda Departamento CERES
Fabrica Nacional

de Moneda y Timbre

Contenido Obligatoriedad  Criticidad Especificaciones
16.2. Acces Location 1 http://ocspsp.cert.fn Si URL para acceder al servicio
mt.es/ocspsp/OcspR OCSP. No es necesario firmar
esponder las peticiones OCSP
16.3. Access Method 2 Identificador de Si Emisor de la entidad emisora de
método de acceso a la certificados (CA Raiz)
informacion de
certificados De la rfc 5280: “the id-ad-
adicionales calssuers OID is used when the
necesarios para la addi.tional informatiqn lists
validacion: certificates that were issued to
the CA that issued the certificate
1.3.6.1.5.5.7.48.2 (ca containing this extension. The
cert) referenced CA issuers
description is intended to aid
certificate users in the selection
of a certification path that
terminates at a point trusted by
the certificate user.”
16.4. Acces Location 2 http://www.cert.fnmt Si Ruta  para  descarga de
.es/certs/ ACSP.crt certificados adicionales para la
validacion de la cadena de
certificacion.
17. Basic Esta extension sirve Si Si De la rf5280: “This extension
Contraints para identificar si el MAY appear as a critical or
sujeto de non-critical extension in end
certificacion es una entity certificates.
CA, asi como el
maximo nivel de
“profundidad”
permitido para las
cadenas de
certificacion”.
También sirve para
distinguir una CA de
las entidades finales
17.1. Subject Type Entidad final (valor Con este certificado no se
FALSE) pueden emitir otros

3.3. CERTIFICADO CON SEUDONIMO DE LA ADMINISTRACION DE JUSTICIA

Contenido Obligatoriedad  Criticidad Especificaciones

1. Version 2 Si Integer:= 2 ([RFC5280]
describe la  version  del
certificado. El valor 2 equivale a
decir que el certificados es
version 3 (X509v3)
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Direccion de Servicios Digitales e Innovacién

Departamento CERES

Contenido Obligatoriedad Especificaciones
2. Serial Number Numero Si Integer. SerialNumber = ej:
identificativo 111222.
Gnico del . .
certificado. Establec1d_o automat_lcametr}w
por la Entidad de Certificacion.
[RFC5280]. Sera un “integer”
positivo, no mayor 20 octetos
(1-2%9),
El nimero de serie se asignara
de forma aleatoria.
3. Signature Algorithm Sha256withRsaEn Si OID: 1.2.840.113549.1.1.11
cryption
4. Issuer Distinguish Name Entidad emisora Si
del certificado
(CA Subordinada)
4.1. Country ES Si Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString.
4.2. Organization FNMT-RCM Si Denominacion (nombre
“oficial” de la organizacion) del
Prestador de Servicios de
Confianza (emisor del
certificado).
UTEF8 String.
4.3. Organizational Unit CERES Si UTEF8 String.
4.4. Organization Identifier VATES- Si PrintableString
Q2826004J
4.5. CommonName AC Sector Publico Si UTFS8 String.
5. Validity 3 Aflos Si Validez del Certificado
6.  Subject Identificacion del Si
titular
6.1. Country ES Si Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString.
6.2. Organization Denominacion Si Por ejemplo:
(nombre “oficial”
de la O=ADMINISTRACION DE
organizacion) del JUSTICIA
suscriptor del
certificado
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Contenido Obligatoriedad  Criticidad Especificaciones
6.3. Organizational Unit Habitualmente, Si Descripcion  del  tipo  de
Unidad certificado. En este caso:
Organizativa. En “CERTIFICADO
este caso, para ELECTRONICO DE
mejorar la EMPLEADO PUBLICO CON
compatibilidad de SEUDONIMO”
los certificados de
seudonimo del
ambito de la AGE,
se incluye una
indicacion al
respecto.
(UTF8String
tamafio  mAaximo
64 caracteres)
6.4. Organizational Unit Unidad, dentro de No UTF8String, tamafio maximo
la administracion, 64 caracteres
en la que esta . )
incluida el Ejemplo:
suscriptor  del OU = CONSEJO GENERAL
certificado DEL PODER JUDICIAL
Ver apartado 2.3 OU = ADMINISTRACION DE
(UTF8String JUSTICIA
tamafio  mAaximo
64 caracteres)
6.5. Pseudonym (Oid 2.5.4.65) “JU:ES-${ID}” Si UTF8String (rfc5280), tamafio
maximo 128 caracteres.
${ID} es el
identificador para ${ID} = CARGO (1) +
el profesional del CODIGO (9) + DG (1)
ambito de la .
Justicia Por ejemplo:
Ver apartado 2.1 JU:ES-L123456789W
(UTF8String
tamafio  maximo
40 caracteres)
6.6. Title Profesion o cargo Si UTF8String, tamafio maximo

de la persona
fisica, que le
vincula con la

Administracion,
organismo 0
entidad de derecho
publico
suscriptora del
certificado.

Ver apartado 2.2

(UTF8String
tamafio  maximo
64 caracteres)

64 caracteres. Por ejemplo:
Title=CARRERA JUDICIAL
Title=CARRERA FISCAL

Title=C. LETRADOS DE LA
ADMINISTRACION DE
JUSTICIA
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Criticidad
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Especificaciones

6.7. CommonName Tendra el formato Si UTF8String tamafio maximo
. 108 caracteres. Por ejemplo:
${title} — JU:ES-
${ID} - “C. LETRADOS DE LA
${Organizacién} ADMINISTRACION DE
. JUSTICIA - JU:ES-
$ititle} ~ es el L123456789W
puesto o cargo
- ADMINISTRACION DE
${ID} es el JUSTICIA”
identificador para
el profesional del
ambito de la
Justicia
${Organizacion}
es la organizacion
a la que pertenece.
Ver apartado 2.4
7. Authority Key Identifier Identificador de la Si RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
PSC. Medio para BIT STRING del campo
identificar la clave subjectPublicKey del emisor del
publica certificado (excluyendo
correspondiente a etiqueta, longitud y nimero de
la clave privada bits no usados).
utilizada por la CA L .
para firmar un Coincide con el campo SL}b_]eCt
certificado. Key Identifier de la AC emisora.
8. Subject Public Key Info Clave publica del Si Campo para transportar la clave
Firmante, publica y para identificar el
codificada de algoritmo con el cual se utiliza
acuerdo con el la clave.
algoritmo . 3
criptografico. La loqgltud de la clave sera
2048 bits
En este caso RSA
Encryption.
9. Subject Key Identifier Identificador de la Si RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
Firmante. Medio BIT STRING del campo
para  identificar subjectPublicKey del sujeto
certificados  que (excluyendo etiqueta, longitud y
contienen una numero de bits no usados).
clave publica
particular y facilita
la construccion de
rutas de
certificacion.
10. Key Usage Uso permitido de Si Si Normalizado en norma X509.
las claves
certificadas.
10.1. Digital Signature 1 Si Ver X509 y RFC 5280.
10.2. Content Commitment 1 Si Ver X509 y RFC 5280.
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10.3. Key Encipherment 1 Si Ver X509 y RFC 5280.

10.4. Data Encipherment 0 Si Ver X509 y RFC 5280.

10.5. Key Agreement 0 Si Ver X509 y RFC 5280.

10.6. Key Certificate Signature 0 Si Ver X509 y RFC 5280.

10.7. CRL Signature 0 Si Ver X509 y RFC 5280.

11.  Extended Key Usage Uso mejorado o Si Ver X509 y RFC 5280.
extendido de las
claves
11.1. Client Authentication 1.3.6.1.5.5.7.3.2 Si Ver X509 y RFC 5280.
11.2. Document Signing 1.3.6.1.4.1.311.10. Si Firma de documentos.
3.12
11.3. Adobe Authentic  1.2.840.113583.1. Si Firma de documentos PDF.
Documents Trust 1.5
12. Qualified Certificate Statements Extensiones No ETSIEN 319 411-2 y ETSI EN
cualificadas. 319 412-5 definen la inclusién
de ciertas declaraciones para
certificados cualificados.
12.1. QcCompliance Certificado es Si Indica que el certificado es
cualificado. cualificado. Sigue vigente para
el OID la norma TS 101 862

12.2. QcType Qct-esign Si Indica que el certificado es
cualificado y se ha emitido para
crear firmas electronicas.

12.3. QcPDS {https://www.cert. Si Indica un enlace a la PKI

famt.es/pds/PDS _ Disclosure Statement, asi como
SP_es.pdf, el idioma del documento.

es}. {https://www.

cert.fnmt.es/pds/P

DS_SP_en.pdf,

en}

12.4. QcEuRetentionPeriod 15 afios Si Numero de afios a partir de la
caducidad del certificado que se
dispone de los datos de registro
y otra informacion relevante.

13. Certificate Policies Politica de Si
certificacion

13.1. Policy Identifier . .

1.3.6.1.4.1.5734.3. Si Identificador de la politica

17.3

establecido por el Prestador.
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Contenido Obligatoriedad  Criticidad Especificaciones
13.2. Policy
Qualifie
rld
13.2.1.  CP  http://www.cert.fn Si IA5String String. URL de las
S mt.es/dpcs/ condiciones de uso.
Pointer
13.22. Us  Certificado Si UTFS8 String.
er cualificado de
Notice empleado publico
con seudoénimo del
ambito de Justicia.
Sujeto a las
condiciones de uso
expuestas en DPC
de FNMT-RCM,
NIF: Q2826004-J
(C/Jorge Juan 106-
28009-Madrid—
Espaiia)
13.3. Policy Identifier . .
0.4.0.194112.1.0 Si QCP-n: certificate policy for EU
qualified certificates issued to
natural persons.
13.4. Policy Identifier . .
2.16.724.1.3.5.4.2 Si Identificador de la politica
asociado al certificado de
empleado publico con
seudonimo de nivel medio
segun normativa nacional
14.  Subject Alternative Names Identificacion/ Si No
descripcion de
Identidad
Administrativa
14.1. rfc822 Name Correo electronico Opcional
del profesional del
ambito de la
Justicia empleado
publico
14.2. User Principal name UPN para Smart No
card logon
14.3. Director
y Name
143.1. Ti  1d Campo/Valor: Si UTF8 String.
po de OID=2.16.724.1.3.5.4.2.1
certifica  2-16.724.1.3.5.4.2.
do 1=CERTIFICAD CERTIFICADO
(6] ELECTRONICO DE
ELECTRONICO EMPLEADO PUBLICO CON

DE EMPLEADO
PUBLICO CON
SEUDONIMO
(nivel medio)

SEUDONIMO (nivel medio)
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1432. No La entidad Si UTF8String.
mbre de propietaria de OID=2.16.724.1.3.5.4.2.2.
la dicho certificado.
entidad
suscript
ora
1433. NI  Numero unico de Si UTF8String.
F de la identificacion de OID=2.16.724.1.3.5.4.2.3.
entidad la entidad. En caso
suscript  del CGPIJ:
ora S2804008G y en
el caso del MJU:
S2813001A
1434. Co Correo electronico No UTF8String.
reo de contacto OID=2.16.724.1.3.5.4.2.9.
electron
ico
143.5.  Un Unidad, dentro de No UTF8String.
idad la administracion, 0OID=2.16.724.1.3.5.4.2.10
organiza en la que estd B
tiva incluida el 2.16.724.1.3.5.4.2.2=
firmante del ADMINISTRACION DE
certificado JUSTICIA
Ver apartado 2.3 2.16.724.1.3.5.4.2.2=CONSEJ
' O GENERAL DEL PODER
JUDICIAL
14.3.6. Pu  Puesto o cargo de Si UTF8String.
esto o la persona fisica, OID=2.16.724.1.3..4.2.11.
cargo que le vincula con
la Administracion,
organismo o
entidad de derecho
publico
suscriptora del
certificado.
Ver apartado 2.2
143.7.  Se  Seudénimo: Si UTF8String.
udonim  JU:ES-${ID} OID=2.16.724.1.3.5.4.2.12
o
Ver apartado 2.1
143.8.  No Nombre de pila del Si UTF8String.
mbre profesional  del OID=2.16.724.1.3.5.7.2.6
ambito de la
Justicia
143.9. Pri  Primer apellido Si UTF8 String.
mer del profesional del OID=2.16.724.1.3.5.7.2.7
apellido  ambito de la

Justicia de acuerdo
con documento de
identidad
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14.3.10. Se
gundo
apellido

Segundo apellido
del profesional del
ambito de la
Justicia de acuerdo
con documento de
identidad

Si

UTF8 String.
OID=2.16.724.1.3.5.7.2.8

15.  CRL Distribution Point

Si

No

15.1. Distribution Point 1

Punto de
publicacion de la
CRL2.

Idap://1dapsp.cert.f
nmt.es/CN=CRL<
xxx*>,cn=AC%2
0Sector%20Public
0,0u=CERES,o=F
NMT-
RCM,C=ES?certif
icateRevocationLi
st;binary?base?obj
ectclass=cRLDistr
ibutionPoint

*FXXX: nimero
entero

identificador de la

CRL (CRL
particionadas)

Si

Ruta donde reside la CRL
(punto de distribucion 1). <xxx>
es el identificador de la CRL
particionada concreta donde se
halla el certificado.

15.2. Distribution Point 2

Punto de
publicacion de la
CRL1

http://www.cert.fn
mt.es/crlsacsp/CR
L<xxx*>.crl

FXXX: nimero
entero

identificador de la
CRL (CRL

particionadas)

Si

Ruta del servicio LDAP donde
reside la CRL (punto de
distribucion 2). ). <nnn> es el
identificador de la CRL
particionada concreta donde se
halla el certificado.

16.  Authority Info Access

Si

16.1. Access Method 1

Identificador  de
método de acceso
a la informacion
de revocacion:

1.3.6.1.5.5.7.48.1
(ocsp)

Si

0OCSP
(1.3.6.1.5.5.7.48.1)

16.2. Acces Location 1

http://ocspsp.cert.f
nmt.es/ocspsp/Ocs
pResponder

Si

URL del servicio de
OCSP
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Contenido Obligatoriedad  Criticidad Especificaciones

16.3. Access Method 2

Identificador  de Si Certificado de la CA emisora:
método de acceso De la rfc 5280: “the id-ad-
a la informacion calssuers OID is used when the
de certificados additional information lists
adicionales certificates that were issued to
necesarios para la the CA that issued the certificate
validacion: containing this extension.
1.3.6.1.5.5.7.48.2 The referenced CA issuers
(ca cert) description is

intended to aid certificate users
in the

selection of a certification path
that

terminates at a point trusted by
the

certificate user.”

16.4. Acces Location 2

http://www.cert.fn Si Ruta  para  descarga de
mt.es/certs/ ACSP. certificados adicionales para la
crt validacion de la cadena de

certificacion. En este caso la
ruta del certificado de la CA
subordinada de Representacion.

17.  Basic Constraints Esta extension Si Si De la rf5280: “This extension
sirve para MAY appear as a critical or
identificar si el non-critical extension in end
sujeto de entity certificates.

certificacion  es
una CA asi como
el maximo nivel de
“profundidad”

permitido para las
cadenas de
certificacion”.

17.1. cA Valor FALSE Si De larfc 5280: “The cA boolean
(entidad final) indicates whether the certified
public key may be used to verify

certificate signatures.”

3.4. CERTIFICADO CON SEUDONIMO

1. Version 2 Si Integer=2

RFC5280: describe la version
del certificado. El valor 2
equivale a decir que el
certificado es  version 3
(X509v3).
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2. Serial Number Numero Si Integer.
identificativo . .
{nico del Establecido arlefatorlamente y de
certificado. forma a.utom;_iylca por la Entidad
de Certificacion.
RFC5280: Sera un “integer”
positivo, no mayor 20 octetos
(1_ 2159).
Ejemplo:  SerialNumber =
111222
3. Signature Algorithm Sha256withRsaEn Si OID: 1.2.840.113549.1.1.11
cryption
4. Issuer Distinguish Name Entidad emisora Si
del certificado
(CA
Subordinada).
4.1. Country ES Si PrintableString.
Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
4.2. Organization FNMT-RCM Si UTFS8 String.
Denominacion (nombre
“oficial” de la organizacion) del
Prestador de Servicios de
Confianza (emisor del
certificado).
4.3. Organizational Unit CERES Si UTFS8 String.
4.4. Organization Identifier VATES- Si PrintableString.
Q2826004J
4.5. CommonName AC Sector Publico Si UTFS8 String.
5. Validity 3 Aflos Si Validez del Certificado
6.  Subject Identificacion del Si
titular
6.1. Country ES Si PrintableString.
Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
6.2. Organization Denominacion Si UTF8String tamafio maximo 64
(nombre “oficial” caracteres.
de la . )
organizacion) del Por ejemplo:
suscriptor del O=FNMT
certificado
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6.3. Organizational Unit Habitualmente, Si Descripcion  del  tipo  de
Unidad certificado. En este caso:
Organizativa. En “CERTIFICADO
este caso, para ELECTRONICO DE
mejorar la EMPLEADO PUBLICO CON
compatibilidad de SEUDONIMO”.
los certificados de
seudonimo del
ambito de la
Administracion, se
incluye una
indicacion al
respecto.

(UTF8String
tamaflo  mAaximo
64 caracteres)

6.4. Organizational Unit Unidad, dentro de No UTF8String (rfc5280)
la Administracion, .
en la que estd Por ejemplo:
incluida el OU=Ceres
suscriptor del
certificado.

(UTF8String
tamafio  mAaximo
64 caracteres)
6.5. Pseudonym (Oid 2.5.4.65) Seudonimo  del Si UTF8String (rfc5280)
empleado publico .
Por ejemplo:
(UTF8String
tamafio  mAximo Pseudonym=L123456789W
40 caracteres)

6.6. Title Profesion o cargo No UTF8String (rfc5280)
de la persona .
fisica, que le Por ejemplo:

Vlncu.la. con la Title=Director
Administracion,
organismo o
entidad de derecho
publico
suscriptora del
certificado.
(UTF8String
tamaflo  mAaximo
64 caracteres)
6.7. CommonName Tendra el formato: Si UTF8String tamafio maximo
L 174 caracteres .
- Si se incluye
el campo Por ejemplo:
Title: . .
- Si se incluye el campo
${title} - Title:
${Pseudonym} — )
${Organizacién} CN= Director - L123456789W
—FNMT

of

Perfiles AC Sector Publico v1.11

Péagina 35 de 99




G M

CERES

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Direccion de Servicios Digitales e Innovacién

Departamento CERES

- Si no se

- Si no se incluye el campo

incluye el Title:
campo Title: .
CN= SEUDONIMO -
SEUDONIMO - L123456789W — FNMT
${Pseudonym} -
${Organizacion}
7. Authority Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
PSC. Medio para BIT STRING del campo
identificar la clave subjectPublicKey del emisor del
publica certificado (excluyendo
correspondiente a etiqueta, longitud y nimero de
la clave privada bits no usados).
utilizada por la CA o .
para  firmar un Coincide con el campo qu_]ect
certificado. Key Identifier de la AC emisora.
8. Subject Public Key Info Clave publica del Si No Campo para transportar la clave
Firmante, publica y para identificar el
codificada de algoritmo con el cual se utiliza
acuerdo con el la clave.
algoritmo . i
criptografico. La loqgltud de la clave sera
2048 bits.
En este caso RSA
Encryption.
9. Subject Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
Firmante. Medio BIT STRING del campo
para  identificar subjectPublicKey del sujeto
certificados  que (excluyendo etiqueta, longitud y
contienen una numero de bits no usados).
clave publica
particular y facilita
la construccion de
rutas de
certificacion.
10. Key Usage Uso permitido de Si Si Normalizado en norma X509.
las claves
certificadas.
10.1. Digital Signature 1 Si Ver X509 y RFC 5280.
10.2. Content Commitment 1 Si Ver X509 y RFC 5280.
10.3. Key Encipherment 1 Si Ver X509 y RFC 5280.
10.4. Data Encipherment 0 Si Ver X509 y RFC 5280.
10.5. Key Agreement 0 Si Ver X509 y RFC 5280.
10.6. Key Certificate Signature 0 Si Ver X509 y RFC 5280.
10.7. CRL Signature 0 Si Ver X509 y RFC 5280.
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empleado publico
con  seudonimo.
Sujeto a  las
condiciones de uso

11.  Extended Key Usage Uso mejorado o Si No Ver X509 y RFC 5280.
extendido de las
claves.
11.1. Client Authentication 1.3.6.1.5.5.7.3.2 Si Autenticacion de cliente.
11.2. Document Signing 1.3.6.1.4.1.311.10. Si Firma de documentos.
3.12
11.3. Adobe  Authentic Document 1.2.840.113583.1. Si Firma de documentos PDF.
Trust 1.5
12. Qualified Certificate Statements Extensiones No ETSI EN 319 411-2 y ETSI EN
cualificadas. 319 412-5 definen la inclusién
de ciertas declaraciones para
certificados cualificados.
12.1. QcCompliance Certificado es Si Indica que el certificado es
cualificado. cualificado. Sigue vigente para
el OID la norma TS 101 862.

12.2. QcType Qct-esign Si Indica que el certificado es
cualificado y se ha emitido para
crear firmas electronicas.

12.3. QcPDS {https://www.cert. Si Indica un enlace a la PKI

famt.es/pds/PDS _ Disclosure Statement, asi como
SP_es.pdf, el idioma del documento.

es}. {https:/www.

cert.fnmt.es/pds/P

DS_SP_en.pdf,

en}

12.4. QcEuRetentionPeriod 15 afios Si Numero de afios a partir de la
caducidad del certificado que se
dispone de los datos de registro
y otra informacion relevante.

13.  Certificate Policies Politica de Si No
certificacion.

13.1. Policy Identifier . .

1.3.6.1.4.1.5734.3. Si Identificador de la politica
17.4 establecido por el Prestador.
13.2. Policy
Qualifier Id
13.2.1.  PS  http://www.cert.fn Si IA5String String. URL de las
Pointer mt.es/dpcs/ condiciones de uso.
13.22. Us  Certificado Si UTEF8 String.
er Notice  cualificado de

of
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G M

CERES

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Direccion de Servicios Digitales e Innovacién

Departamento CERES

de la  DPC.
FNMT-RCM, NIF
Q2826004-1
C/Jorge Juan 106
— 28009 — Madrid
— Espafia

13.3. Policy Identifier

0.4.0.194112.1.0 Si QCP-n: certificate policy for EU
qualified certificates issued to
natural persons.
13.4. Policy Identifier . .
2.16.724.1.3.5.4.2 Si Identificador de la politica
seguin normativa nacional.
14.  Subject Alternative Names Identificacion/ Si No
descripcion de
Identidad
Administrativa
14.1. rfc822 Name Correo electronico No
del empleado
publico.
14.2. User Principal name UPN para Smart No
card logon
14.3. Directory
Name
14.3.1. Tip Id Campo/Valor: Si UTF8 String.
o de OID=2.16.724.1.3.5.4.2.1
certifica  2:16.724.1.3.5.4.2.
do 1=CERTIFICAD CERTIFICADO
(6] ELECTRONICO DE
ELECTRONICO EMPLEADO PUBLICO CON
DE EMPLEADO SEUDONIMO (nivel medio)
PUBLICO CON
SEUDONIMO
(nivel medio)
1432. No La entidad Si UTF8String.
mbre de propietaria de OID=2.16.724.1.3.5.4.2.2.
la dicho certificado.
entidad
suscripto
ra
143.3. NI  Numero unico de Si UTF8String.
F de la identificaciéon de OID=2.16.724.1.3.5.4.2.3.
entidad la entidad.
suscripto
ra
143.4. Co  Correo electronico No UTF8String.
ITeo de contacto. OID=2.16.724.1.3.5.4.2.9.
electroni
co

of
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G M

CERES

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Direccion de Servicios Digitales e Innovacién

Departamento CERES

143.5.  Un

idad
organiza
tiva

Unidad, dentro de
la Administracion,
en la que esta
incluido el
firmante del
certificado.

No

UTF8String.
OID=2.16.724.1.3.5.4.2.10

143.6. Pu

esto o
cargo

Puesto o cargo de
la persona fisica,
que le vincula con
la Administracion,
organismo 0
entidad de derecho
publico
suscriptora del
certificado.

No

UTF8String.
OID=2.16.724.1.3.5.4.2.11.

143.7.  Se

udénimo

Seuddnimo.

Si

UTF8String.
OID=2.16.724.1.3.5.4.2.12

15.  CRL Distribution Point

Si No

15.1. Distribution Point 1

Punto de
publicacion de la
CRL.

Idap://1dapsp.cert.f
nmt.es/CN=CRL<
xxx*>,cn=AC%2
0Sector%20Public
0,0u=CERES,0=F
NMT-
RCM,C=ES?certif
icateRevocationLi
st;binary?base?obj
ectclass=cRLDistr
ibutionPoint

Si

Ruta del servicio LDAP donde
reside la CRL.

<xxx> es el identificador de la
CRL particionada  concreta
donde se halla el certificado.

15.2. Distribution Point 2

Punto de
publicacion de la
CRL

http://www.cert.fn

mt.es/crlsacsp/CR
L<xxx*>.crl

Si

Ruta http donde obtener la CRL.

<xxx> es el identificador de la
CRL particionada  concreta
donde se halla el certificado.

16.  Authority Info Access

16.1. Access Method 1

Identificador  de
método de acceso
a la informacion
de revocacion.

1.3.6.1.5.5.7.48.1
(ocsp)

OCSP
(1.3.6.1.5.5.7.48.1)

of
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Direccion de Servicios Digitales e Innovacién

7T
M Real Casa de la Moneda Departamento CERES

e
J

Fabrica Nacional

CERES de Moneda y Timbre
16.2. Acces Location 1 o
http://ocspsp.cert.f Si URL del servicio de OCSP
nmt.es/ocspsp/Ocs
pResponder
16.3. Access Method 2 . . .
Identificador  de Si Certificado de la CA emisora.
método de acceso
a la informacion RFC5280:
de  certificados “the id-ad-calssuers OID is used
adicionales when the additional information
necesarios para la lists certificates that were issued
validacion. to the CA that issued the
1.3.6.1.5.5.7.48.2 certiﬁcgte containing  this
(ca cert) extension.
The referenced CA issuers
description is intended to aid
certificate users in the selection
of a certification path that
terminates at a point trusted by
the certificate user.”
16.4. Acces Location 2
http://www.cert.fn Si Ruta  para  descarga de
mt.es/certs/ ACSP. certificados adicionales para la
crt validacion de la cadena de
certificacion. En este caso la
ruta del certificado de la CA
subordinada AP.

17.  Basic Constraints Esta extension Si Si RFC5280: “This  extension
sirve para MAY appear as a critical or
identificar si el non-critical extension in end
sujeto de entity certificates.
certificacion  es
una CA asi como
el maximo nivel de
“profundidad”
permitido para las
cadenas de
certificacion”.

17.1. cA Valor FALSE Si RFC5280: “The cA boolean
(entidad final). indicates whether the certified
public key may be used to verify

certificate signatures.”

3.5. CERTIFICADO DE FIRMA CENTRALIZADA PARA EMPLEADO PUBLICO

Contenido Obligatoriedad Criticidad Especificaciones

1. Version 2 Si Integer:= 2 ([RFC5280]
describe la  version  del
certificado. El valor 2 equivale a
decir que el certificados es
version 3 (X509v3)

e]”
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e
J

CERES

Aﬂi;l

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Direccion de Servicios Digitales e Innovacién

Departamento CERES

Contenido Obligatoriedad Criticidad Especificaciones
2. Serial Number Numero Si Integer. SerialNumber = ej:
identificativo 111222.
nico del . .
certificado.  Este Establec1d_o automatllcamefrllte
nimero se asigna por la Entidad dg Certlflcamon.
de forma aleatoria. [RFC5280]. Sera un “integer”
positivo, no mayor 20 octetos
(1_ 2159).
3. Signature Algorithm Sha256withRsaEn Si OID: 1.2.840.113549.1.1.11
cryption
4. Issuer Entidad emisora Si
Distinguish del certificado
Name
4.1. Country C=ES Si Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)
4.2. Organization Denominacion Si UTF8 String, tamafio maximo
(nombre “oficial” 64 (rfc5280)
de la
organizacion) del
prestador de
servicios de
certificacion
(emisor del
certificado).
0=FNMT-RCM.
4.3. Organizational Unit Unidad Si UTF8 String, tamafio maximo
organizativa 64 (rfc5280)
dentro del
prestador de
servicios,
responsable de la
emision del
certificado.
ou=CERES
4.4. Organization Identifier Nuamero unico de Si PrintableString, tamafo 64
identificaciéon de (X520). En nuestro caso, el
la entidad, tamafio es 9
aplicable de
acuerdo con el
pais. En Espafa,
NIF de la entidad
suscriptora.
organizationldenti
fier=VATES-
Q2826004
AEROR
ot
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- Real Casa de la Moneda
M Fabrica Nacional
CERES de Moneda y Timbre

4.5. Common Name cn=AC Sector
Publico
5. Validity 3 Afios
6. Subject Identificacién/des
cripcion del

responsable de las
claves certificadas

6.1. Country Estado cuya ley
rige el nombre,
que sera "Espafia”
por tratarse de
entidades
publicas.

C=ES

6.2. Organization Denominacion
(nombre “oficial”
de la
organizacion) del
suscriptor del
certificado

(UTF8String
tamafilo  mAaximo
64 caracteres)

6.3. Organizational Unit Descripcion  del
tipo de certificado.

En este caso: ou=
CERTIFICADO
ELECTRONICO
DE EMPLEADO
PUBLICO

(UTF8String
tamaflo  maximo
64 caracteres)

6.4. Organizational Unit Unidad, dentro de
la Administracion,
en la que
desempefia su
labor el firmante

(UTF8String
tamafio  maximo
64 caracteres)

6.5. Organizational Unit Numero de
identificacién del
firmante
(supuestamente

HUE PN

Direccion de Servicios Digitales e Innovacion

Si

Si

Si

Si

Si

Si

Opcional

Opcional

Departamento CERES

UTF8 String, tamafio maximo
64 (rfc5280)

Validez del certificado

Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)

UTF8 String, tamafio maximo
64 (rfc5280). Por ejemplo:
0=MINISTERIO DE
ECONOMIA

UTF8 String, tamaflo maximo
64 (rfc5280). Por ejemplo:
ou=SUBDIRECCION DE
SISTEMAS DE
INFORMACION

Se establecera el valor de la
unidad organizativa si se aporta
en la solicitud de certificado. En
caso contrario este campo no
estara presente en el certificado.

UTF8 String, tamafio maximo
64 (rfc5280). Por ejemplo:
ou=ADMS5689
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Fabrica Nacional
de Moneda y Timbre

6.6. Serial Number

6.7. Surname

6.8. Given Name

6.9. Common Name

6.10. Title

HUE PN

A4
’d\) ﬁ Real Casa de la Moneda

univoco).
Identificador del
empleado publico.

(UTF8String
tamaflo  mAaximo
64 caracteres)

NIF/NIE del
empleado publico.

Se usara la
semantica
propuesta por la
norma ETSI EN
319 412-1

(UTF8String
tamafio maximo
15 caracteres)

Apellidos de

acuerdo con
documento de
identificacion
(UTF8String

tamafio  maximo
50 caracteres)

Nombre de pila, de
acuerdo con
documento de
identidad
(DNI/Pasaporte)

(UTF8String
tamaflo  maximo
50 caracteres)

Nombre y
apellidos de
acuerdo con
documento de
identidad y

nimero del NIF

(UTF8String
tamafio  maximo
168 caracteres)

Puesto de trabajo o
cargo

Direccion de Servicios Digitales e Innovacion

Si

Si

Si

Si

Opcional

Departamento CERES

Se establecera el valor del
identificador de
funcionario/empleado publico si
se aporta en la solicitud de
certificado. En caso contrario
este campo no estara presente en
el certificado.

Por ejemplo: SerialNumber=
IDCES-00000000G. 3
caracteres para indicar el
nimero de documento (IDC=
documento nacional de
identidad) + 2 caracteres para
identificar el pais (ES) +
Numero de identidad (Printable
String) ) Size [RFC 5280] 64

UTF8String  (rfc5280).  Por
ejemplo:

sn=ESPANOL ESPANOL

UTF8String  (rfc5280).  Por
ejemplo:

gn=JUAN

UTF8String  (rfc5280). Por
ejemplo:

cn= ESPANOL ESPANOL
JUAN — DNI 99999999R

UTF8String  (rfc5280).  Por
ejemplo:

ANALISTA DE
INFORMATICA

Se establecera el valor del
puesto de trabajo o cargo si se
aporta en la solicitud de
certificado. En caso contrario

Perfiles AC Sector Publico v1.11

Péagina 43 de 99



’ sﬁf‘ w"‘&’} Direccion de Servicios Digitales e Innovacién

" A Real Casa de la Moneda Departamento CERES
Fabrica Nacional

CERES de Moneda y Timbre
este campo no estara presente en
el certificado.

7. Authority Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica de la bytes calculado sobre el valor
CA  para la BIT STRING del campo
Administracion subjectPublicKey del emisor del
Publica.  Medio certificado (excluyendo
para identificar la etiqueta, longitud y nimero de
clave publica bits no usados).
correspondiente a - .
la clave privada Coincide con el campo SL}bject
utilizada por la CA Key Identifier de la AC emisora.
para firmar un
certificado.

8. Subject Public Key Info Clave publica Si No Campo para transportar la clave
asociada al publica y para identificar el
empleado publico, algoritmo con el cual se utiliza
codificada de la clave.
acuerdo con el . .
algoritmo La longitud de la clave sera
criptografico. 2048
En este caso RSA
Encryption.

9. Subject Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
firmante. Medio BIT STRING del campo
para  identificar subjectPublicKey del sujeto
certificados  que (excluyendo etiqueta, longitud y
contienen una namero de bits no usados).
clave publica
particular y facilita
la construccion de
rutas de
certificacion.

10. Key Si Normalizado en norma X509 y

Usage RFC 5280

10.1. Digital Signature 0 Ver X509 y RFC 5280

10.2. Content Commitment 1 Ver X509 y RFC 5280

10.3. Key Encipherment 0 Ver X509 y RFC 5280

10.4. Data Encipherment 0 Ver X509 y RFC 5280
No se permite el uso de cifrado
en los certificados de empleado
de nivel medio/sustancial, para
seguir las normas ETSI EN 319
412-2, ya que es un Unico perfil

10.5. Key Agreement 0 Ver X509 y RFC 5280

HUE PN
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Fabrica Nacional

10.6. Key Certificate Signature
10.7. CRL Signature

11. Qualifie
d Certificate
Statements

11.1. QcCompliance(0.4.0.1862.1.1)

11.2. QcEuRetentionPeriod
(0.4.0.1862.1.3)

11.3. QcType (0.4.0.1862.1.6)

11.4. QcPDS (0.4.0.1862.1.5)

11.5. id-qespkixQCSyntax-v2
(1.3.6.1.5.5.7.11.2)

11.6. QcSSCD (0.4.0.1862.1.4)

12. Certifica
te Policies

HUE PN

de Moneda y Timbre

A4
’d\) ﬁ Real Casa de la Moneda

Certificado es
cualificado.

15 afos

Qct-esign
(0.4.0.1862.1.6.1)

{https://www.cert.
famt.es/pds/PDS
SP_es.pdf,

es}, {https://www.
cert.fnmt.es/pds/P
DS_SP_en.pdf,
en}

semanticsld-
Natural
(0.4.0.194121.1.1)

Politica de
certificacion

Direccion de Servicios Digitales e Innovacion

Departamento CERES

Ver X509 y RFC 5280

Ver X509 y RFC 5280

Si Indica que el certificado es
cualificado. Solo si no esta
explicito en las politicas
indicadas en la extension
correspondiente.

Si Numero de afios a partir de la
caducidad del certificado que se
dispone de los datos de registro
y otra informacion relevante. En
este caso la Ley obliga:
“Conservar  registrada  por
cualquier medio seguro toda la
informacion y documentacion
relativa a un certificado
reconocido y las declaraciones
de practicas de certificacion
vigentes en cada momento, al
menos durante 15 afios contados
desde el momento de su
expedicion, de manera que
puedan verificarse las firmas
efectuadas con el mismo.”.

Si Indica que el certificado es
cualificado y se ha emitido para
crear firmas electronicas.

Si Indica un enlace a la PKI
Disclosure Statement, asi como
el idioma del documento.

No Indica que el campo subject
sigue la semantica propuesta por
la EN 319 412-1

Si La clave privada asociada al
certificado  reside en un
dispositivo QSCD

Si No
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Fabrica Nacional
de Moneda y Timbre

12.1. Policy Identifier

12.2. Policy
Qualifi
er Id

12.2.1 CPS Pointer

12.2.2 User Notice

12.3. Policy Identifier

12.4. Policy Identifier

13. Subject

Alternative
Names
13.1. rfc822 Name
13.2. Direct
ory
Name
AR

A4
’d\) ﬁ Real Casa de la Moneda

1.3.6.1.4.1.5734.3.
17.5

http://www.cert.fn
mt.es/dpcs/

Certificado
cualificado de
firma electronica
centralizada  de
empleado publico.
Sujeto a  las
condiciones de uso
expuestas en la
DPC de FNMT-
RCM,
NIF:Q2826004-J
(C/Jorge Juan 106-
28009-Madrid-
Espafia)

QCP-n-gscd
(OID:0.4.0.19411
2.1.2)

2.16.724.1.3.5.7.1

Identificacion/
descripcion de
Identidad
Administrativa

Correo electronico
del empleado
publico

Identidad
Administrativa

Direccion de Servicios Digitales e Innovacion

Si

Si

Si

Si

Si

Si

Opcional

Si

Departamento CERES

Identificador de la politica
asociado a la DPC o PC

IA5String String. URL de las
condiciones de uso.

UTEF8 String. Longitud maxima
200 caracteres.

Certificado  cualificado  de
firma, acorde al Reglamento UE
910/2014

itu-t(0) identified-
organization(4) etsi(0)
qualified-certificate-
policies(194112)
policy-identifiers(1) qep-

natural-gscd (2)

Identificador de la politica
asociado al certificado de
empleado publico de nivel alto
seguin normativa nacional.

Por ejemplo:

rfc822Name=jespanol@meh.es

Se establecera el valor del e-
email contacto si se aporta en la
solicitud de certificado. En caso
contrario este campo no estard
presente en el certificado.

Campos especificos definidos
por la Administracion para los
certificados LAECSP.
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Fabrica Nacional

13.2.1 Tipo certificado

13.2.2 Entidad
suscriptora

13.2.3 NIF entidad

13.2.4 NIF del
empleado

13.2.5 Numero de
identificacion de
personal

HUE PN

A4
’d\) ﬁ Real Casa de la Moneda

de Moneda y Timbre

Naturaleza del Si
certificado / tipo
de certificado.

ID Campo/Valor:

2.16.724.1.3.5.7.1.
1 =
CERTIFICADO
ELECTRONICO
DE EMPLEADO
PUBLICO (nivel

alto)
Nombre de la Si
entidad propietaria

del certificado.
Id Campo/Valor:

2.16.724.1.3.5.7.1.
2=<Entidad
Suscriptora>

Numero tnico de Si
identificacion de
la entidad (NIF)

Id Campo/Valor:

2.16.724.1.3.5.7.1.
3 =<NIF>

Identificador  de Si
identidad del

suscriptor-

custodio de las

claves. (NIF).

Id Campo/Valor:

2.16.724.1.3.5.7.1.
4 =<NIF>

Ntmero de Opcional
identificacion del

suscriptor del

certificado

(supuestamente

univoco). Namero

de identificacion

de

funcionario/emple

ado publico

Id Campo/Valor:

Direccion de Servicios Digitales e Innovacion

Departamento CERES

UTFS8 String.

2.16.724.1.3.5.7.1.1 =
CERTIFICADO
ELECTRONICO DE
EMPLEADO PUBLICO (nivel
alto)

UTFS8 String. Por ejemplo:

2.16.724.1.3.5.7.1.2=MINISTE
RIO DE ECONOMIA Y
HACIENDA

UTF8 String, tamafio 9. Por
ejemplo:

2.16.724.1.3.5.7.1.3
=Q2826004)

UTF8 String, tamafio 9. Por
ejemplo:

2.16.724.1.3.5.7.1.4
=99999999R

UTEF8 String. Por ejemplo:

2.16.724.1.3.5.7.1.5
=ADM12347

Se establecera el valor del
identificador de
funcionario/empleado publico si
se aporta en la solicitud de
certificado. En caso contrario
este campo no estara presente en
el certificado.
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13.2.6 Nombre

13.2.7 Apellido 1

13.2.8 Apellido 2

13.2.9 Correo
electronico

13.2.10 Unidad
organizativa

13.2.11 Puesto / cargo

HUE PN

- Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

2.16.724.1.3.5.7.1.
5 =<NRP>

Nombre de pila del
suscriptor del
certificado

Id Campo/Valor:

2.16.724.1.3.5.7.1.
6 =<Nombre de
pila>

Primer  apellido
del suscriptor del
certificado

Id Campo/Valor:

2.16.724.1.3.5.7.1.
7 =<Apellido 1>

Segundo apellido
del suscriptor del
certificado

Id Campo/Valor:

2.16.724.1.3.5.7.1.
8 =<Apellido 2>

Correo electronico
de la persona
responsable  del
certificado.

Id Campo/Valor:

2.16.724.1.3.5.7.1.
9 =<email de
contacto>

Unidad, dentro de
la Administracion,
en la que
desempefia su
labor el suscriptor
del certificado.

Id Campo/Valor:

2.16.724.1.3.5.7.1.
10 =<Unidad
Organizativa>

Puesto
desempefiado por
el suscriptor del
certificado dentro
de la
administracion.

Direccion de Servicios Digitales e Innovacion

Si

Si

Opcional

Opcional

Opcional

Opcional

Departamento CERES

UTFS String. Por ejemplo:
2.16.724.1.3.5.7.1.6 =JUAN

UTEF8 String. Por ejemplo:

2.16.724.1.3.5.7.1.7
=ESPANOL

UTEF8 String. Por ejemplo:

2.16.724.1.3.5.7.1.8=ESPANO
L

UTF8 String, tamafo 9. Por
ejemplo:

2.16.724.1.3.5.7.1.9
=jespanol@meh.es

Se establecera el valor del e-
email contacto si se aporta en la
solicitud de certificado. En caso
contrario este campo no estara
presente en el certificado.

UTF8 String. Por ejemplo:

2.16.724.1.3.5.7.1.10=SUBDIR
ECCION DE SISTEMAS DE
INFORMACION

Se establecera el valor de la
unidad organizativa si se aporta
en la solicitud de certificado. En
caso contrario este campo no
estara presente en el certificado.

UTEF8 String. Por ejemplo:

2.16.724.1.3.5.7.1.11
=ANALISTA DE
INFORMATICA
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Id Campo/Valor:

2.16.724.1.3.5.7.1.
11
=<Puesto/Cargo>

Se establecera el valor del
puesto de trabajo o cargo si se
aporta en la solicitud de
certificado. En caso contrario
este campo no estara presente en
el certificado.

14. CRL
Distribution
Point

Punto de
distribucion
(localizador) de la
CRL

Si

No

14.1. Distribution Point 1

Punto de
publicacion de la
CRL1

http://www.cert.fn

mt.es/crlsacsp/CR
L<xxx*>.crl

*XXX: namero
entero

identificador de la
CRL (CRL

particionadas)

Si

Ruta donde reside la CRL
(punto de distribucion 1).

14.2. Distribution Point 2

Punto de
publicacion de la
CRL2.

Idap://1dapsp.cert.f
nmt.es/CN=CRL<
xxx*>,cn=AC%2
0Sector%20Public
0,0u=CERES,0=F
NMT-
RCM,C=ES?certif
icateRevocationLi
st;binary?base?obj
ectclass=cRLDistr
ibutionPoint

FXXX: nimero
entero

identificador de la
CRL (CRL

particionadas)

Si

Ruta del servicio LDAP donde
reside la CRL (punto de
distribucion 2).

15. Authorit
y Info Access

Si

15.1. Access Method 1

Identificador  de
método de acceso
a la informacion
de revocacion:

1.3.6.1.5.5.7.48.1
(ocsp)

Si

Acceso al servicio OCSP

AENOH

R

e
Regrt el

e]”

% T W

Perfiles AC Sector Publico v1.11

Péagina 49 de 99



http://www.cert.fnmt.es/crlsacap/CRL%3cxxx*%3e.crl
http://www.cert.fnmt.es/crlsacap/CRL%3cxxx*%3e.crl
http://www.cert.fnmt.es/crlsacap/CRL%3cxxx*%3e.crl

Direccion de Servicios Digitales e Innovacién

\T.T4
M Real Casa de la Moneda Departamento CERES

e
J

Fabrica Nacional

CERES de Moneda y Timbre
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15.2. Acces Location 1 http://ocspsp.cert.f Si URL para acceder al servicio
nmt.es/ocspsp/Ocs OCSP. No es necesario firmar
pResponder las peticiones OCSP

15.3. Access Method 2 Identificador  de Si Emisor de la entidad emisora de
método de acceso certificados (CA Raiz)

a la informacion
de certificados De la rfc 5280: “the id-ad-
adicionales calssuers OID is used when the
necesarios para la addi.tianal informatiz?n lists
validacion: certificates that were issued to
the CA that issued the certificate
1.3.6.1.5.5.7.48.2 containing this extension. The
(ca cert) referenced CcA issuers
description is intended to aid
certificate users in the selection
of a certification path that
terminates at a point trusted by
the certificate user.”

15.4. Acces Location 2 http://www.cert.fn Si Ruta  para  descarga de
mt.es/certs/ ACSP. certificados adicionales para la
crt validacion de la cadena de

certificacion.

16. Basic Esta extension Si Si De la rf5280: “ This extension
Contraints sirve para MAY appear as a critical or

identificar si el non-critical extension in end

sujeto de entity certificates.

certificacion  es

una CA asi como

el maximo nivel de

“profundidad”

permitido para las

cadenas de

certificacion”.

También sirve

para distinguir una

CA de las

entidades finales

16.1. Subject Type Entidad final Con este certificado no se
(valor FALSE) pueden emitir otros

3.6. CERTIFICADO DE FIRMA CENTRALIZADA CON SEUDONIMO DE LA ADMINISTRACION DE
JUSTICIA.

Contenido Obligatoriedad Criticidad Especificaciones

1. Version 2 Si Integer:= 2 ([RFC5280]

describe  la  version  del

certificado. El valor 2 equivale a
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decir que el certificados es
version 3 (X509v3)

2. Serial Number Numero Si Integer. SerialNumber = ej:
identificativo 111222.
Gnico del . .
certificado.  Este Establecido  automaticamente
namero se asigna por la Entidad de, Certgjlcaci(’)rz;
de forma aleatoria. [RFC5280]. Sera un “integer’
positivo, no mayor 20 octetos
(1_ 2159).
3. Signature Algorithm Sha256withRsaEn Si OID: 1.2.840.113549.1.1.11
cryption
4. Issuer Entidad  emisora Si
Distinguish del certificado
Name
4.1. Country C=ES Si Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)
4.2. Organization Denominacion Si UTF8 String, tamafio méaximo
(nombre “oficial” 64 (rfc5280)
de la
organizacion) del
prestador de
servicios de
certificacion
(emisor del
certificado).
0=FNMT-RCM.
4.3. Organizational Unit Unidad Si UTF8 String, tamafio maximo
organizativa 64 (rfc5280)
dentro del
prestador de
servicios,
responsable de la
emision del
certificado.
ou=CERES
4.4. Organization Identifier Numero Unico de Si PrintableString, tamafo 64

identificacion de

la entidad,
aplicable de
acuerdo con el

pais. En Espafia,
NIF de la entidad
suscriptora.

organizationldenti
fier=VATES-
Q2826004

(X520). En nuestro caso, el
tamafio es 9

e]”
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4.5. Common Name cn=AC Sector Si UTF8 String, tamafio maximo

Publico 64 (rfc5280)
5. Validity 3 Aos Si Validez del certificado
6. Subject Identificacion/des Si

cripcidén del
responsable de las
claves certificadas

6.1. Country Estado cuya ley Si Se codificara de acuerdo a “ISO
rige el nombre, 3166-1-alpha-2 code elements”.
que sera "Espafia" PrintableString,  tamafio 2
por tratarse de (rfc5280)
entidades
publicas.
C=ES

6.2. Organization Denominacién Si Por ejemplo:
(nombre “oficial”
de la O=ADMINISTRACION DE
organizacion) del JUSTICIA
suscriptor del
certificado

6.3. Organizational Unit Habitualmente, Si Descripcion  del  tipo  de
Unidad certificado. En este caso:
Organizativa. En “CERTIFICADO
este caso, para ELECTRONICO DE
mejorar la EMPLEADO PUBLICO CON
compatibilidad de SEUDONIMO”
los certificados de
seudonimo del
ambito de la AGE,
se incluye una
indicacion al
respecto.
(UTF8String
tamaflo  maximo
64 caracteres)

6.4. Organizational Unit Unidad, dentro de Opcional UTF8 String, tamafio maximo

la Administracion,
en la que
desempefia su
labor el firmante

Ver apartado 2.3

(UTF8String
tamafio  maximo
64 caracteres)

64 (rfc5280). Ejemplo:

OU = CONSEJO GENERAL
DEL PODER JUDICIAL

OU = ADMINISTRACION DE
JUSTICIA

e]”
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6.5. Pseudonym (Oid 2.5.4.65) “JU:ES-${ID}” Si UTF8String (rfc5280), tamafio

maximo 128 caracteres.
${ID} e el
identificador para ${ID} = CARGO (1) +
el profesional del CODIGO (9) + DG (1)
ambito de la .

Justicia Por ejemplo:
tamafio maximo
40 caracteres)

6.6. Title Profesion o cargo Si UTF8String, tamaflo maximo
de la persona 64 caracteres. Por ejemplo:
fisica, que le .
vincula con la Title=CARRERA JUDICIAL
Administracion, Title=CARRERA FISCAL
organismo o
entidad de derecho Title=C. LETRADOS DE LA
publico ADMINISTRACION DE
suscriptora del JUSTICIA
certificado.

Ver apartado 2.2
(UTF8String
tamaflo  maximo
64 caracteres)
6.7. Common Name Tendra el formato Si UTF8String tamafio maximo
. 108 caracteres.
${title} — JU:ES-
${ID} - Por ejemplo:
${Organizacion}

“C. LETRADOS DE LA
${title} es el ADMINISTRACION DE
puesto o cargo JUSTICIA - JU:ES-

L123456789W
${ID} es el
identificador para — ADMINISTRACION DE
el profesional del JUSTICIA”
ambito de la
Justicia
${Organizacion}
es la organizacion
a la que pertenece.

Ver apartado 2.4
7. Authority Key Identifier Identificador de la Si RFC 5280: hash SHA-1 de 20

clave publica de la
CA para el Sector
Publico.  Medio
para identificar la
clave publica
correspondiente a
la clave privada
utilizada por la CA
para firmar un
certificado.

bytes calculado sobre el valor
BIT STRING del campo
subjectPublicKey del emisor del
certificado (excluyendo
etiqueta, longitud y nimero de
bits no usados).

Coincide con el campo Subject
Key Identifier de la AC emisora.

of
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8. Subject Public Key Info Clave publica del Si Campo para transportar la clave
Firmante, publica y para identificar el
codificada de algoritmo con el cual se utiliza
acuerdo con el la clave.
algoritmo . )
criptogréfico. La longitud de la clave sera

2048
En este caso RSA
Encryption.

9. Subject Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
firmante. Medio BIT STRING del campo
para  identificar subjectPublicKey del sujeto
certificados  que (excluyendo etiqueta, longitud y
contienen una numero de bits no usados).
clave publica
particular y facilita
la construccion de
rutas de
certificacion.

10. Key Uso permitido de Si Si Normalizado en norma X509 y

Usage las claves RFC 5280
certificadas

10.1. Digital Signature 0 Ver X509 y RFC 5280
10.2. Content Commitment 1 Ver X509 y RFC 5280
10.3. Key Encipherment 0 Ver X509 y RFC 5280
10.4. Data Encipherment 0 Ver X509 y RFC 5280
10.5. Key Agreement 0 Ver X509 y RFC 5280
10.6. Key Certificate Signature 0 Ver X509 y RFC 5280
10.7. CRL Signature 0 Ver X509 y RFC 5280

11. Qualifie Extensiones No ETSIEN 319 411-2 y ETSI EN

d Certificate cualificadas 319 412-5 definen la inclusién

Statements de ciertas declaraciones para

certificados cualificados.
11.1. QcCompliance(0.4.0.1862.1.1) Certificado es Si Indica que el certificado es
cualificado. cualificado. Solo si no estd
explicito en las politicas
indicadas en la extension
correspondiente.
11.2. QcEuRetentionPeriod 15 afios Si Numero de afios a partir de la

(0.4.0.1862.1.3)

caducidad del certificado que se
dispone de los datos de registro
y otra informacion relevante. En
este caso la Ley obliga:
“Conservar  registrada  por

of
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cualquier medio seguro toda la
informacion y documentacion
relativa a un certificado
reconocido y las declaraciones
de practicas de certificacion
vigentes en cada momento, al
menos durante 15 afios contados
desde el momento de su
expedicién, de manera que
puedan verificarse las firmas
efectuadas con el mismo.”.

11.3. QcType (0.4.0.1862.1.6) Qct-esign Si Indica que el certificado es
(0.4.0.1862.1.6.1) cualificado y se ha emitido para
crear firmas electronicas.

11.4. QcPDS (0.4.0.1862.1.5) {https://www.cert. Si Indica un enlace a la PKI

famt.es/pds/PDS_ Disclosure Statement, asi como
SP_es.pdf, el idioma del documento.
es},{https://www.

cert.fhmt.es/pds/P

DS _SP_en.pdf,

en}

11.5. QeSSCD (0.4.0.1862.1.4) Si La clave privada asociada al
certificado  residle en un
dispositivo QSCD

12. Certifica Politica de Si No
te Policies certificacion
12.1. Policy Identifier 1.3.6.1.4.1.5734.3. Si Identificador de la politica
17.6 asociado a la DPC o PC
12.2. Policy
Qualifi
erId

12.2.1 CPS Pointer http://www.cert.fn Si IASString String. URL de las
mt.es/dpcs/ condiciones de uso.

12.2.2 User Notice Certificado Si UTFS8 String. Longitud maxima
cualificado firma 200 caracteres.
electronica
centralizada con
seudonimo
(Administracion
Justicia). Sujeto a
condiciones de uso
de DPC de
FNMT-RCM,
NIF:Q2826004-J
(C/Jorge Juan 106-
28009-Madrid-
Espaiia)

e]”
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12.3. Policy Identifier QCP-n- Si Certificado  cualificado  de

gscd(OID:0.4.0.19 firma, acorde al Reglamento UE

4112.1.2) 910/2014
itu-t(0) identified-
organization(4) etsi(0)
qualified-certificate-
policies(194112)
policy-identifiers(1) qep-
natural-gscd (2)

12.4. Policy Identifier 2.16.724.1.3.5.4.1 Si Identificador de la politica
asociado al certificado de
empleado publico con
seudonimo de nivel alto segun
normativa nacional.

13. Subject Identificacion/ Si No
Alternative descripcion de
Names Identidad
Administrativa
13.1. rfc822 Name Correo electronico No Por ejemplo:
del empleado rfc822Name=jespanol@meh.es
publico .
Se establecera el valor del e-
email contacto si se aporta en la
solicitud de certificado. En caso
contrario este campo no estara
presente en el certificado.

13.2. Direct Identidad Si Campos especificos definidos
ory Administrativa por la Administracion para los
Name certificados.

13.2.1 Tipo certificado ~ Naturaleza del Si UTF8 String.
certificado / tipo OID=2.16.724.1.3.5.4.1.1
de certificado.
Id Campo/Valor:
2.16.724.1.3.5.4.1.
1=
CERTIFICADO
ELECTRONICO
EMPLEADO
PUBLICO
SEUDONIMO
(nivel alto)
13.2.2 Entidad Nombre de la Si UTF8 String.
suscriptora entidad propietaria OID=2.16.724.1.3.5.4.1.2
del certificado.
13.2.3 NIF entidad Numero tUnico de Si UTFS8 String OID=

identificacién de
la entidad (NIF)

2.16.724.1.3.5.4.1.3

e]”
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En caso del CGPJ:
S2804008G y en
el caso del MJU:

S2813001A
13.2.4 Correo Correo electronico No UTF8String.
electronico de contacto OID=2.16.724.1.3.5.4.1.9.
13.2.5 Unidad Unidad, dentro de No UTF8String.
organizativa la administracion, OID=2.16.724.1.3.5.4.1.10
en la que estad _
incluida el 2.16.724.1.3.5.4.1.2=
firmante del ADMINISTRACION DE
certificado JUSTICIA
Ver apartado 2.3 2.16.724.1.3.5.4.1.2=CONSEJ
O GENERAL DEL PODER
JUDICIAL
13.2.6 Puesto o cargo Puesto o cargo de Si UTF8String.
la persona fisica, OID=2.16.724.1.3.5.4.1.11.
que le vincula con
la Administracion,
organismo o
entidad de derecho
publico
suscriptora del
certificado.
Ver apartado 2.2
13.2.7 Seuddénimo Seudonimo: Si UTF8String.
JU:ES-${ID} OID=2.16.724.1.3.5.4.1.12
Ver apartado 2.1
13.2.8 Nombre Nombre de pila del Si UTF8String.
profesional  del OID=2.16.724.1.3.5.7.1.6
ambito de la
Justicia
13.2.9 Primer apellido ~ Primer  apellido Si UTF8 String.
del profesional del OID=2.16.724.1.3.5.7.1.7
ambito de la
Justicia de acuerdo
con documento de
identidad
13.2.10 Segundo Segundo apellido Si UTF8 String.
apellido del profesional del OID=2.16.724.1.3.5.7.1.8
ambito de la
Justicia de acuerdo
con documento de
identidad
14. CRL Punto de Si No
Distribution distribucion
Point (localizador) de la

CRL

e]”
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14.1. Distribution Point 1

Punto de
publicacion de la
CRL1

http://www.cert.fn

mt.es/crlsacsp/CR
L<xxx*>.crl

*FXXX: nimero
entero

identificador de la
CRL (CRL

particionadas)

Si

Especificaciones

Ruta donde reside la CRL
(punto de distribucion 1).

14.2. Distribution Point 2

Punto de
publicacion de la
CRL2.

Idap://1dapsp.cert.f
nmt.es/CN=CRL<
xxx*>,cn=AC%2
0Sector%20Public
0,0u=CERES,o=F
NMT-
RCM,C=ES?certif
icateRevocationLi
st;binary?base?obj
ectclass=cRLDistr
ibutionPoint

*XXX: nimero
entero

identificador de la
CRL (CRL

particionadas)

Si

Ruta del servicio LDAP donde
reside la CRL (punto de
distribucion 2).

15. Authorit
y Info Access

Si

15.1. Access Method 1

Identificador  de
método de acceso
a la informacion
de revocacion:

1.3.6.1.5.5.7.48.1
(ocsp)

Si

Acceso al servicio OCSP

15.2. Acces Location 1

http://ocspsp.cert.f
nmt.es/ocspsp/Ocs
pResponder

Si

URL para acceder al servicio
OCSP. No es necesario firmar
las peticiones OCSP

15.3. Access Method 2

Identificador  de
método de acceso
a la informacion
de certificados
adicionales

necesarios para la
validacion:

1.3.6.1.5.5.7.48.2
(ca cert)

Si

Emisor de la entidad emisora de
certificados (CA Raiz)

De la rfc 5280: “the id-ad-
calssuers OID is used when the
additional  information  lists
certificates that were issued to
the CA that issued the certificate
containing this extension. The
referenced C4 issuers
description is intended to aid

e]”
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certificate users in the selection
of a certification path that
terminates at a point trusted by
the certificate user.”

certificacion  es
una CA asi como
el maximo nivel de
“profundidad”

permitido para las
cadenas de
certificacion”.

También sirve
para distinguir una
CA de las
entidades finales

15.4. Acces Location 2 http://www.cert.fn Si Ruta  para  descarga de
mt.es/certs/ ACSP. certificados adicionales para la
crt validacion de la cadena de

certificacion.
16. Basic Esta extension Si Si De la rf5280: “ This extension
Contraints sirve para MAY appear as a critical or
identificar si el non-critical extension in end
sujeto de entity certificates.

16.1. Subject Type

Entidad final
(valor FALSE)

Con este certificado no se
pueden emitir otros

3.7. CERTIFICADO DE EMPLEADO PUBLICO EN QSCD NIVEL MEDIO

Campo

Contenido

Obligatoriedad

Criticidad

Especificaciones

del certificado. Este
numero se asigna de
forma aleatoria.

1. Version 2 Si Integer:=2 ([RFC5280] describe
la versién del certificado. El
valor 2 equivale a decir que el
certificados es version 3
(X509v3)

2. Serial Number Numero Si Integer. SerialNumber = ej:

identificativo  unico 111222.

Establecido  automaticamente
por la Entidad de Certificacion.
[RFC5280]. Sera un “integer”
positivo, no mayor 20 octetos
(1_ 2159).

3. Signature Algorithm

Sha256withRsaEncr Si
yption

OID: 1.2.840.113549.1.1.11

e]”
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4. Issuer
Distinguish
Name

Entidad emisora del
certificado

Si

4.1. Country

C=ES

Si

Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)

4.2. Organization

Denominacion

(nombre “oficial” de
la organizacién) del
prestador de
servicios de
certificacion (emisor
del certificado).

O=FNMT-RCM.

Si

UTF8 String, tamafio maximo
64 (rfc5280)

4.3. Organizational Unit

Unidad organizativa
dentro del prestador
de servicios,
responsable de la
emision del
certificado.

Ou=CERES

Si

UTF8 String, tamafio maximo
64 (rfc5280)

4.4. Organization Identifier

Ntmero tnico de
identificacion de la
entidad, aplicable de
acuerdo con el pais.
En Espaiia, NIF de la
entidad suscriptora.

organizationldentifie
r=VATES-
Q2826004J

Si

PrintableString, tamano 64
(X520). En nuestro caso, el
tamaio es 9

4.5. Common Name

cn= AC
Publico

Sector

Si

UTEF8 String (rfc5280)

5. Validity

3 afios

Si

Validez del certificado

6. Subject

Identificacion/descri
pcidén del
custodio/responsable
de las claves
certificadas

Si

6.1. Country

Estado cuya ley rige
el nombre, que sera
“Espafia” por tratarse
de entidades
publicas.

C=ES

Si

Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)
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6.2. Organization Denominacion Si UTF8 String, tamafio maximo
(nombre “oficial” de 64 (rfc5280). Por ejemplo:
organizacion) del 0=MINISTERIO DE
suscriptor del ECONOMIA
certificado
(UTF8String tamafio
maximo 64
caracteres)

6.3. Organizational Unit Descripcion del tipo Si
de certificado.

En este caso:
ou=CERTIFICADO
ELECTRONICO DE
EMPLEADO
PUBLICO
UTF8String tamaiio
maximo 64
caracteres)

6.4. Organizational Unit Unidad, dentro de la Opcional UTF8 String, tamafio maximo
Administracion, en la 64  (rfc5280). Por ejemplo:
que desempefa su ou=SUBDIRECCION DE
labor el suscriptor del SISTEMAS DE
certificado. INFORMACION
(UTF8String tamafio Se establecera el valor de la
maximo 64 unidad organizativa si se aporta
caracteres) en la solicitud de certificado. En

caso contrario este campo no
estara presente en el certificado.

6.5. Organizational Unit Nuamero de Opcional UTF8 String, tamafio maximo
identificacion del 64 (rfc5280). Por ejemplo:
suscriptor del ou=ADM5689
certificado i
(supuestamente Se gstablecera el valor del
univoco). identificador de
Identificador del funcionario/empleado publico si
empleado publico. se aporta en la solicitud Qe

certificado. En caso contrario
(UTF8String tamafio este campo no estara presente en
maximo 64 el certificado.
caracteres)
6.6. Title Puesto de trabajo o Opcional UTF8String  (rfc5280).  Por

cargo

ejemplo:

ANALISTA DE
INFORMATICA

Se establecera el wvalor del
puesto de trabajo o cargo si se
aporta en la solicitud de
certificado. En caso contrario
este campo no estara presente en
el certificado.
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6.7. Serial Number NIF/NIE del Si Por ejemplo: SerialNumber=

empleado publico. IDCES-00000000G. 3

i . caracteres para indicar el
Se usara la semantica nimero de documento (IDC=
propuesta por la documento nacional de
norma ETSI EN 319 identidad) + 2 caracteres para
412-1 identificar el pais (ES) +
(UTFSString tamafio Numero de identidad (Printable
maximo 15 String) ) Size [RFC 5280] 64
caracteres)

6.8. Surname Apellidos de acuerdo Si UTF8String  (rfc5280). Por
con documento de ejemplo:
identificacion N -

sn=ESPANOL ESPANOL
(UTF8String tamafio
maximo 50
caracteres)

6.9. Given Name Nombre de pila, de Si UTF8String  (rfc5280).  Por
acuerdo con ejemplo:
documento de
identidad gn=JUAN
(NIF/Pasaporte)

(UTF8String tamafio
maximo 50
caracteres)

6.10. Common Name Nombre y apellidos Si UTF8String (rfc5280) tamafio
de acuerdo con maximo 64 caracteres. Por
documento de ejemplo:
identidad y ntimero - N
del NIF cn=ESPANOL ESPANOL

JUAN — DNI 99999999R

(UTF8String tamafio
maximo 168
caracteres)

7. Authority Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica de la bytes calculado sobre el valor
CA para la BIT STRING del campo
Administracion subjectPublicKey del emisor del
Pablica. Medio para certificado (excluyendo
identificar la clave etiqueta, longitud y nimero de
publica bits no usados).
correspondiente a la o .
clave privada Coincide con el campo quject
utilizada por la CA Key Identifier de la AC emisora.
para  firmar un
certificado.

8. Subject Public Key Info Clave publica Si No Campo para transportar la clave

asociada al empleado
publico, codificada
de acuerdo con el
algoritmo
criptografico.

publica y para identificar el
algoritmo con el cual se utiliza
la clave.

La longitud de la clave sera
2048

AEROR
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En este caso RSA

Encryption.

9. Subject Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
suscriptor o poseedor BIT STRING del campo
de claves. Medio subjectPublicKey del sujeto
para identificar (excluyendo etiqueta, longitud y
certificados que namero de bits no usados).

contienen una clave
publica particular y
facilita la
construccion de rutas
de certificacion.

10. Key Si Si Normalizado en norma X509 y
Usage RFC 5280

10.1. Digital Signature 1 Ver X509 y RFC 5280

10.2. Content Commitment 1 Ver X509 y RFC 5280

10.3. Key Encipherment 1 Ver X509 y RFC 5280

10.4. Data Encipherment 0 Ver X509 y RFC 5280

No se permite el uso de cifrado
en los certificados de empleado
de nivel medio/sustancial, para
seguir las normas ETSI EN 319
412-2, ya que es un tnico perfil

10.5. Key Agreement 0 Ver X509 y RFC 5280

10.6. Key Certificate Signature 0 Ver X509 y RFC 5280

10.7. CRL Signature 0 Ver X509 y RFC 5280
11. Extende Uso mejorado o Si No Esta extension indica uno o mas
d Key Usage extendido de las propositos para los cuales el
claves certificado de clave publica se
puede utilizar, en

compatibilidad con los usos
basicos que se indican en la
extension KeyUsage.

11.1. Client Authentication 1.3.6.1.5.5.7.3.2 Si Autenticacion de cliente.
11.2. Microsoft Smart Card Logon 1.3.6.1.4.1.311.20.2. Opcional Necesaria para realizar logon
2 en Windows. Se establecerad el

valor del UPN si se aporta en la
solicitud de certificado. En caso
contrario este campo no estard
presente en el certificado

11.3. Document Signing 1.3.6.1.4.1.311.10.3. Si Firma de documentos.
12
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11.4. Adobe Authentic Documents 1.2.840.113583.1.1.5 Si Firma de documentos PDF.
Trust
12. Qualifie Si No
d Certificate
Statements
12.1. QcCompliance(0.4.0.1862.1.1  Certificado es Si Indica que el certificado es
) cualificado. cualificado. Solo si no estd
explicito en las politicas
indicadas en la extension
correspondiente.

12.2. QcEuRetentionPeriod 15 afios Si Numero de aflos a partir de la

(0.4.0.1862.1.3) caducidad del certificado que se
dispone de los datos de registro
y otra informacion relevante. En
este caso la Ley obliga:
“Conservar  registrada  por
cualquier medio seguro toda la
informacion y documentacion
relativa a un certificado
reconocido y las declaraciones
de practicas de certificacion
vigentes en cada momento, al
menos durante 15 afios contados
desde el momento de su
expedicion, de manera que
puedan verificarse las firmas
efectuadas con el mismo.”.

12.3. QcType (0.4.0.1862.1.6) Qct-esign Si Indica que el certificado es
(0.4.0.1862.1.6.1) cualificado y se ha emitido para

crear firmas electronicas.

12.4. QcPDS (0.4.0.1862.1.5) {https://www.cert.fn Si Indica un enlace a la PKI
mt.es/pds/PDS_SP e Disclosure Statement, asi como
s.pdf, el idioma del documento.
es},{https://www.cer
t.famt.es/pds/PDS_S
P_en.pdf, en}

12.5 id-qespkixQCSyntax-v2 semanticsld-Natural Si Indica que el campo subject

(1.3.6.1.5.5.7.11.2) (0.4.0.194121.1.1) sigue la semantica propuesta por

la ETSI EN 319 412-1
1.1. QeSSCD (0.4.0.1862.1.4) Si La clave privada asociada al
certificado  reside en un
dispositivo QSCD
13. Certifica Politica de Si No
te Policies certificacion
13.1. Policy Identifier 1.3.6.1.4.1.5734.3.17 Si Identificador de la politica

N

asociado a la DPC o PC
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13.2. Policy
Qualifi
erld
13.2.1 CPS Pointer http://www.cert.fnmt Si IA5String String. URL de las
.es/dpcs/ condiciones de uso.
13.2.2 User Notice Certificado Si UTEF8 String. Longitud maxima
cualificado de firma 200 caracteres.
electronica
cualificada de
empleado  publico.
Sujeto a las
condiciones de uso
expuestas en DPC de
FNMT-RCM,
NIF:Q2826004-J
(C/Jorge Juan 106—
28009-Madrid—
Espaiia)
13.3. Policy Identifier QCP-n-gscd Si Certificado  cualificado  de
(OID:0.4.0.194112.1 firma, acorde al Reglamento UE
2) 910/2014
itu-t(0) identified-
organization(4) etsi(0)
qualified-certificate-
policies(194112)
policy-identifiers(1) qep-
natural-gscd (2)

13.4. Policy Identifier 2.16.724.1.3.5.7.2 Si Identificador de la politica
asociado al certificado de
empleado publico de nivel
medio segun normativa
nacional.

14. Subject Identificacion/ Si No
Alternative descripcion de
Names Identidad
Administrativa
14.1. rfc822 Name Correo  electronico Opcional Por ejemplo:
del empleado publico rfc822Name=jespanol@meh.es
Se establecera el valor del e-
email contacto si se aporta en la
solicitud de certificado. En caso
contrario este campo no estara
presente en el certificado.
14.2. UPN UPN (nombre de Opcional Campo destinado a incluir el

login de red) para
smartcard logon.

Smartcard logon de Windows
para el responsable del
certificado.

Se establecera el valor del UPN
si se aporta en la solicitud de
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certificado. En caso contrario
este campo no estara presente en
el certificado.

14.3. Direct Identidad Si Campos especificos definidos
ory Administrativa por la Administracion.
Name
14.3.1 Tipo Naturaleza del Si UTFS8 String.
certificado certificado / tipo de
certificado. 2.16.724.1.3.5.7.2.1 =
CERTIFICADO
ID Campo/Valor: ELECTRONICO DE
EMPLEADO PUBLICO (nivel
2.16.724.1.3.5.7.2.1 medio)
= CERTIFICADO
ELECTRONICO DE
EMPLEADO
PUBLICO (nivel
medio)
14.3.2 Entidad Nombre de la entidad Si UTEF8 String. Por ejemplo:
suscriptora propietaria del
certificado. 2.16.724.1.3.5.7.2.2=MINISTE
RIO DE ECONOMIA Y
Id Campo/Valor: HACIENDA
2.16.724.1.3.5.7.2.2=
<Entidad
Suscriptora>
14.3.3 NIF entidad Namero tnico de Si UTF8 String, tamafio 9. Por
identificacion de la ejemplo:
entidad (NIF)
2.16.724.1.3.5.7.2.3=Q2826004
Id Campo/Valor: J
2.16.724.1.3.5.7.2.3
=<NIF>
14.3.4 NIF del Identificador de Si UTF8 String, tamafio 9. Por
empleado identidad del ejemplo:
suscriptor-custodio
de las claves. (NIF). 2.16.724.1.3.5.7.2.4
=99999999R
Id Campo/Valor:
2.16.724.1.3.5.7.2.4
=<NIF>
14.3.5 Nimero de  Numero de Opcional UTFS String. Por ejemplo:
identificacion ~ de  identificacion  del
personal suscriptor del 2.16.724.1.3.5.7.2.5=ADMI123
certificado 47
(supuestamente Se establecerd el valor del

univoco). Numero de
identificacion de

identificador de
funcionario/empleado publico si

of
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funcionario/emplead
o publico

1d Campo/Valor:

2.16.724.1.3.5.7.2.5
=<NRP>

se aporta en la solicitud de
certificado. En caso contrario
este campo no estara presente en
el certificado.

14.3.6 Nombre Nombre de pila del Si UTFS8 String. Por ejemplo:
suscriptor del
certificado 2.16.724.1.3.5.7.2.6=JUAN
1d Campo/Valor:
2.16.724.1.3.5.7.2.6
=<Nombre de pila>
14.3.7 Apellido 1 Primer apellido del Si UTEF8 String. Por ejemplo:
suscriptor del -
certificado 2.16.724.1.3.5.7.2.7=ESPANO
L
Id Campo/Valor:
2.16.724.1.3.5.7.2.7
=<Apellido 1>
14.3.8 Apellido 2 Segundo apellido del Si UTFS8 String. Por ejemplo:
suscriptor del -
certificado 2.16.724.1.3.5.7.2.8=ESPANO
L
Id Campo/Valor:
2.16.724.1.3.5.7.2.8
=<Apellido 2>
14.3.9 Correo Correo electronico de Opcional UTF8 String, tamafio 9. Por
electronico la persona ejemplo:
responsable del .
certificado. 2.16.724.1.3.5.7.2.9=jespanol@
meh.es
1d Campo/Valor: i
Se establecera el valor del e-
2.16.724.1.3.5.7.2.9 email contacto si se aporta en la
=<email de solicitud de certificado. En caso
contacto> contrario este campo no estara
presente en el certificado.
14.3.10 Unidad Unidad, dentro de la Opcional UTEF8 String. Por ejemplo:
organizativa Administracion, en la B
que desempefia su 2.16.724.1.3.5.7.2.10=SUBDIR
labor el suscriptor del ECCION DE OSISTEMAS DE
certificado. INFORMACION
Id Campo/Valor:
2.16.724.1.3.5.7.2.10 Se establecera el valor de la
—<Unidad unidad organizativa si se aporta
Organizativa> en la solicitud de certificado. En
caso contrario este campo no
estara presente en el certificado.
14.3.11 Puesto Puesto desempenado Opcional UTFS String. Por ejemplo:

cargo

por el suscriptor del
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certificado dentro de
la administracion.

1d Campo/Valor:

2.16.724.1.3.5.7.2.11
=<Puesto/Cargo>

2.16.724.1.3.5.7.2.11=ANALIS
TA DE INFORMATICA

Se establecera el valor del
puesto de trabajo o cargo si se
aporta en la solicitud de
certificado. En caso contrario
este campo no estara presente en
el certificado.

15. CRL
Distribution
Point

Punto de distribucion
(localizador) de la
CRL

Si

15.1. Distribution Point 1

Punto de publicacion
de la CRLI

http://www.cert.fnmt

.es/crlsacsp/CRL<xx
x*>.crl

*XXX: nimero entero
identificador de la
CRL (CRL
particionadas)

Si

Ruta donde reside la CRL
(punto de distribucion 1).

15.2. Distribution Point 2

Punto de publicacion
de la CRL2.

Ldap://Idapsp.cert.fn
mt.es/CN=CRL<xxx
*> cn=AC%?20Secto
1%20Publico,ou=CE
RES,0=FNMT-
RCM,C=ES?certific
ateRevocationList;bi
nary?base?objectclas
s=cRLDistributionPo
int

*XXX: nimero entero
identificador de la
CRL (CRL
particionadas)

Si

Ruta del servicio LDAP donde
reside la CRL (punto de
distribucion 2).

16. Authorit
y Info Access

Si

16.1. Access Method 1

Identificador de
método de acceso a la
informacion de
revocacion:

1.3.6.1.5.5.7.48.1
(ocsp)

Si

Acceso al servicio OCSP

16.2. Access Location 1

http://ocspsp.cert.fn
mt.es/ocspsp/OcspR
esponder

Si

URL para acceder al servicio
OCSP. No es necesario firmar
las peticiones OCSP
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16.3. Access Method 2 Identificador de Si Emisor de la entidad emisora de
método de acceso a la certificados (CA Raiz)
informacion de
certificados De la rfc 5280: “the id-ad-
adicionales calssuers OID is used when the
necesarios para la additional  information  lists
validacion: certificates that were issued to
the CA that issued the certificate
1.3.6.1.5.5.7.48.2 (ca containing this extension. The
cert) referenced CA issuers
description is intended to aid
certificate users in the selection
of a certification path that
terminates at a point trusted by
the certificate user.”
16.4. Access Location 2 http:/www.cert.fnmt Si Ruta  para  descarga de
.es/certs/ ACSP.crt certificados adicionales para la
validacion de la cadena de
certificacion.
17. Basic Esta extension sirve Si Si De la rf5280: “This extension
Contraints para identificar si el MAY appear as a critical or
sujeto de non-critical extension in end

certificacion es una
CA, asi como el
maximo nivel de

“profundidad”
permitido para las
cadenas de

certificacion”.

También sirve para
distinguir una CA de
las entidades finales

entity certificates.

17.1. Subject Type Entidad final (valor
FALSE)

Con este certificado no se
pueden emitir otros

3.8. CERTIFICADO DE AUTENTICACION EMPLEADO PUBLICO EN QSCD NIVEL ALTO

Contenido

Obligatoriedad

Criticidad Especificaciones

del certificado. Este
numero se asigna de
forma aleatoria.

1. Version 2 Si Integer:=2 ([RFC5280] describe
la versién del certificado. El
valor 2 equivale a decir que el
certificados es version 3
(X509v3)

2. Serial Number Numero Si Integer. SerialNumber = ej:

identificativo tinico 111222.

Establecido  automaticamente
por la Entidad de Certificacion.
[RFC5280]. Sera un “integer”

e]”
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positivo, no mayor 20 octetos
(1_ 2159).

3. Signature Algorithm

Sha256withRsaEncr
yption

Si

OID: 1.2.840.113549.1.1.11

4. Issuer
Distinguish
Name

Entidad emisora del
certificado

Si

4.1. Country

C=ES

Si

Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)

4.2. Organization

Denominacién

(nombre “oficial” de
la organizacion) del
prestador de
servicios de
certificacion (emisor
del certificado).

O=FNMT-RCM.

Si

UTF8 String, tamafio maximo
64 (rfc5280)

4.3. Organizational Unit

Unidad organizativa
dentro del prestador
de servicios,
responsable de la
emision del
certificado.

Ou=CERES

Si

UTF8 String, tamafio maximo
64 (rfc5280)

4.4. Organization Identifier

Numero tnico de
identificaciéon de la
entidad, aplicable de
acuerdo con el pais.
En Espana, NIF de la
entidad suscriptora.

organizationldentifie
r=VATES-
Q28260041

Si

PrintableString, tamafo 64
(X520). En nuestro caso, el
tamafo es 9

4.5. Common Name

cn= AC
Publico

Sector

Si

UTEF8 String (rfc5280)

5. Validity

3 afios

Si

Validez del certificado

6. Subject

Identificacion/descri
pcidén del
custodio/responsable
de las claves
certificadas

Si

AENOH

Rog

Regrt el
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"7,

Real Casa de la Moneda

Fabrica Nacional

de Moneda y Timbre

Contenido

Direccion de Servicios Digitales e Innovacién

Obligatoriedad

Departamento CERES

Especificaciones

6.1. Country Estado cuya ley rige Si Se codificara de acuerdo a “ISO
el nombre, que sera 3166-1-alpha-2 code elements”.
“Espafia” por tratarse PrintableString,  tamafio 2
de entidades (rfc5280)
publicas.

C=ES

6.2. Organization Denominacion Si UTF8 String, tamafio maximo
(nombre “oficial” de 64 (rfc5280). Por ejemplo:
organizacion) del 0=MINISTERIO DE
suscriptor del ECONOMIA
certificado
(UTF8String tamafio
maximo 64
caracteres)

6.3. Organizational Unit Descripcion del tipo Si
de certificado.

En este caso:
ou=CERTIFICADO
ELECTRONICO DE
EMPLEADO
PUBLICO
UTF8String tamaiio
maximo 64
caracteres)

6.4. Organizational Unit Unidad, dentro de la Opcional UTF8 String, tamafio maximo
Administracion, en la 64  (rfc5280). Por ejemplo:
que desempefla su ou=SUBDIRECCION DE
labor el suscriptor del SISTEMAS DE
certificado. INFORMACION
(UTF8String tamafio Se establecera el valor de la
maximo 64 unidad organizativa si se aporta
caracteres) en la solicitud de certificado. En

caso contrario este campo no
estara presente en el certificado.

6.5. Organizational Unit Nuamero de Opcional UTF8 String, tamafio maximo
identificacion del 64 (rfc5280). Por ejemplo:
suscriptor del ou=ADM5689
certificado i
(supuestamente Se gstablecera el valor del
univoco). identificador de
Identificador del funcionario/empleado publico si
empleado publico. se gpona en la solicitud Qe

certificado. En caso contrario
(UTF8String tamafio este campo no estara presente en
maximo 64 el certificado.
caracteres)
6.6. Title Puesto de trabajo o Opcional UTFS8String  (rfc5280).  Por

cargo

ejemplo:

ANALISTA DE
INFORMATICA

of
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6.7. Serial Number

6.8. Surname

6.9. Given Name

6.10. Common Name

7. Authority Key Identifier

8. Subject Public Key Info

HUE PN

- Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

NIF/NIE del
empleado publico.

Se usara la semantica
propuesta por la
norma ETSI EN 319
412-1

(UTF8String tamafio
maximo 15
caracteres)

Apellidos de acuerdo
con documento de
identificacion

(UTF8String tamafio
maximo 50
caracteres)

Nombre de pila, de

acuerdo con
documento de
identidad
(NIF/Pasaporte)
(UTF8String tamafio
maximo 50
caracteres)

Nombre y apellidos
de acuerdo con
documento de
identidad y numero
del NIF

(UTF8String tamafio
maximo 168
caracteres)

Identificador de la
clave publica de la
CA para la
Administracion

Publica. Medio para
identificar la clave

publica
correspondiente a la
clave privada

utilizada por la CA
para  firmar un
certificado.

Clave publica
asociada al empleado

Direccion de Servicios Digitales e Innovacion

Si

Si

Si

Si

Si

Si

No

Departamento CERES

Se establecera el wvalor del
puesto de trabajo o cargo si se
aporta en la solicitud de
certificado. En caso contrario
este campo no estara presente en
el certificado.

Por ejemplo: SerialNumber=
IDCES-00000000G. 3
caracteres para indicar el
nimero de documento (IDC=
documento nacional de
identidad) + 2 caracteres para
identificar el pais (ES) +
Numero de identidad (Printable
String) ) Size [RFC 5280] 64

UTF8String  (rfc5280). Por
ejemplo:

sn=ESPANOL ESPANOL

UTF8String  (rfc5280). Por
ejemplo:

gn=JUAN

UTF8String (rfc5280) tamafio
maximo 64 caracteres. Por
ejemplo:

cn=ESPANOL ESPANOL
JUAN — DNI 99999999R

RFC 5280: hash SHA-1 de 20
bytes calculado sobre el valor
BIT STRING del campo
subjectPublicKey del emisor del
certificado (excluyendo
etiqueta, longitud y niimero de
bits no usados).

Coincide con el campo Subject
Key Identifier de la AC emisora.

Campo para transportar la clave
publica y para identificar el
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Real Casa de la Moneda Departamento CERES
Fabrica Nacional
CERES de Moneda y Timbre

’ﬁ m Direccion de Servicios Digitales e Innovacién
L]

Contenido Obligatoriedad  Criticidad Especificaciones
publico, codificada algoritmo con el cual se utiliza
de acuerdo con el la clave.
algoritmo . i
criptografico. La longitud de la clave sera

2048
En este caso RSA
Encryption.

9. Subject Key Identifier Identificador de la Si No RFC 5280: hash SHA-1 de 20
clave publica del bytes calculado sobre el valor
suscriptor o poseedor BIT STRING del campo
de claves. Medio subjectPublicKey del sujeto
para identificar (excluyendo etiqueta, longitud y
certificados que numero de bits no usados).
contienen una clave
publica particular y
facilita la
construccion de rutas
de certificacion.

10. Key Si Si Normalizado en norma X509 y

Usage RFC 5280

10.1. Digital Signature 1 Ver X509 y RFC 5280
10.2. Content Commitment 0 Ver X509 y RFC 5280
10.3. Key Encipherment 0 Ver X509 y RFC 5280
10.4. Data Encipherment 0 Ver X509 y RFC 5280

No se permite el uso de cifrado
en los certificados de empleado
de nivel medio/sustancial, para
seguir las normas ETSI EN 319
412-2, ya que es un tnico perfil

10.5. Key Agreement 0 Ver X509 y RFC 5280

10.6. Key Certificate Signature 0 Ver X509 y RFC 5280

10.7. CRL Signature 0 Ver X509 y RFC 5280
11. Extende Uso mejorado o Si No Esta extension indica uno o mas
d Key Usage extendido de las propositos para los cuales el
claves certificado de clave publica se
puede utilizar, en

compatibilidad con los usos
basicos que se indican en la
extension KeyUsage.

11.1. Client Authentication 1.3.6.1.5.5.7.3.2 Si Autenticacion de cliente.
12. Certifica Politica de Si No
te Policies certificacion

e]”
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’ Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fabrica Nacional
CERES de Moneda y Timbre

Contenido Obligatoriedad  Criticidad Especificaciones
12.1. Policy Identifier 1.3.6.1.4.1.5734.3.17 Si Identificador de la politica
9 asociado a la DPC o PC
12.2. Policy
Qualifi
erld
12.2.1 CPS Pointer http://www.cert.fnmt Si IA5String String. URL de las
.es/dpcs/ condiciones de uso.
12.2.2 User Notice Certificado de Si UTEF8 String. Longitud maxima
autenticacion de 200 caracteres.
empleado  publico
nivel alto. Sujeto a
las condiciones de
uso  expuestas en
DPC de FNMT-
RCM,
NIF:Q2826004-J
(ClJorge Juan 106—
28009-Madrid—
Espafia)
12.3. Policy Identifier NCP+ Si Certificado acorde a una politica
normalizada,en dispositivo
0.4.0.2042.1.2 seguro acorde al Reglamento
UE 910/2014
itu-t(0) identified-
organization(4) etsi(0) other-
certificate-policies(2042)
policy-identifiers(1) ncpplus (2)
12.4. Policy Identifier 2.16.724.1.3.5.7.1 Si Identificador de la politica
asociado al certificado de
empleado publico de nivel alto
seguin normativa nacional.
13. Subject Identificacion/ Si No
Alternative descripcion de
Names Identidad
Administrativa
13.1. Direct Identidad Si Campos especificos definidos
ory Administrativa por la Administracion.
Name
13.1.1 Tipo Naturaleza del Si UTF8 String.
certificado certificado / tipo de
certificado. 2.16.724.1.3.5.7.1.1 =
CERTIFICADO
ID Campo/Valor: ELECTRONICO DE
EMPLEADO
2.16.724.1.3.5.7.1.1 PUBLICO DE NIVEL ALTO
= CERTIFICADO DE
ELECTRONICO DE AUTENTICACION (nivel alto)
EMPLEADO
PUBLICO DE
NIVEL ALTO DE

e]”
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http://www.cert.fnmt.es/dpcs
http://www.cert.fnmt.es/dpcs

e
J

CERES

Aﬁ;rl

Fabrica Nacional

Real Casa de la Moneda

de Moneda y Timbre

Contenido

Direccion de Servicios Digitales e Innovacién

Obligatoriedad

Departamento CERES

Especificaciones

AUTENTICACION
(nivel alto)

13.1.2 Entidad Nombre de la entidad Si UTEF8 String. Por ejemplo:
suscriptora propietaria del 216.724.1.3.5.7 1.2=MINISTE
certificado. ey Sgr
RIO DE ECONOMIA Y
1d Campo/Valor: HACIENDA
2.16.724.1.3.5.7.1.2=
<Entidad
Suscriptora>
13.1.3 NIF entidad Numero unico de Si UTF8 String, tamaiio 9. Por
identificacion de la ejemplo:
entidad (NIF
(NIF) 2.16.724.1.3.5.7.1.3=Q2826004
Id Campo/Valor: J
2.16.724.1.3.5.7.1.3
=<NIF>
13.1.4 NIF del  Identificador de Si UTF8 String, tamafio 9. Por
empleado identidad del ejemplo:
suscriptor-custodio
de las claves. (NIF). 2.16.724.1.3.5.7.1.4
=99999999R
Id Campo/Valor:
2.16.724.1.3.5.7.1.4
=<NIF>
13.1.5 Numero de  Numero de Opcional UTEF8 String. Por ejemplo:
identificacion de identificacion del _
personal suscriptor del 2.16.724.1.3.5.7.1.5=ADM123
certificado 47
(su,puestame?te Se establecera el valor del
1..11’11V0.CO). Niimero de identificador de
1dent'1ﬁcac.:10n de funcionario/empleado publico si
fun?loparlo/emplead se aporta en la solicitud de
0 publico certificado. En caso contrario
1d Campo/Valor: este campo no estara presente en
el certificado.
2.16.724.1.3.5.7.1.5
=<NRP>
13.1.6 Nombre Nombre de pila del Si UTEF8 String. Por ejemplo:

suscriptor del
certificado

Id Campo/Valor:

2.16.724.1.3.5.7.1.6
=<Nombre de pila>

2.16.724.1.3.5.7.1.6=JUAN

e]”
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CERES

M

Real Casa de la Moneda

Fabrica Nacional

de Moneda y Timbre

Contenido

Direccion de Servicios Digitales e Innovacién

Obligatoriedad

Criticidad

Departamento CERES

Especificaciones

13.1.7 Apellido 1 Primer apellido del Si UTFS8 String. Por ejemplo:
suscriptor del -
certificado 2.16.724.1.3.5.7.1.7=ESPANO

L
Id Campo/Valor:
2.16.724.1.3.5.7.1.7
=<Apellido 1>

13.1.8 Apellido 2 Segundo apellido del Si UTEF8 String. Por ejemplo:
suscriptor del -
certificado 2.16.724.1.3.5.7.1.8=ESPANO

L
Id Campo/Valor:
2.16.724.1.3.5.7.1.8
=<Apellido 2>

13.1.9 Correo Correo electronico de Opcional UTF8 String, tamafio 9. Por

electronico la persona ejemplo:
responsable del .
certificado. 2.16.724.1.3.5.7.1.9=jespanol@

meh.es
Id Campo/Valor:

Se establecera el valor del e-
2.16.724.1.3.5.7.1.9 email contacto si se aporta en la
=<email de solicitud de certificado. En caso
contacto> contrario este campo no estara

presente en el certificado.

13.1.10 Unidad Unidad, dentro de la Opcional UTFS8 String. Por ejemplo:

organizativa Administracion, en la |
que desempefia su 2.16.724.1.3.5.7.1.10=SUBDIR
labor el suscriptor del ECCION DE SISTEMAS DE
certificado. INFORMACION
Id Campo/Valor:
216.724.1.3.5.7.1.10 Se establecera el valor de la
—<Unidad unidad organizativa si se aporta
Organizativa> en la solicitud de certificado. En

caso contrario este campo no
estara presente en el certificado.

13.1.11 Puesto Puesto desempenado Opcional UTEF8 String. Por ejemplo:

cargo por el suscriptor del
certiﬁcado dentro de 216724135711 1:ANALIS
la administracion. TA DE INFORMATICA
1d Campo/Valor: Se establecera el valor del

puesto de trabajo o cargo si se
2.16.724.1.3.5.7.1.11 aporta en la solicitud de
=<Puesto/Cargo> certificado. En caso contrario
este campo no estara presente en
el certificado.
14. CRL Punto de distribucion Si No
Distribution (localizador) de la
Point CRL
14.1. Distribution Point 1 Punto de publicacion Si Ruta donde reside la CRL

de la CRL1

(punto de distribucion 1).

of
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Real Casa de la Moneda

Fabrica Nacional

de Moneda y Timbre

Contenido

Direccion de Servicios Digitales e Innovacién

Obligatoriedad

Criticidad

Departamento CERES

Especificaciones

http://www.cert.fnmt

.es/crlsacsp/CRL<xx
x*>.crl

*xxx: nimero entero
identificador de la

CRL (CRL
particionadas)

14.2. Distribution Point 2 Punto de publicacion Si Ruta del servicio LDAP donde
de la CRL2. reside la CRL (punto de

distribucién 2).
Ldap://1dapsp.cert.fn
mt.es/CN=CRL<xxx
*> cn=AC%20Secto
1%20Publico,ou=CE
RES,0=FNMT-
RCM,C=ES?certific
ateRevocationList;bi
nary?base?objectclas
s=cRLDistributionPo
int
*XXX: numero entero
identificador de la
CRL (CRL
particionadas)
15. Authorit Si No
y Info Access
15.1. Access Method 1 Identificador de Si Acceso al servicio OCSP
método de acceso a la
informacion de
revocacion:
1.3.6.1.5.5.7.48.1
(ocsp)
15.2. Access Location 1 http://ocspsp.cert.fn Si URL para acceder al servicio
mt.es/ocspsp/OcspR OCSP. No es necesario firmar
esponder las peticiones OCSP
15.3. Access Method 2 Identificador de Si Emisor de la entidad emisora de
método de acceso a la certificados (CA Raiz)
informacion de
certificados De la rfc 5280: “the id-ad-
adicionales calssuers OID is used when the
necesarios para la additional  information  lists
validacion: certificates that were issued to
the CA that issued the certificate

1.3.6.1.5.5.7.48.2 (ca containing this extension. The

cert) referenced C4 issuers
description is intended to aid
certificate users in the selection
of a certification path that
terminates at a point trusted by
the certificate user.”

15.4. Access Location 2 http://www.cert.fnmt Si Ruta para  descarga de

.es/certs/ ACSP.crt

certificados adicionales para la

e]”
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Direccion de Servicios Digitales e Innovacién

\T.T4
M Real Casa de la Moneda Departamento CERES

e
J

CERES

Fabrica Nacional
de Moneda y Timbre

Contenido Obligatoriedad  Criticidad Especificaciones

validacion de la cadena de
certificacion.
16. Basic Esta extension sirve Si Si De la rf5280: “This extension
Contraints para identificar si el MAY appear as a critical or
sujeto de non-critical extension in end
certificacion es una entity certificates.
CA, asi como el
maximo nivel de
“profundidad”
permitido para las
cadenas de
certificacion”.
También sirve para
distinguir una CA de
las entidades finales
16.1. Subject Type Entidad final (valor Con este certificado no se
FALSE) pueden emitir otros

3.9. CERTIFICADO DE FIRMA EMPLEADO PUBLICO EN QSCD NIVEL ALTO

Contenido Obligatoriedad  Criticidad Especificaciones

1. Version 2 Si Integer:=2 ([RFC5280] describe la
version del certificado. El valor 2
equivale a decir que el certificados
es version 3 (X509v3)

2. Serial Number Numero identificativo tinico del Si Integer. SerialNumber = ej:
certificado. Este numero se 111222.

asigna de forma aleatoria. . .
Establecido automaticamente por

la  Entidad de Certificacion.
[RFC5280]. Sera un “integer”
positivo, no mayor 20 octetos (1-

2159)‘
3. Signature Algorithm Sha256withRsaEncryption Si OID: 1.2.840.113549.1.1.11
4. Issuer Entidad emisora del certificado Si
Distingui
sh Name
4.1. Country C=ES Si Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString, tamafio 2
(rfc5280)
4.2. Organization Denominacion (nombre Si UTF8 String, tamafio maximo 64
“oficial” de la organizacion) del (rfc5280)

prestador de servicios de

AENOH

Rob
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Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
certificacion ~ (emisor  del
certificado).
O=FNMT-RCM.
4.3. Organizational Unit Unidad organizativa dentro del Si UTF8 String, tamafio maximo 64
prestador de servicios, (rfc5280)
responsable de la emision del
certificado.
Ou=CERES
4.4. Organization Identifier =~ Numero tnico de identificacion Si PrintableString, tamafio 64
de la entidad, aplicable de (X520). En nuestro caso, el tamaifio
acuerdo con el pais. En Espana, es9
NIF de la entidad suscriptora.
organizationldentifier=VATES
-Q2826004J)
4.5. Common Name cn= AC Sector Pablico Si UTEF8 String (rfc5280)
5. Validity 3 afios Si Validez del certificado
6. Subjec Identificacion/descripcion  del Si
t custodio/responsable de las
claves certificadas
6.1. Country Estado cuya ley rige el nombre, Si Se codificara de acuerdo a “ISO
que sera “Espafia” por tratarse 3166-1-alpha-2 code elements”.
de entidades publicas. PrintableString, tamafio 2
(rfc5280)
C=ES
6.2. Organization Denominacién (nombre Si UTF8 String, tamafio maximo 64
“oficial” de organizacion) del (rfc5280). Por ejemplo:
suscriptor del certificado 0=MINISTERIO DE
. o . ECONOMIA
(UTF8String tamafio maximo
64 caracteres)
6.3. Organizational Unit Descripcion  del  tipo  de Si
certificado.
En este caso:
ou=CERTIFICADO
ELECTRONICO DE
EMPLEADO PUBLICO
UTF8String tamafio maximo 64
caracteres)
6.4. Organizational Unit Unidad, dentro de la Opcional UTF8 String, tamafio maximo 64

Administracion, en la que
desempeiia su labor el suscriptor
del certificado.

(UTF8String tamaflo maximo
64 caracteres)

(rfc5280). Por ejemplo:
ou=SUBDIRECCION DE
SISTEMAS DE INFORMACION

Se establecera el valor de la unidad
organizativa si se aporta en la
solicitud de certificado. En caso

of
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Direccion de Servicios Digitales e Innovacién

de la CA para la Administracion
Publica. Medio para identificar
la clave publica correspondiente

RFal Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
contrario este campo no estara
presente en el certificado.

6.5. Organizational Unit Numero de identificacion del Opcional UTF8 String, tamafio maximo 64
suscriptor  del  certificado (rfc5280). Por ejemplo:
(supuestamente univoco). ou=ADM5689
Identificador del empleado i

T Se establecera el valor del
publico. . .
identificador de
(UTF8String tamaio maximo funcionario/empleado publico si se
64 caracteres) aporta en la solicitud de
certificado. En caso contrario este
campo no estard presente en el
certificado.

6.6. Title Puesto de trabajo o cargo Opcional UTF8String  (rfc5280). Por

ejemplo:

ANALISTA DE INFORMATICA
Se establecera el valor del puesto
de trabajo o cargo si se aporta en la
solicitud de certificado. En caso
contrario este campo no estard
presente en el certificado.

6.7. Serial Number NIF/NIE del empleado puiblico. Si Por ejemplo:  SerialNumber=

i . IDCES-00000000G. 3 caracteres
Se usara la semantica propuesta para indicar el numero de
por la norma ETSI EN 319 412- documento  (IDC=  documento
1 nacional de identidad) + 2
(UTFS$String tamafio maximo caracteres para identificar el pais
15 caracteres) (ES_) + N1'1rr_1ero de _identidad
(Printable String) ) Size [RFC

5280] 64

6.8. Surname Apellidos de acuerdo con Si UTF8String  (rfc5280). Por
documento de identificacion ejemplo:

(UTF8String tamafio maximo sn=ESPANOL ESPANOL
50 caracteres)

6.9. Given Name Nombre de pila, de acuerdo con Si UTF8String  (rfc5280). Por
documento de  identidad ejemplo:
(NIF/Pasaporte)

gn=JUAN
(UTF8String tamafo maximo
50 caracteres)

6.10. Common Name Nombre y apellidos de acuerdo Si UTF8String  (rfc5280) tamafio
con documento de identidad y maximo 64  caracteres. Por
numero del NIF ejemplo:

(UTF8String tamafio méximo cn=ESPANOL ESPANOL JUAN
168 caracteres) — DNI 99999999R
7. Authority Key Identifier Identificador de la clave publica Si No RFC 5280: hash SHA-1 de 20

bytes calculado sobre el valor BIT
STRING del campo
subjectPublicKey del emisor del
certificado (excluyendo etiqueta,

of

Perfiles AC Sector Publico v1.11

Péagina 80 de 99




G M

Direccion de Servicios Digitales e Innovacién

RFal Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
a la clave privada utilizada por longitud y numero de bits no
la CA para firmar un certificado. usados).
Coincide con el campo Subject
Key Identifier de la AC emisora.
8. Subject Public Key Info Clave publica asociada al Si No Campo para transportar la clave
empleado publico, codificada de publica y para identificar el
acuerdo con el algoritmo algoritmo con el cual se utiliza la
criptografico. clave.
En este caso RSA Encryption. La longitud de la clave sera 2048
9. Subject Key Identifier Identificador de la clave publica Si No RFC 5280: hash SHA-1 de 20
del suscriptor o poseedor de bytes calculado sobre el valor BIT
claves. Medio para identificar STRING del campo
certificados que contienen una subjectPublicKey  del  sujeto
clave publica particular y (excluyendo etiqueta, longitud y
facilita la construccion de rutas numero de bits no usados).
de certificacion.
10. Key Usage Si Si Normalizado en norma X509 vy
RFC 5280
10.1. Digital Signature 0 Ver X509 y RFC 5280
10.2. Content Commitment 1 Ver X509 y RFC 5280
10.3. Key Encipherment 0 Ver X509 y RFC 5280
10.4. Data Encipherment 0 Ver X509 y RFC 5280
No se permite el uso de cifrado en
los certificados de empleado de
nivel medio/sustancial, para seguir
las normas ETSI EN 319 412-2, ya
que es un unico perfil
10.5. Key Agreement 0 Ver X509 y RFC 5280
10.6. Key Certificate 0 Ver X509 y RFC 5280
Signature
10.7. CRL Signature 0 Ver X509 y RFC 5280
11. Extended Key Usage Uso mejorado o extendido de Si No Esta extension indica uno o mas
las claves propositos para los cuales el
certificado de clave publica se
puede utilizar, en compatibilidad
con los usos basicos que se indican
en la extension KeyUsage.
11.1. Document Signing 1.3.6.1.4.1.311.10.3.12 Si Firma de documentos.
11.2. Adobe Authentic  1.2.840.113583.1.1.5 Si Firma de documentos PDF.

Documents Trust
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G M

Direccion de Servicios Digitales e Innovacién

RFal Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
12. Qualified Certificate Statements Si No
12.1. QcCompliance(0.4.0.  Certificado es cualificado. Si Indica que el certificado es
1862.1.1) cualificado. Solo si no esta
explicito en las politicas indicadas
en la extension correspondiente.
12.2. QcEuRetentionPeriod 15 afios Si Numero de afios a partir de la
(0.4.0.1862.1.3) caducidad del certificado que se
dispone de los datos de registro y
otra informacion relevante. En este
caso la Ley obliga: “Conservar
registrada por cualquier medio
seguro toda la informacion y
documentaciéon relativa a un
certificado  reconocido 'y las
declaraciones de practicas de
certificacion vigentes en cada
momento, al menos durante 15
aflos contados desde el momento
de su expedicion, de manera que
puedan verificarse las firmas
efectuadas con el mismo.”.
12.3. QcType Qct-esign (0.4.0.1862.1.6.1) Si Indica que el certificado es
(0.4.0.1862.1.6) cualificado y se ha emitido para
crear firmas electronicas.
12.4. QcPDS {https://www.cert.fnmt.es/pds/ Si Indica un enlace a la PKI
(0.4.0.1862.1.5) PDS_SP_es.pdf, Disclosure Statement, asi como el
es}, {https://www.cert.fnmt.es/p idioma del documento.
ds/PDS_SP_en.pdf, en}
12.5. id-qcspkixQCSyntax-  semanticsld-Natural Si Indica que el campo subject sigue
v2(1.3.6.1.5.5.7.11.2)  (0.4.0.194121.1.1) la semantica propuesta por la ETSI
EN 319 412-1
12.6. QcSSCD Si La clave privada asociada al
(0.4.0.1862.1.4) certificado reside en un dispositivo
QSCD
13. Certificate Policies Politica de certificacion Si No
13.1. Policy Identifier 1.3.6.1.4.1.5734.3.17.10 Si Identificador de la politica
asociado a la DPC o PC
13.2. Policy
Qualifier
Id
13.2.1 C  http://www.cert.fnmt.es/dpcs/ Si IASString String. URL de las
PS condiciones de uso.
Pointer
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G M

Direccion de Servicios Digitales e Innovacién

RFal Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
13.22 U  Certificado cualificado de firma Si UTF8 String. Longitud maxima
ser electronica de empleado publico 200 caracteres.
Notice nivel alto. Sujeto a las
condiciones de uso expuestas en
DPC de FNMT-RCM,
NIF:Q2826004-J (C/Jorge Juan
106-28009—Madrid—Espaiia)
13.3. Policy Identifier QCP-n-gscd Si Certificado cualificado de firma,
(OID:0.4.0.194112.1.2) acorde al Reglamento UE
910/2014
itu-t(0) identified-organization(4)
etsi(0) qualified-certificate-
policies(194112)
policy-identifiers(1) qcp-natural-
gscd (2)

13.4. Policy Identifier 2.16.724.1.3.5.7.1 Si Identificador de la politica
asociado  al  certificado  de
empleado publico de nivel alto
seguin normativa nacional.

14. Subject Alternative Names Identificacion/ descripcion de Si No
Identidad Administrativa
14.1. rfc822 Name Correo electronico del Opcional Por ejemplo:

empleado publico rfc822Name=jespanol@meh.es
Se establecera el valor del e-email
contacto si se aporta en la solicitud
de certificado. En caso contrario
este campo no estara presente en el
certificado.

14.2. Director Identidad Administrativa Si Campos especificos definidos por

y Name la Administracion.

14.2.1 Ti  Naturaleza del certificado / tipo Si UTEF8 String.

po de certificado.

certifica 2.16.724.1.3.5.7.1.1 =

do ID Campo/Valor: CERTIFICADO CUALIFICADO

B DE FIRMA DE EMPLEADO

2.16.724.1.3.5.7.1.1 = PUBLICO DE NIVEL ALTO
CERTIFICADO (nivel alto)
CUALIFICADO DE FIRMA
DE EMPLEADO PUBLICO
DE NIVEL ALTO (nivel alto)

1422E Nombre de la  entidad Si UTFS8 String. Por ejemplo:

ntidad propietaria del certificado.

suscripto )

ra Id Campo/Valor:

of
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Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fébrica Nacional
de Moneda y Timbre
Contenido Obligatoriedad  Criticidad Especificaciones
2.16.724.1.3.5.7.1.2=<Entidad 2.16.724.1.3.5.7.1.2=MINISTERI
Suscriptora> (0] DE ECONOMIA Y
HACIENDA
1423 N  Nuamero Unico de identificacion Si UTF8 String, tamafio 9. Por
IF de la entidad (NIF) ejemplo:
entidad
Id Campo/Valor: 2.16.724.1.3.5.7.1.3=Q2826004J)
2.16.724.1.3.5.7.1.3 =<NIF>
142.4N  Identificador de identidad del Si UTF8 String, tamafio 9. Por
IF  del suscriptor-custodio de las ejemplo:
emplead  claves. (NIF).
o 2.16.724.1.3.5.7.1.4 =99999999R
Id Campo/Valor:
2.16.724.1.3.5.7.1.4 =<NIF>
142.5N  Numero de identificacion del Opcional UTFS8 String. Por ejemplo:
umero de  suscriptor  del  certificado _
identific  (supuestamente univoco). 2.16.724.1.3.5.7.1.5=ADM 12347
acion de Numero de identificacion de Se establecera el valor del
personal  funcionario/empleado piblico identificador de
1d Campo/Valor: funcionario/empleado p}iblico sise
aporta en la solicitud de
2.16.724.1.3.5.7.1.5 =<NRP> certificado. En caso contrario este
campo no estard presente en el
certificado.
142.6 N Nombre de pila del suscriptor Si UTEF8 String. Por ejemplo:
ombre del certificado
2.16.724.1.3.5.7.1.6=JUAN
Id Campo/Valor:
2.16.724.1.3.5.7.1.6 =<Nombre
de pila>
14.2.7 A Primer apellido del suscriptor Si UTEF8 String. Por ejemplo:
pellido 1 del certificado -
2.16.724.1.3.5.7.1.7=ESPANOL
Id Campo/Valor:
2.16.724.1.3.5.7.1.7 =<Apellido
1>
142.8 A Segundo apellido del suscriptor Si UTFS8 String. Por ejemplo:
pellido 2 del certificado N
2.16.724.1.3.5.7.1.8=ESPANOL
Id Campo/Valor:
2.16.724.1.3.5.7.1.8 =<Apellido
2>
1429 C  Correo electronico de la persona Opcional UTF8 String, tamafio 9. Por
orreo responsable del certificado. ejemplo:
electroni .
co 1d Campo/Valor: 2.16.724.1.3.5.7.1.9=jespanol@m

2.16.724.1.3.5.7.1.9 =<email de
contacto>

eh.es

Se establecera el valor del e-email
contacto si se aporta en la solicitud
de certificado. En caso contrario
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Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fabrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
este campo no estara presente en el
certificado.
14.2.10 U  Unidad, dentro de la Opcional UTFS8 String. Por ejemplo:
nidad Administraciéon, en la que
organizat  desempeiia su labor el suscriptor 2.16.724.1.3.5.7.1.10=SUBDIRE
iva del certificado. CCION DE SISTEMAS DE
INFORMACION
Id Campo/Valor:
2.16.724.1.3.5.7.1.10 =<Unidad , .
Organizativa> Se estfiblqcera &?1 valor de la unidad
organizativa si se aporta en la
solicitud de certificado. En caso
contrario este campo no estara
presente en el certificado.
14.2.11 P Puesto desempeflado por el Opcional UTFS8 String. Por ejemplo:
uesto /  suscriptor del certificado dentro
cargo de la administracion. 2.16.724.1.3.5.7.1.11=ANALIST
A DE INFORMATICA
Id Campo/Valor: i
Se establecera el valor del puesto
2.16.724.1.3.5.7.1.11 de trabajo o cargo si se aporta en la
=<Puesto/Cargo> solicitud de certificado. En caso
contrario este campo no estard
presente en el certificado.
15. CRL Punto de distribucion Si No
Distribut (localizador) de la CRL
ion Point
15.1. Distribution Point 1 Punto de publicacion de la Si Ruta donde reside la CRL (punto
CRL1 de distribucion 1).
http://www.cert.fnmt.es/crlsacs
p/CRL<xxx*>.crl
*XXX: numero entero
identificador de la CRL (CRL
particionadas)
15.2. Distribution Point 2 Punto de publicaciéon de la Si Ruta del servicio LDAP donde
CRL2. reside la CRL (punto de
distribucion 2).
Ldap://Idapsp.cert.fnmt.es/CN=
CRL<xxx*>cn=AC%20Sector
%20Publico,ou=CERES,0=FN
MT-
RCM,C=ES?certificateRevocat
ionList;binary?base?objectclass
=cRLDistributionPoint
*XXX: namero entero
identificador de la CRL (CRL
particionadas)
16. Auth Si No
ority
Info
Access
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Direccion de Servicios Digitales e Innovacién

\T.T4
M Real Casa de la Moneda Departamento CERES

e
J

Fabrica Nacional

CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
16.1. Access Method 1 Identificador de método de Si Acceso al servicio OCSP
acceso a la informacion de
revocacion:
1.3.6.1.5.5.7.48.1 (ocsp)
16.2. Access Location 1 http://ocspsp.cert.fnmt.es/ocsps Si URL para acceder al servicio
p/OcspResponder OCSP. No es necesario firmar las
peticiones OCSP
16.3. Access Method 2 Identificador de método de Si Emisor de la entidad emisora de
acceso a la informacion de certificados (CA Raiz)
certificados adicionales o )
necesarios para la validacion: De la rfe 52?0' the id-ad-
calssuers OID is used when the
1.3.6.1.5.5.7.48.2 (ca cert) additional  information lists
certificates that were issued to the
CA that issued the certificate
containing this extension. The
referenced CA issuers description
is intended to aid certificate users
in the selection of a certification
path that terminates at a point
trusted by the certificate user.”
16.4. Access Location 2 http://www.cert.fnmt.es/certs/A Si Ruta para descarga de certificados
CSP.crt adicionales para la validacion de la
cadena de certificacion.
17. Basic Esta extension sirve para Si Si De 1arf5280: “This extension MAY
Contrain identificar si el sujeto de appear as a critical or non-critical
ts certificacion es una CA, asi extension in end entity certificates.
como el maximo nivel de
“profundidad” permitido para
las cadenas de certificacion”.
También sirve para distinguir
una CA de las entidades finales
17.1. Subject Type Entidad final (valor FALSE) Con este certificado no se pueden
emitir otros

3.10. CERTIFICADO DE FIRMA DE CODIGO

Contenido Obligatoriedad  Criticidad Especificaciones

1. Version 2 Si Integer:=2 ([RFC5280] describe
la version del certificado. El
valor 2 equivale a decir que el
certificados es  version 3

(X509v3)
2. Serial Number Numero identificativo tnico del Si Integer. SerialNumber = ej:
certificado. 111222.

AENOH
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Direccion de Servicios Digitales e Innovacién

RFal Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
Establecido  automaticamente
por la Entidad de Certificacion.
[RFC5280]. Sera un “integer”
positivo, no mayor de 20 octetos
(1_ 2159)‘
El numero de serie se asignara
de forma aleatoria.
3. Signature Algorithm Sha256withRsaEncryption Si Identificando el tipo de
algoritmo
OID: 1.2.840.113549.1.1.11
4. Issuer Entidad emisora del certificado (CA Si
Distingui Subordinada)
sh Name
4.1. Country C=ES Si Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)
4.2. Organization Denominacion (nombre “oficial” de Si UTF8 String, tamafio maximo
la organizacion) del prestador de 64 (rfc5280)
servicios de certificacion (emisor del
certificado).
O=FNMT-RCM.
4.3. Organizational Unit Unidad organizativa dentro del Si UTF8 String, tamafio maximo
prestador de servicios, responsable 64 (rfc5280)
de la emision del certificado.
Ou=CERES
4.4. Organization Identifier =~ Numero Unico de identificacion de la Si PrintableString, tamafio 64
entidad, aplicable de acuerdo con el (X520). En nuestro caso, el
pais. En Espafia, NIF de la entidad tamafio es 9
suscriptora.
organizationldentifier=VATES-
Q2826004
4.5. Common Name cn= AC Sector Pablico Si UTF8 String (rfc5280)
5. Validity 1 afio Si La duracion sera de 1 afio.
6. Subjec Identificacion/descripcion Si
t custodio/responsable de las claves
certificadas
6.1. Country C=ES Si Se codificara de acuerdo a “ISO

3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)

e]”
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Fabrica Nacional

CERES

6.2. LocalityName

6.3. Organization

6.4. Organizational Unit

6.5. Serial Number

6.6. Common Name

7. Authority Key Identifier

8. Subject Public Key Info

9. Subject Key Identifier

10. Key
Usage

10.1. Digital Signature

10.2. Content Commitment

HUE PN

A4 AA
’é}) M' Real Casa de la Moneda

de Moneda y Timbre

Nombre de la localidad del
suscriptor

Denominacion del suscriptor

Departamento o area del suscriptor
para el que se emite el certificado.

NIF del suscriptor

Denominacion

Identificador de la clave publica de
la CA para la Administracion
Publica. Medio para identificar la
clave publica correspondiente a la
clave privada utilizada por la CA
para firmar un certificado.

Clave publica, codificada segun el
estandar PKCS#1 de RSA.

Identificador de la clave publica del
suscriptor o poseedor de claves.
Medio para identificar certificados
que contienen una clave publica
particular y facilita la construccion
de rutas de certificacion.

Uso permitido de las claves
certificadas.

0

Direccion de Servicios Digitales e Innovacion

Si

Si

No

Si

Si

Si

Si

Si

Si

No

Si

Departamento CERES

UTF8String  (rfc5280). Por
ejemplo:

L=Madrid

UTF8String  (rfc5280). Por
ejemplo:

O=Ministerio de Economia

UTF8String  (rfc5280). Por
ejemplo:

OU=Departamento de
Informatica

PrintableString (rfc5280). Por
ejemplo:

SN=Q0000000J

UTFS8String (rfc5280).
Por ejemplo:

CN=FIRMA APPLETS

RFC 5280: hash SHA-1 de 20
bytes calculado sobre el valor
BIT STRING del campo
subjectPublicKey del emisor del
certificado (excluyendo
etiqueta, longitud y ntimero de
bits no usados).

Coincide con el campo Subject
Key Identifier de la AC emisora.

Campo que contiene la clave
publica del certificado.

La longitud de la clave sera
3072 bits.

RFC 5280: hash SHA-1 de 20
bytes calculado sobre el valor
BIT STRING del campo
subjectPublicKey del sujeto
(excluyendo etiqueta, longitud y
namero de bits no usados).

Normalizado en norma X509 y
RFC 5280

Permite realizar la operacion de
firma electronica

Se refiere a la cualidad de un
tipo de certificado que indica al
software en el que se usa que
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Direccion de Servicios Digitales e Innovacién

—
Real Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
debe permitir que el usuario
conozca lo que firma.

10.3. Key Encipherment 0 Se utiliza para gestion y
transporte de claves para
establecimiento de sesiones
seguras

10.4. Data Encipherment 0 Se utiliza para cifrar datos que
no sean claves criptograficas.

10.5. Key Agreement 0 Para uso en el proceso de
acuerdo de claves

10.6. Key Certificate 0 Se permite usa para firmar

Signature certificados. Se utiliza en los
certificados de autoridades de
certificacion.

10.7. CRL Signature 0 Se permite para firmar listas de
revocacion de certificados.

11. Exte Uso mejorado o extendido de las Si No Esta extension indica que uno o

nded claves mas propdsitos para los cuales el

Key certificado de clave publica se

Usage puede utilizar, ademas de o en
lugar de los usos basicos que se
indican en la  extension
KeyUsage.

11.1. Code Signing 1.3.6.1.5.5.7.3.3 Si Firma de codigo ejecutable

descargable.
12. Certi Politica de certificacion Si No
ficate
Policies
12.1. Policy Identifier 1.3.6.1.4.1.5734.3.17.17 Si Identificador de la politica
12.2. Policy Si
Qualifi
erld
12.2.1 CPS  http://www.cert.fnmt.es/dpcs/ Si IASString String. URL de las
Pointer condiciones de uso.
13. Subj No
ect
Alternati
ve
Names
13.1. Denominacion  del  Id Campo / Valor: Si
componente
1.3.6.1.4.1.5734.1.8 = <
Denominacion del componente>
AEROR
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Direccion de Servicios Digitales e Innovacién

G M

Real Casa de la Moneda Departamento CERES
Fabrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
14. CRL Informa acerca de como se obtiene la Si No
Distribut informacion de la CRL asociada al
ion Point certificado.
14.1. Distribution Point 1 Punto de publicacion de la CRL1 Si Ruta donde reside la CRL
(punto de distribucion 1).
http://www.cert.famt.es/crlsacsp/C
RL<xxx*>.crl
*xxx: nimero entero identificador
de la CRL (CRL particionadas)
14.2. Distribution Point 2 Punto de publicacion de la CRL2. Si Ruta del servicio LDAP donde
reside la CRL (punto de
Ldap://Idapsp.cert.fnmt.es/CN=CR distribucion 2).
L<xxx*>,cn=AC%20Sector%20Pu
blico,ou=CERES,0=FNMT-
RCM,C=ES?certificateRevocationL
ist;binary?base?objectclass=cRLDis
tributionPoint
*xxx: nimero entero identificador
de la CRL (CRL particionadas)
15. Auth Si No
ority
Info
Access
15.1. Access Method 1 Identificador de método de acceso a Si Acceso al servicio OCSP
la informacion de revocacion:
1.3.6.1.5.5.7.48.1 (ocsp)
15.2. Access Location 1 http://ocspsp.cert.fnmt.es/ocspsp/Oc Si URL para acceder al servicio
spResponder OCSP. No es necesario firmar
las peticiones OCSP
15.3. Access Method 2 Identificador de método de acceso a Si Emisor de la entidad emisora de
la informaciéon de certificados certificados (CA Raiz)
adicionales necesarios para la “ .
validacién: De la rfc 5280: “the id-ad-
calssuers OID is used when the
1.3.6.1.5.5.7.48.2 (ca cert) additional  information  lists
certificates that were issued to
the CA that issued the certificate
containing this extension. The
referenced C4 issuers
description is intended to aid
certificate users in the selection
of a certification path that
terminates at a point trusted by
the certificate user.”
15.4. Access Location 2 http://www.cert.famt.es/certs/ ACSP Si Ruta  para  descarga de
.crt certificados adicionales para la
validacion de la cadena de
certificacion.
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Direccion de Servicios Digitales e Innovacién

\T.T4
M Real Casa de la Moneda Departamento CERES

Fabrica Nacional

e
J

CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
16. Basic Esta extension sirve para identificar Si Si De la rf5280: “This extension
Contrain si el sujeto de certificacion es una MAY appear as a critical or
ts CA asi como el maximo nivel de non-critical extension in end
“profundidad” permitido para las entity certificates.
cadenas de certificacion”.
16.1. Subject Type Valor FALSE (entidad final) Con este certificado no se
pueden emitir otros certificados.
AEMNCHR

Roé
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Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

YN

CERES

M

3.11. CERTIFICADO CENTRALIZADO DE CARRERA JUDICIAL

Contenido Criticidad

Obligatorio

Direccion de Servicios Digitales e Innovacién

Departamento CERES

Descripcion

1. Version

Integer:= 2 [RFC5280]

Identifica la version del
certificado. El valor 2 equivale
a decir que el certificado es
version 3 (X509v3)

2. Serial Number .
Si
Numero identificativo unico del
certificado. Este numero se asigna
de forma aleatoria.

Integer.
111222.

SerialNumber = ej:

Numero de identificacion del
certificado establecido
automaticamente por la Entidad
de Certificacion. [RFC5280].
Sera un “integer” positivo, no
mayor 20 octetos (1- 2159).

3. Signature Algorithm

emisora del certificado

Sha256withRsaEncryption Si String.
Algoritmo utilizado para la
encriptacion
OID: 1.2.840.113549.1.1.11
4.1 Distinguish N:
ssuer Distinguish Rame Autoridad de Certificacion Si

4.1. Country .
C=ES Si

PrintableString,  tamafio 2

(rfc5280).

Codificaciéon del pais de
acuerdo con la ISO 3166. En el
caso de Espana “ES”

Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.

4.2. Organization L, .
Denominaciéon del prestador de Si

servicios de confianza que emite el
certificado. (nombre “oficial” de
la organizacion)

UTF8 String, tamafio maximo
64 (rfc5280)

emision del certificado.

ou=CERES

0=FNMT-RCM.

4.3. Organizational Unit . o . . 5 L.
Unidad organizativa dentro del Si UTEF8 String, tamafio maximo
prestador de  servicios de 64 (rfc5280)
confianza, responsable de Ila
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4.4. Organization
Identifier

Numero tnico de identificacion
de la entidad, aplicable de
acuerdo con el pais. En Espafia,
NIF de la entidad suscriptora.

organizationldentifier=VATES-
Q2826004J

PrintableString, tamafio 64
(X520). En nuestro caso, el
tamafio es 9 caracteres

Segun la norma técnica ETSI EN
319 412-1 (VATES + NIF de la
entidad)

- 3 caracteres para indicar el
tipo legal de identificador
(VAT= documento de
identificacion fiscal)

- 2 caracteres para identificar
el pais ISO 3166-1 [2]

- 1 caracter "-" 0x2D (ASClI),
U+002D (UTF-8)

4.5. Common Name

CA del prestador de servicios de Si UTF8 String, tamafio maximo
confianza bajo la cual se generar el 64 (rfc5280)
certificado electronico
cn=AC Sector Publico
5. Validity N . .
4 anos Si String
Validez del certificado
electronico
5.1. Not before
UTCTime Si Fecha desde la que es valida el
YYMMDDHHMMSSZ certificado
5.2. Not after
UTCTime Si Fecha hasta la que es valida el
YYMMDDHHMMSSZ certificado
6. Subject . . L. .
Si Identificacion del titular
asociado a la clave publica
6.1. Country . . . N
C=ES Si PrintableString,  tamafio 2
(rfc5280).
Codificacion del pais en el que
resida el titular de servicios de
confianza PSC de acuerdo con
la ISO 3166.
6.2. Organization . . L.
O=PODER JUDICIAL Si UTFS8 String, tamafio maximo
64 (rfc5280)
Nombre oficial de la
organizacion al que pertenece
el titular del certificado
6.3. Organizational Unit . . N L.
OU=CERTIFICADO Si UTEF8 String, tamafio maximo

ELECTRONICO DE LA
CARRERA JUDICIAL

64 (rfc5280)
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6.4. Organizational Unit

PODER JUDICIAL-$ {title}-
${GivenName} ${Surname}-
${ID}

Ejemplo:

PODER JUDICIAL-
MAGISTRADO-JUAN
ESPANOL  ESPANOL-JU:ES-
J000000000R

Ejemplo: “OU=0100241002 - No UTEF8 String, tamafio maximo
Juzgado de Primera Instancia e 200 (rfc5280).
Instruccion N° 2 de Amurrio” . .
Organo en el que presta servicio
el titular. Codificacion es
codigo de wunidad funciona
CTEAIJE' — descripcion.
6.5. Id (Serial Number) . , . . N
Ejemplo: Si PrintableString, tamaiio 17
(rfc5280).
SN=JU:ES-J000000000R
Identificador univoco diferente
al NIF del titular del certificado
electrénico.
Seguira el formato JU:ES-
JO00000000R
6.6. Title (2.5.4.12) Ejemplo: . .
Si UTF8String, tamafio maximo
T=MAGISTRADA 64 caracteres (rfc5280).
Categoria  profesional  del
titular:
- Magistrado/a del Tribunal
Supremo
- Magistrado/a
- Juez/a
- Magistrado/a Suplente
- Juez/a Sustituto/a
6.7. Surname Apellidos  del titular  del i . N .
certificado de acuerdo con el S UTF8String, tamafio méaximo
documento de identidad 50 caracteres.
Ejemplo:
sn=ESPANOL ESPANOL
6.8. Given Name . . i . L.
Nombre del titular certificado de Si UTF8String, tamafio maximo
acuerdo con el documento de 50 caracteres.
identidad.
Ejemplo:
en=JUAN
6.9. Common Name . N .
Tendra el formato Si UTF8String tamafio maximo

200 caracteres.

Es el nombre amigable del
certificado se compondra de la
concatenacion de los siguientes
campos:

- “Poder Judicial”

G

- Title

G

- Given Name

! Tablas de datos maestros - cteaje
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- Surname

G

- Id

7. Autority Key Identifier

Identificador de la clave publica

de la CA para el Sector Publico. St RFC 5280: hash SHA-1 de 20
Medio para identificar la clave bytes calculado sobre el valor
publica correspondiente a la clave BIT  STRING  del = campo
privada utilizada por la CA para subjectPublicKey del emisor del
firmar un certificado. certificado (excluyendo
etiqueta, longitud y nimero de

bits no usados).
Coincide con el campo Subject
Key Identifier de la AC emisora.
8. Subject Public Key Info L . i Campo para transportar la clave
Claye publica del Firmante, Si No publica y para identificar el
codlﬁcgda de a.cuerdc,) conel algoritmo con el cual se utiliza

algoritmo criptografico. la clave.
En este caso RSA Encryption. La longitud de la clave sera
2048 bits.

9. Subject Key Identifier . . i RFC 5280: hash SHA-1 de 20
Identlflcador de la clave Pubhca Si bytes calculado sobre el valor
fiel Eumante. Es _el medio para BIT STRING del campo
1dent_1ﬁcar certificados que subjectPublicKey del sujeto
cont.lenen una clave publ}f:a (excluyendo etiqueta, longitud y
particular y fa01.11ta la_c,:onstrucc1on namero de bits no usados).
de rutas de certificacion.

10. Key Usage . . :

Si Si Normalizado en norma X509 y
RFC 5280.
10.1. Digital Signature , L
1 Si Uso de autenticacion (0 — NO /
1-SD)
10.2. Content i . L.
Commitment 1 Si Firma Electrénica (0 - NO /1 —
SI)
10.3. Key Encipherment i .
1 Si Cifra de claves (0 —NO/ 1 —SI)
10.4. Data Encipherment .
0 Cifra de datos (0 —NO/ 1 — SI)
10.5. Key Agreement
vAae 0 Si Negociado de claves(0 —NO / 1
—-SI)
10.6. Key Certificate , .
Signature 0 Si Verificar firmas de otros
certificados (0 —NO/ 1 — SI)
10.7. CRL Signature . . .
0 Si Firma de Certification

Revocation List CRL (0 — NO /
1-SI)

11. Extended Key Usage

Uso mejorado o extendido de las
claves

Esta extension indica uno o mas
propositos para los cuales el
certificado de clave publica se
puede utilizar, en
compatibilidad con los usos
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basicos que se indican en la
extension KeyUsage.

11.1. Client , Y .
Authentication 1.3.6.1.5.5.7.3.2 Si Autenticacion de cliente.
11.2. Document Signing i .
1.3.6.1.4.1.311.10.3.12 Si Firma de documentos
11.3. Adobe  Authentic .
Document Trust 1.2.840.113583.1.1.5 Si Firma de documentos PDF.
12. Qualified Certificate Statements . .
Extensiones cualificadas No ETSIEN 319 411-2 y ETSI EN
319 412-5 definen la inclusion
de ciertas declaraciones para
certificados cualificados.
12.1. QcCompliance . . i . .
(0.4.0.1862.1.1) Certificado es cualificado Si Indica que el certificado es
cualificado. Solo si no esta
explicito en las politicas
indicadas en la extension
correspondiente
12.2. QcEuRetentionPeri 5 i i 5 .
od (0.4.0.1862.1.3) 15 afios Si Numero de afios a partir de la
caducidad del certificado que se
dispone de los datos de registro
y otra informacion relevante
12.3. QcType
. 4.0286%].[;.6) Qct-esign (0.4.0.1862.1.6.1) Si Indica que el certificado es
cualificado y se ha emitido para
crear firmas electronicas.
12.4. QcPDS . .
(0.4.0.1862.1.5) {https://www.cert.fnmt.es/pds/PD Si Indica un enlace a la PKI
S _SP_es.pdf, Disclosure Statement, asi como
es},{https://www.cert.fnmt.es/pds el idioma del documento.
/PDS_SP_en.pdf, en}
12.5. id- . . . .
qespkixQCSyntax-v2 semanticsId-Natural Si Indica que el campo subject
(1.3.6.1.5.5.7.11.2) (0.4.0.194121.1.1) sigue la semantica propuesta por
la ETSI EN 319 412-1
NameRegistrationAuthorities Si
i
https://poderjudicial.es
12.6. QcSSCD . . .
(0.4.0.1862.1.4) Si La clave privada asociada al
certificado reside en un
dispositivo QSCD
13. Certificate Policies B L. . .,
Si Politicas de certificacion
13.1. Policy Identifier i . .
1.3.6.1.4.1.5734.3.17.8 Si Identificador de la politica de

identificacion .

Politica a definida por el PSC
en el que se encuadre este
certificado

13.2. Policy Qualifier ID
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13.2.1. CPS

Pointer http://www.cert.famt.es/dpcs/ Si

IASString String. URI a la CPS
o declaracion de politica de
certificacion

13.2.2. User Certificado Electrénico de la
Notice Carrera Judicial. Consulte
condiciones de uso en la DPC de
FNMT-RCM, NIF:Q2826004-)
(C/Jorge Juan 106-28009-Madrid-
Espafia)

Si

UTEF8 String. Longitud maxima
200 caracteres

Texto para mostrar al usuario de
forma previa a usar el
certificado electronico

“Certificado Electronico de la
Carrera Judicial. Consulte
condiciones de uso en la DPC
de FNMT-RCM,
NIF:Q2826004-J (C/Jorge Juan
106-28009-Madrid-Espaifia)”

13.3. Policy Identifier .
QCP-n-qgscd Si

(OID:0.4.0.194112.1.2)

Certificado  cualificado  de
firma, acorde al Reglamento UE
910/2014

itu-t(0) identified-
organization(4) etsi(0)
qualified-certificate-
policies(194112)

policy-identifiers(1) qcp-
natural-gscd (2)

13.4. Policy Identifier i
2.16.724.6.0.1.1.5 Si

String. Identificador de politica
de Consejo General del Poder
Judicial

2.16.724.6.0.1.1.5- Con
dispositivo  cualificado  de
creacion de firma: HSM

14. Subject Alternative Names i
Si No

Identificacion/descripcion del
Representante y de la Entidad
representada

14.1. RFC822 Name . .
Correo electronico profesional No

Por ejemplo:
rfc822Name=jespanol@cgpj.es

Se establecera el valor del e-
email contacto si se aporta en la
solicitud de certificado. En caso
contrario este campo no estara
presente en el certificado.

14.2. Directory Name Si
i

14.2.1. Entidad

Suscriptora Id Campo/Valor: Si

UTEF8 String

Nombre de la entidad
propietaria del certificado
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1.3.6.1.4.1.5734.1.6=CONSEJO

GENERAL DEL PODER
JUDICIAL
14.2.2. NIF Entidad . . .
Suscriptora 1.3.6.1.4.1.5734.1.7=VATES- Si UTF8 strlng'
S2804008G
NIF del Consejo General del
Poder Judicial codificado segiin
ETSI TS 319 412-1.
14.2.3. Nombre .
Id Campo/Valor: Si UTEF8 String

1.3.6.1.4.1.5734.1.1=<nombre>

Nombre de pila del suscriptor
del certificado Id Campo/Valor:
1.3.6.1.4.1.5734.1.1=JUAN

14.2.4. Apellido 1
Id Campo/Valor: Si

1.3.6.1.4.1.5734.1.2=<apellido 1>

UTEF8 String

Primer apellido del suscriptor
del certificado Id Campo/Valor:
1.3.6.1.4.1.5734.1.2=ESPANO
L

14.2.5. Apellido2 ,
Id Campo/Valor: Si

1.3.6.1.4.1.5734.1.3=<apellido2>

UTEF8 String.

Segundo apellido del suscriptor

del certificado Id Campo/Valor:

1.3.6.1.4.1.5734.1.3=ESPANO
L

15. CRL Distribution Point o, X i
Puntos de distribucion de las listas Si

de distribucion de las listas de
revocacion de los certificados
Electronicos

15.1. Distribution Point 1 o
Punto de publicacion de la CRL1 Si

http://www.cert.fnmt.es/crlsacsp/
CRL<xxx*>.crl

*xxx: nimero entero identificador
de la CRL (CRL particionadas)

URI. Ruta donde reside la CRL
(punto de distribucion 1).

15.2. Distribution Point 2 L i
Punto de publicacion de la CRL2. Si

Idap://1dapsp.cert.fnmt.es/CN=CR
L<xxx*>,cn=AC%20Sector%20P
ublico,ou=CERES,0=FNMT-
RCM,C=ES?certificateRevocatio
nList;binary?base?objectclass=cR
LDistributionPoint

*xxx: nimero entero identificador
de la CRL (CRL particionadas)

URI. Ruta del servicio LDAP
donde reside la CRL (punto de
distribucién 2).

16. Authority Info Access Si
i

No

16.1. Access Method 1 . , ,
Identificador de método de acceso Si

a la informacion de revocacion
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OSCP - 1.3.6.1.5.5.7.48.1

Acceso al servicio OCSP

16.2. Access Location 1

http://ocspsp.cert.fnmt.es/ocspsp/ Si URL para acceder al servicio
OcspResponder OCSP. No es necesario firmar
las peticiones OCSP
16.3. Access Method 2 . i . . . .
Identificador de método de acceso Si Emisor de la entidad emisora de

a la informacién de certificados
adicionales necesarios para la
validacion:

1.3.6.1.5.5.7.48.2 (ca cert)

certificados (CA Raiz)

De la rfc 5280: “the id-ad-
calssuers OID is used when the
additional information lists
certificates that were issued to
the CA that issued the
certificate containing this
extension. The referenced CA
issuers description is intended
to aid certificate users in the
selection of a certification path
that terminates at a point
trusted by the certificate user.”

16.4. Access Location 2

http://www.cert.fnmt.es/certs/AC Si Ruta para descarga de
SP.crt certificados adicionales para la
validacion de la cadena de
certificacion.
17. Basic Constrains . . i . .
Esta extension sirve  para Si Si De la rf5280: “ This extension

identificar si el sujeto de
certificacion es una CA asi como
el maximo nivel de “profundidad”
permitido para las cadenas de
certificacion”.

También sirve para distinguir una
CA de las entidades finales

MAY appear as a critical or
non-critical extension in end
entity certificates.

17.1. cA . .
Entidad Final (valor False) Si

Boolean

Indica que el certificado no es
de una autoridad de
certificacion.

Con este certificado no se
pueden emitir otros.
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