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1. OBJETO
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Departamento CERES
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El objeto de este documento es la definicion de los perfiles de los certificados emitidos por la autoridad
de certificacion AC Componentes Informaticos de la FNMT-RCM. Asi mismo, se incluye la definicion

del perfil de la propia autoridad.

2. PERFILES

2.1. CA SUBORDINADA COMPONENTES

estandar PKCS#1 de RSA.

La longitud de la clave sera 2048 bits.

Campo Contenido Obligatoriedad
1. Version 2 Si
2. Serial Number Numero identificativo tnico del certificado. Si
3. Signature Algorithm Sha256withRsaEncryption Si
4. Issuer Entidad emisora del certificado (CA Raiz) Si
Distinguish
Name
4.1. Country C=ES Si
4.2. Organization Denominacion (nombre “oficial” de la organizacion) del prestador Si
de servicios de certificacion (emisor del certificado).
O=FNMT-RCM
4.3. Organization Unit OU=AC RAIZ FNMT-RCM Si
5. Validity 15 afios Si
6. Subject Entidad emisora del certificado (CA Subordinada) Si
6.1. Country C=ES Si
6.2. Organization Denominacion (nombre “oficial” de la organizacion) del prestador Si
de servicios de certificacion (emisor del certificado).
O=FNMT-RCM.
6.3. Organization Unit OU=AC Componentes Informaticos Si
7. Authority Key Identifier Identificador de la clave publica de la entidad raiz. Medio para Si
identificar la clave publica correspondiente a la clave privada
utilizada por la CA para firmar el certificado de esta CA
Subordinada
8. Subject Public Key Info Clave publica de la CA de Componentes, codificada segun el Si
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Campo Contenido Obligatoriedad
9. Subject Key Identifier Identificador de la clave publica de la CA de Componentes. Si
10. Key Usage Uso permitido de las claves del certificado. Si
10.1. Digital Signature 0 Si
10.2. Content Commitment 0 Si
10.3. Key Encipherment 0 Si
10.4. Data Encipherment 0 Si
10.5. Key Agreement 0 Si
10.6. Key Certificate Signature 1 Si
10.7. CRL Signature 1 Si
11. Certificate Politica de certificacion Si
Policies
11.1. Policy Identifier 2.5.29.32.0 (anyPolicy) Si
11.2. Policy
Qualifier
Id
11.2.1 CPS Pointer http://www.cert.famt.es/dpcs/ Si
11.2.2 User Notice Sujeto a las condiciones de uso expuestas en la Declaracion de Si
Practicas de Certificacion de la FNMT-RCM (C/ Jorge Juan, 106-
28009-Madrid-Espana)
12. CRL Si
Distribution Point
12.1. Distribution Point 1 Punto de distribucion 1 de la CRL (ARL) Si
Idap://ldapfnmt.cert.famt.es/CN=CRL,0U=AC%20RAIZ%20FN
MT-RCM,0=FNMT-
RCM,C=ES?authorityRevocationList;binary?base?objectclass=c
RLDistributionPoint
12.2. Distribution Point 2 Punto de distribucion 2 de la CRL (ARL) Si
http://www.cert.famt.es/crls/ ARLFNMTRCM.crl
13. Basic
Constraints
13.1. Subject Type CA
13.2. Path Length 0
14. Authority Info Si
Access
14.1. Access Method 1 Identificador de método de acceso a la informacion de revocacion:
1.3.6.1.5.5.7.48.1 (ocsp)
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Campo Contenido Obligatoriedad
14.2. Acces Location 1 http://ocspfamtremca.cert. famt.es/ocspfnmtremca/OcspResponde
r
Access Method 2 Identificador de método de acceso a la informacion de certificados
adicionales necesarios para la validacion:
1.3.6.1.5.5.7.48.2 (ca cert)
Access Location 2 http://www.cert.famt.es/certs/ ACRAIZENMTRCM.crt
2.2. CERTIFICADOS DE COMPONENTES
2.2.1. Certificado de componente de sello de entidad
Campo Contenido Obligatoriedad
1. Version 2 Si
2. Serial Number Numero identificativo nico del certificado. Si
3. Signature Algorithm Sha256withRsaEncryption Si
4. Issuer Entidad emisora del certificado (CA Subordinada) Si
Distinguish
Name
4.1. Country C=ES Si
4.2. Organization Denominacion (nombre “oficial” de la organizacion) del prestador Si
de servicios de certificacion (emisor del certificado).
O=FNMT-RCM.
4.3. Organization Unit OU=AC Componentes Informaticos Si
5. Validity Variable Si
6. Subject Identificacion/descripcion del suscriptor del certificado y del Si
componente
6.1. Country C=ES Si
6.2. LocalityName Nombre de la localidad del suscriptor Si
6.3. Organization Denominacion del suscriptor Si
AENCOR
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Campo Contenido Obligatoriedad
6.4. Organizational Unit Departamento o area del suscriptor para el que se emite el No
certificado.
6.5. Serial Number NIF del suscriptor Si
6.6. Organization Identifier Identificador de la organizacion distinto del nombre Si
Seguin la norma técnica ETSI EN 319 412-1 (VATES + NIF de la
entidad)
6.7. Common Name Denominacion del componente Si
7. Authority Key Identifier Identificador de la clave publica de la CA de Componentes. Medio Si
para identificar la clave publica correspondiente a la clave privada
utilizada por la CA para firmar el certificado de componente.
8. Subject Public Key Info Clave publica del componente, codificada segun el estandar Si
PKCS#1 de RSA.
La longitud de la clave sera 2048 bits.
9. Subject Key Identifier Identificador de la clave publica del componente. Si
10. Key Usage Uso permitido de las claves certificadas.
10.1. Digital Signature 1 Si
10.2. Content Commitment 1 Si
10.3. Key Encipherment 1 Si
10.4. Data Encipherment 1 Si
10.5. Key Agreement 0 Si
10.6. Key Certificate Signature 0 Si
10.7. CRL Signature 0 Si
11. Extended Key Uso mejorado o extendido de las claves Si
Usage
11.1. Email Protection 1.3.6.1.5.5.7.3.4 No
11.2. Client Authentication 1.3.6.1.5.5.7.3.2 No
12. Qualified Extensiones cualificadas. Si
Certificate
Statements
12.1. QcCompliance (0.4.0.1862.1.1) Certificado cualificado Si
12.2. QcEuRetentionPeriod (0.4.0.1862.1.3) 15 afos Si
12.3. QcType (0.4.0.1862.1.6) Id-etsi-qct-eseal (0.4.0.1862.1.6.2) Si

" o8

e e e

Certficate ID: 9742 17 Certhcate 1D @7

17 Cortificate ID. 974417 Certhcate 10 879717

Pagina 6 de 18




Real Casa de la Moneda a

Fabrica Nacional

de Moneda y Timbre

Direccion de Sistemas de Informacion

Departamento CERES

Area Técnica

Campo Contenido Obligatoriedad
12.4. QcPDS(0.4.0.1862.1.5) {https://www.cert.fnmt.es/pds/PDS_COMP_es.pdf, Si
es}, {https://www.cert.fnmt.es/pds/PDS_COMP_en.pdf, en}
13. Certificate Politica de certificacion Si
Policies
13.1. Policy Identifier 1.3.6.1.4.1.5734.3.9.19 Si
13.1.1 Policy Qualifier Id Si
13.1.1.1 CPS Pointer http://www.cert.famt.es/dpcs/ Si
13.1.1.2 User Notice “Certificado cualificado de sello electronico segiin reglamento Si
europeo eIDAS. Sujeto a las condiciones de uso expuestas en la
DPC de FNMT-RCM con NIF: Q2826004-J (C/Jorge Juan 106-
28009-Madrid-Espaiia)”
13.2. Policy Identifier QCP-1(0.4.0.194112.1.1) Si
14. Subject Si
Alternative
Names
14.1. Denominacion del componente Id Campo / Valor: Si
1.3.6.1.4.1.5734.1.8 = < Denominacion del componente>
15. CRL Informa acerca de como se obtiene la informacion de la CRL Si
Distribution Point asociada al certificado.
15.1. Distribution Point 1 Punto de publicacion de la CRLI. Si
Idap://ldapcomp.cert.fnmt.es/CN=CRL<xxx*>, OU=
AC%20Componentes%20Informaticos, O=FNMT-
RCM,C=ES?certificateRevocationList;binary?base?objectclass=c
RLDistributionPoint
*xxx: numero entero identificador de la CRL (CRL particionadas)
15.2. Distribution Point 2 Punto de publicacion de la CRL2. Si
http://www.cert.famt.es/crlscomp/CR Lnnn.crl
16. Authority Info Si
Access
16.1. Access Method 1 Identificador de método de acceso a la informacion de revocacion: Si
1.3.6.1.5.5.7.48.1 (ocsp)
16.2. Acces Location 1 http://ocspcomp.cert.fnmt.es/ocsp/OcspResponder Si
16.3. Access Method 2 Identificador de método de acceso a la informacion de certificados Si
adicionales necesarios para la validacion:
1.3.6.1.5.5.7.48.2 (ca cert)
16.4. Access Location 2 http://www.cert.famt.es/certs/ ACCOMP.crt Si
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Campo Contenido Obligatoriedad
17. Basic Esta extension sirve para identificar si el sujeto de certificacion es Si
Contraints una CA asi como el maximo nivel de “profundidad” permitido para
las cadenas de certificacion”.
17.1. Subject Type Valor FALSE (entidad final)
2.2.2. Certificado de componente de firma de codigo
Campo Contenido Obligatoriedad
1. Version 2 Si
2. Serial Number Numero identificativo inico del certificado. Si
3. Signature Algorithm Sha256withRsaEncryption Si
4. Issuer Entidad emisora del certificado (CA Subordinada) Si
Distinguish
Name
4.1. Country C=ES Si
4.2. Organization Denominacion (nombre “oficial” de la organizacion) del prestador Si
de servicios de certificacion (emisor del certificado).
O=FNMT-RCM.
4.3. Organization Unit OU=AC Componentes Informaticos Si
5. Validity Variable Si
6. Subject Identificacion/descripcion del suscriptor del certificado y del Si
componente
6.1. Country C=ES Si
6.2. LocalityName Nombre de la localidad del suscriptor Si
6.3. Organization Denominacion del suscriptor Si
6.4. Organizational Unit Departamento o area del suscriptor para el que se emite el No
certificado.
6.5. Serial Number NIF del suscriptor Si
6.6. Common Name Denominacion del componente Si
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Campo Contenido Obligatoriedad
7. Authority Key Identifier Identificador de la clave publica de la CA de Componentes. Medio Si
para identificar la clave publica correspondiente a la clave privada
utilizada por la CA para firmar el certificado de componente.
8. Subject Public Key Info Clave publica del componente, codificada segin el estandar Si
PKCS#1 de RSA.
La longitud de la clave sera 2048 bits.
9. Subject Key Identifier Identificador de la clave publica del componente. Si
10. Key Usage Uso permitido de las claves certificadas. Si
10.1. Digital Signature 1
10.2. Content Commitment 0
10.3. Key Encipherment 0
10.4. Data Encipherment 0
10.5. Key Agreement 0
10.6. Key Certificate Signature 0
10.7. CRL Signature 0
11. Extended Key Uso mejorado o extendido de las claves Si
Usage
11.1. Code Signing 1.3.6.1.5.5.7.3.3 Si
12. Certificate Politica de certificacion Si
Policies
12.1. Policy Identifier 1.3.6.1.4.1.5734.3.9.4 Si
12.2. Policy Qualifier Id Si
12.2.1 CPS Pointer http://www.cert.famt.es/dpcs/ Si
13. Subject
Alternative
Names
13.1. Denominacion del componente Id Campo / Valor: Si
1.3.6.1.4.1.5734.1.8 = < Denominacion del componente>
14. CRL Informa acerca de como se obtiene la informacion de la CRL Si
Distribution Point asociada al certificado.
14.1. Distribution Point 1 Punto de publicacion de la CRLI. Si
Idap://ldapcomp.cert.fnmt.es/CN=CRL<xxx*>, OU=
AC%20Componentes%?20Informaticos, O=FNMT-
RCM,C=ES?certificateRevocationList;binary?base?objectclass=c
RLDistributionPoint
*xxx: numero entero identificador de la CRL (CRL particionadas)
14.2. Distribution Point 2 Punto de publicacion de la CRL2. Si
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Campo Contenido Obligatoriedad
http://www.cert.fomt.es/crlscomp/CRLnnn.crl
15. Authority Info Si
Access
15.1. Access Method 1 Identificador de método de acceso a la informacion de revocacion: Si
1.3.6.1.5.5.7.48.1 (ocsp)
15.2. Acces Location 1 http://ocspcomp.cert.famt.es/ocsp/OcspResponder Si
15.3. Access Method 2 Identificador de método de acceso a la informacion de certificados Si
adicionales necesarios para la validacion:
1.3.6.1.5.5.7.48.2 (ca cert)
15.4. Access Location 2 http://www.cert.famt.es/certs/ ACCOMP.crt Si
16. Basic Esta extension sirve para identificar si el sujeto de certificacion es Si
Contraints una CA asi como el maximo nivel de “profundidad” permitido para
las cadenas de certificacion”.
16.1. Subject Type Valor FALSE (entidad final)
. . o7 oy -
2.2.3. Certificado de autenticacion de sitio web estandar
Campo Contenido Obligatoriedad
1. Version 2 Si
2. Serial Number Numero identificativo tnico del certificado. Si
3. Signature Algorithm Sha256withRsaEncryption Si
4. Issuer Entidad emisora del certificado (CA Subordinada) Si
Distinguish
Name
4.1. Country C=ES Si
4.2. Organization Denominacion (nombre “oficial” de la organizacion) del prestador Si
de servicios de certificacion (emisor del certificado).
O=FNMT-RCM.
4.3. Organization Unit OU=AC Componentes Informaticos Si
5. Validity Variable Si
6. Subject Identificacion/descripcion del suscriptor del certificado y del Si
componente
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Campo Contenido Obligatoriedad
6.1. Country C=ES Si
6.2. LocalityName Nombre de la localidad del suscriptor Si
6.3. Organization Denominacion del suscriptor Si
6.4. Organizational Unit Departamento o area del suscriptor para el que se emite el No
certificado.
6.5. Serial Number NIF del suscriptor Si
6.6. Organizationldentifier Identificador de la Organizacion Si
Segun la norma ETSI EN 319 412-1(VATES+NIF de la entidad)
6.7. Common Name Dominio para el que se expide el certificado Si
7. Authority Key Identifier Identificador de la clave publica de la CA de Componentes. Medio Si
para identificar la clave publica correspondiente a la clave privada
utilizada por la CA para firmar el certificado de componente.
8. Subject Public Key Info Clave publica del componente, codificada segun el estandar Si
PKCS#1 de RSA.
La longitud de la clave sera 2048 bits.
9. Subject Key Identifier Identificador de la clave publica del componente. Si
10. Key Usage Uso permitido de las claves certificadas. Si
10.1. Digital Signature 1
10.2. Content Commitment 0
10.3. Key Encipherment 1
10.4. Data Encipherment 0
10.5. Key Agreement 0
10.6. Key Certificate Signature 0
10.7. CRL Signature 0
11. Extended Key Uso mejorado o extendido de las claves Si
Usage
11.1. Server Authentication 1.3.6.1.5.5.7.3.1 Si
12. Qualified Extensiones cualificadas. Si

Certificate
Statements

" o8

Certficate ID: 9742 17 Certhcate 1D @7

e e e

17 Cortificate ID. 974417 Certhcate 10 879717

Pagina 11 de 18




\ 114 , Direccién de Sistemas de Informacién
L]
Real Casa de la Moneda ()
o . Departamento CERES
Fabrica Nacional p
de Moneda y Timbre Area Técnica
Campo Contenido Obligatoriedad
QcEuRetentionPeriod (0.4.0.1862.1.3) 15 afios Si
QcType (0.4.0.1862.1.6) qet-web ( 0.4.0.1862.1.6.3)
QcPDS (0.4.0.1862.1.5) {https://www.cert.famt.es/pds/PDS_COMP_es.pdf, Si
es}, {https://www.cert.fnmt.es/pds/PDS_COMP_en.pdf, en}
13. Certificate Politica de certificacion Si
Policies
13.1. Policy Identifier 1.3.6.1.4.1.5734.3.9.16 Si
13.1.1 Policy Qualifier Id Si
13.1.1.1 CPS Pointer http://www.cert.famt.es/dpcs/ Si
13.1.1.2 User Notice “Certificado estandar de autenticacion de sitio web segun Si
reglamento europeo eIDAS. Sujeto a condiciones de uso segin
DPC de FNMT-RCM, NIF: Q2826004-]J (C/Jorge Juan 106-
28009-Madrid-Espaiia)”
13.2. Policy Identifier OVCP (0.4.0.2042.1.7) Si
14. Subject Si
Alternative
Names
14.1. DNSName Id Campo / Valor: Si
NombreDNS = Dominio
15. CRL Informa acerca de como se obtiene la informacion de la CRL Si
Distribution Point asociada al certificado.
15.1. Distribution Point 1 Punto de publicacion de la CRLI. Si
Idap://ldapcomp.cert.fnmt.es/CN=CRL<xxx*>, OU=
AC%20Componentes%20Informaticos, O=FNMT-
RCM,C=ES?certificateRevocationList;binary?base?objectclass=c
RLDistributionPoint
*xxx: numero entero identificador de la CRL (CRL particionadas)
15.2. Distribution Point 2 Punto de publicacion de la CRL2. Si
http://www.cert.famt.es/crlscomp/CR Lnnn.crl
16. Authority Info Si
Access
16.1. Access Method 1 Identificador de método de acceso a la informacion de revocacion: Si
1.3.6.1.5.5.7.48.1 (ocsp)
16.2. Acces Location 1 http://ocspcomp.cert.fnmt.es/ocsp/OcspResponder Si
16.3. Access Method 2 Identificador de método de acceso a la informacion de certificados Si
adicionales necesarios para la validacion:
1.3.6.1.5.5.7.48.2 (ca cert)
16.4. Access Location 2 http://www.cert.famt.es/certs/ ACCOMP.crt Si
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Campo Contenido Obligatoriedad
17. Basic Esta extension sirve para identificar si el sujeto de certificacion es Si
Contraints una CA asi como el maximo nivel de “profundidad” permitido para
las cadenas de certificacion”.
17.1. Subject Type Valor FALSE (entidad final)
18. Extension OID 1.3.6.1.4.1.11129.2.4.2 Si
SCTs para
certificate Se incluiran 3 SCTs de diversos servidores de logs de transparencia
transparency
. . e oy .
2.2.4. Certificado de autenticacion de sitio web wildcard
Campo Contenido Obligatoriedad
1. Version 2 Si
2. Serial Number Numero identificativo inico del certificado. Si
3. Signature Algorithm Sha256withRsaEncryption Si
4. Issuer Entidad emisora del certificado (CA Subordinada) Si
Distinguish
Name
4.1. Country C=ES Si
4.2. Organization Denominacion (nombre “oficial” de la organizacion) del prestador Si
de servicios de certificacion (emisor del certificado).
O=FNMT-RCM.
4.3. Organization Unit OU=AC Componentes Informaticos Si
5. Validity Variable Si
6. Subject Identificacion/descripcion del suscriptor del certificado y del Si
componente
6.1. Country C=ES Si
6.2. LocalityName Nombre de la localidad del suscriptor Si
6.3. Organization Denominacion del suscriptor Si
6.4. Organizational Unit Departamento o area del suscriptor para el que se emite el No
certificado.
6.5. Serial Number NIF del suscriptor Si
6.6. Organizationldentifier Identificador de la Organizacion Si

Segtn la norma ETSI EN 319 412-1(VATES+NIF de la entidad)
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6.7. Common Name Dominio wildcard para el que se expide el certificado. Si
7. Authority Key Identifier Identificador de la clave publica de la CA de Componentes. Medio Si
para identificar la clave publica correspondiente a la clave privada
utilizada por la CA para firmar el certificado de componente.
8. Subject Public Key Info Clave publica del componente, codificada segin el estandar Si
PKCS#1 de RSA.
La longitud de la clave sera 2048 bits.
9. Subject Key Identifier Identificador de la clave piblica del componente. Si
10. Key Usage Uso permitido de las claves certificadas. Si
10.1. Digital Signature 1
10.2. Content Commitment 0
10.3. Key Encipherment 1
10.4. Data Encipherment 0
10.5. Key Agreement 0
10.6. Key Certificate Signature 0
10.7. CRL Signature 0
11. Extended Key Uso mejorado o extendido de las claves Si
Usage
11.1. Server Authentication 1.3.6.1.5.5.7.3.1 Si
12. Qualified Extensiones cualificadas. Si
Certificate
Statements
12.1. QcEuRetentionPeriod (0.4.0.1862.1.3) 15 anos Si
12.2. QcType (0.4.0.1862.1.6) qct-web (0.4.0.1862.1.6.3) i
12.3. QcPDS (0.4.0.1862.1.5) {https://www.cert.fnmt.es/pds/PDS_COMP_es.pdf, Si
es}, {https://www.cert.fnmt.es/pds/PDS_COMP_en.pdf, en}
13. Certificate Politica de certificacion Si
Policies
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Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Direccion de Sistemas de Informacion

Departamento CERES

Area Técnica

Campo Contenido Obligatoriedad
13.1. Policy Identifier 1.3.6.1.4.1.5734.3.9.17 Si
13.1.1 Policy Qualifier Id Si
13.1.1.1 CPS Pointer http://www.cert.famt.es/dpcs/ Si
13.1.1.2 User Notice “Certificado wildcard de autenticacion de sitio web segun Si
reglamento europeo eIDAS. Sujeto a condiciones de uso segin
DPC de FNMT-RCM, NIF: Q2826004-J (C/Jorge Juan 106-
28009-Madrid-Espaiia)”
13.2. Policy Identifier OVCP (0.4.0.2042.1.7) Si
14. Subject Si
Alternative
Names
14.1. DNSName Id Campo / Valor: Si
NombreDNS = Dominio wildcard
15. CRL Informa acerca de como se obtiene la informacion de la CRL Si
Distribution Point asociada al certificado.
15.1. Distribution Point 1 Punto de publicacion de la CRLI. Si
Idap://ldapcomp.cert.fnmt.es/CN=CRL<xxx*>, OU=
AC%20Componentes%?20Informaticos, O=FNMT-
RCM,C=ES?certificateRevocationList;binary?base?objectclass=c
RLDistributionPoint
*xxx: numero entero identificador de la CRL (CRL particionadas)
15.2. Distribution Point 2 Punto de publicacion de la CRL2. Si
http://www.cert.famt.es/crlscomp/CR Lnnn.crl
16. Authority Info Si
Access
16.1. Access Method 1 Identificador de método de acceso a la informacion de revocacion: Si
1.3.6.1.5.5.7.48.1 (ocsp)
16.2. Acces Location 1 http://ocspcomp.cert.fnmt.es/ocsp/OcspResponder Si
16.3. Access Method 2 Identificador de método de acceso a la informacion de certificados Si
adicionales necesarios para la validacion:
1.3.6.1.5.5.7.48.2 (ca cert)
16.4. Access Location 2 http://www.cert.famt.es/certs/ ACCOMP.crt Si
17. Basic Esta extension sirve para identificar si el sujeto de certificacion es Si
Contraints una CA asi como el maximo nivel de “profundidad” permitido para
las cadenas de certificacion”.
17.1. Subject Type Valor FALSE (entidad final)
18. Extension OID 1.3.6.1.4.1.11129.2.4.2 Si

SCTs para
certificate
transparency

Se incluiran 3 SCTs de diversos servidores de logs de transparencia

ok

Cortfico

e e e
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http://ocspcomp.cert.fnmt.es/ocsp/OcspResponder

Direccion de Sistemas de Informacion

L]
Real Casa de la Moneda
M Eabrica Nacional Departamento CERES
de Moneda y Timbre Area Técnica

2.2.5. Certificado de autenticacion de sitio web multidominio (SAN / UCC)

Campo Contenido Obligatoriedad
1. Version 2 Si
2. Serial Number Numero identificativo tinico del certificado. Si
3. Signature Algorithm Sha256withRsaEncryption Si
4. Issuer Entidad emisora del certificado (CA Subordinada) Si
Distinguish
Name
4.1. Country C=ES Si
4.2. Organization Denominacion (nombre “oficial” de la organizacion) del prestador Si
de servicios de certificacion (emisor del certificado).
O=FNMT-RCM.
4.3. Organization Unit OU=AC Componentes Informaticos Si
5. Validity Variable Si
6. Subject Identificacion/descripcion del suscriptor del certificado y del Si
componente
6.1. Country C=ES Si
6.2. LocalityName Nombre de la localidad del suscriptor Si
6.3. Organization Denominacion del suscriptor Si
6.4. Organizational Unit Departamento o area del suscriptor para el que se emite el No
certificado.
6.5. Serial Number NIF del suscriptor Si
6.6. Organizationldentifier Identificador de la Organizacion Si
Segn la norma ETSI EN 319 412-1(VATES+NIF de la entidad)
6.7. Common Name Dominio principal para el que se expide el certificado Si
7. Authority Key Identifier Identificador de la clave publica de la CA de Componentes. Medio Si
para identificar la clave publica correspondiente a la clave privada
utilizada por la CA para firmar el certificado de componente.
8. Subject Public Key Info Clave publica del componente, codificada segun el estandar Si
PKCS#1 de RSA.
La longitud de la clave sera 2048 bits.

Certificate 100 974217 Certficate ID: 974317 Conificate 1D 9744.17 Certfcate 10 679717
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Fabrica Nacional
de Moneda y Timbre

"1 7
M Real Casa de la Moneda ()

Direccion de Sistemas de Informacion

Departamento CERES

Area Técnica

Campo Contenido Obligatoriedad
9. Subject Key Identifier Identificador de la clave piblica del componente. Si
10. Key Usage Uso permitido de las claves certificadas. No
10.1. Digital Signature 1 Si
10.2. Content Commitment 0 Si
10.3. Key Encipherment 1 Si
10.4. Data Encipherment 0 Si
10.5. Key Agreement 0 Si
10.6. Key Certificate Signature 0 Si
10.7. CRL Signature 0 Si
11. Extended Key Uso mejorado o extendido de las claves Si
Usage
11.1. Server Authentication 1.3.6.1.5.5.7.3.1 Si
12. Qualified Extensiones cualificadas. Si
Certificate
Statements
12.1. QcEuRetentionPeriod (0.4.0.1862.1.3) 15 afios Si
12.2. QcType (0.4.0.1862.1.6) qet-web (0.4.0.1862.1.6.3) Si
12.3. QcPDS (0.4.0.1862.1.5) {https://www.cert.fnmt.es/pds/PDS_COMP_es.pdf, Si
es}, {https://www.cert.fnmt.es/pds/PDS_COMP_en.pdf, en}
13. Certificate Politica de certificacion Si
Policies
13.1. Policy Identifier 1.3.6.1.4.1.5734.3.9.18 Si
13.1.1 Policy Qualifier Id Si
13.1.1.1 CPS Pointer http://www.cert.famt.es/dpcs/ Si
13.1.1.2 UserNotice “Certificado multidominio de autenticacion de sitio web segiin Si
reglamento europeo eIDAS. Sujeto a condiciones de uso segin
DPC de FNMT-RCM, NIF: Q2826004-J (C/Jorge Juan 106-
28009-Madrid-Espaiia)”
13.2. Policy Identifier OVCP (0.4.0.2042.1.7) Si
14. Subject Si
Alternative
Names
14.1. DNSName Id Campo / Valor: Si
NombreDNS = Dominio
14.2. DNSName Id Campo / Valor: Si

NombreDNS = Dominio_2

" o8
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Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

, Direccion de Sistemas de Informacion
“ Departamento CERES

Area Técnica

Campo Contenido Obligatoriedad

14.3. DNSName Id Campo / Valor: No

NombreDNS = Dominio_n

15. CRL Informa acerca de cémo se obtiene la informacion de la CRL Si
Distribution Point asociada al certificado.
15.1. Distribution Point 1 Punto de publicacion de la CRLI. Si

Idap://Idapcomp.cert.fnmt.es/CN=CRL<xxx*>, OU=
AC%20Componentes%20Informaticos, O=FNMT-
RCM,C=ES?certificateRevocationList;binary?base?objectclass=c
RLDistributionPoint

*xxx: namero entero identificador de la CRL (CRL particionadas)

15.2. Distribution Point 2 Punto de publicacion de la CRL2. Si

http://www.cert.famt.es/crlscomp/CRLnnn.crl

16. Authority Info Si
Access

16.1. Access Method 1 Identificador de método de acceso a la informacion de revocacion: Si

1.3.6.1.5.5.7.48.1 (ocsp)

16.2. Acces Location 1 http://ocspcomp.cert.fnmt.es/ocsp/OcspResponder Si
16.3. Access Method 2 Identificador de método de acceso a la informacion de certificados Si

adicionales necesarios para la validacion:

1.3.6.1.5.5.7.48.2 (ca cert)

16.4. Access Location 2 http://www.cert.famt.es/certs/ ACCOMP.crt Si
17. Basic Esta extension sirve para identificar si el sujeto de certificacion es Si
Contraints una CA asi como el maximo nivel de “profundidad” permitido para

las cadenas de certificacion”.

17.1. Subject Type Valor FALSE (entidad final)
18. Extension OID 1.3.6.1.4.1.11129.2.4.2 Si
SCTs para
certificate Se incluiran 3 SCTs de diversos servidores de logs de transparencia
transparency

e i i
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