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Introduccion

En el presente documento se describe tanto el perfil del certificado de la CA encargada de la
emision de certificados de representante de persona juridica, asi como los perfiles de los

certificados emitidos por dicha CA.

1. Perfiles de certificado

1.1.Perfil certificado AC Representacion

Campo Contenido Obligatorio
1 Version 2 Si
2. Serial Number Numero identificativo tnico del certificado. Si
3. Signature Algorithm Sha256withRsaEncryption Si
4. Issuer Distinguish Name Entidad emisora del certificado (CA Raiz) Si
4.1.  Country C=ES Si
4.2.  Organization Denominacién (nombre “oficial” de la organizacién) del Prestador de
Servicios de Confianza (emisor del certificado). Si
O=FNMT-RCM
4.3.  Organizational Unit 0OU=AC RAIZ FNMT-RCM si
5. Validity Hasta 31/12/2029 Si
6. Subject Si
6.1.  Country C=ES Si
Denominacién (nombre “oficial” de la organizacién) del Prestador de
6.2.  Organization Servicios de Confianza (emisor del certificado). Si
O=FNMT-RCM.
6.3.  Organizational Unit OU=CERES Si
6.4. CommonName CN=AC Representacion Si
Identificador de la clave publica de la entidad raiz. Medio para
7. Authority Key Identifier identificar la clave publica correspondiente a la clave privada utilizada Si
por la CA para firmar el certificado de esta CA Subordinada
Clave publica de la CA Subordinada de Representacion codificada
8. Subject Public Key Info segun el estandar PKCS#1 de RSA. Si
Identificador de la clave publica de la CA Subordinada. Medio para
9. Subject Key Identifier identificar certificados que contienen una clave publica particular y si
facilita la construccién de rutas de certificacion.
10. Key Usage Uso permitido de las claves certificadas. Si
10.1. Digital Signature 0 Si
10.2. Content Commitment 0 Si
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Campo Contenido Obligatorio
10.3. Key Encipherment 0 Si
10.4. Data Encipherment 0 Si
10.5. Key Agreement 0 Si
10.6. Key Certificate Signature 1 Si
10.7. CRL Signature 1 Si
11. Certificate Policies Politica de certificacion Si
11.1. Policy Identifier 2.5.29.32.0 (anyPolicy) Si
11.2.  Policy Si
Qualifier Id
11.2.1 CPS Pointer http://www.cert.fnmt.es/dpcs/ Si
Sujeto a las condiciones de uso expuestas en la Declaracion de
11.2.2 User Notice Précticas de Certificacién de la FNMT-RCM ( C/ Jorge Juan, 106-28009- Si
Madrid-Espafia)
12. CRL Distribution Point Si
Punto de distribucién 1 de la CRL (ARL)
Idap://Idapfnmt.cert.fnmt.es/CN=CRL,0U=AC%20RAIZ%20FNMT-
o . RCM,0=FNMT- .
121 Distribution Point 1 RCM,C=ES?authorityRevocationList;binary?base?objectclass=cRLDistri St
butionPoint
o . Punto de distribucién 2 de la CRL (ARL) .
122. Distribution Point 2 http://www.cert.fnmt.es/crls/ARLFNMTRCM.crl Si
13. Authority Info Access Si
Identificador de método de acceso a la informacién de revocacion:
13.1. 1 i
3 Access Method 1.3.6.1.5.5.7.48.1 (ocsp) Si
13.2.  Acces Location 1 http://ocspfnmtremca.cert.famt.es/ocspfnmtremca/OcspResponder Si
Identificador de método de acceso a la informacién de certificados
13.3.  Access Method 2 adlaoni«?les L Si
necesarios para la validacion:
1.3.6.1.5.5.7.48.2 (ca cert)
13.4. Acces Location 2 http://www.cert.fnmt.es/certs/ACRAIZFNMTRCM.crt Si
14. Basic Constraints Si
14.1. cA Valor TRUE (CA) Si
14.2. pathLenConstraint 0 Si
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1.2.Perfil certificado de representante para administradores unicos y

solidarios
Campo Contenido Obligatorio
1. Version 2 Si
2. Serial Number Numero identificativo tnico del certificado. Si
Sha256withRsaE ti .
3. Signature Algorithm aZ>bwithRsakncryption Si
4. Issuer Distinguish Name Entidad emisora del certificado (CA Subordinada) Si
4.1.  Country C=ES Si
Denominacién (nombre “oficial” de la organizacién) del
4.2.  Organization Prestador de Servicios de Confianza (emisor del certificado). Si
O=FNMT-RCM
4.3.  Organizational Unit OU=CERES Si
4.4.  CommonName CN=AC Representacion Si
5. Validity 2 afios Si
6. Subject Identificacion/descripcion del Representante y de la Entidad si
representada
6.1.  Country C=ES Si
6.2.  Organization Razodn social de la Entidad Representada Si
6.3.  Organizationldentifier NIF de la Entidad Representada Si
6.4.  CommonName NIFt nombre y primer apellido del Representante y NIF de la si
Entidad representada.
6.5.  Surname Apellidos del Representante Si
6.6.  GivenName Nombre de pila del Representante Si
6.7.  SerialNumber NIF del Representante Si
6.8.  Description Codificacion de! documento publico ql{e acredita las si
facultades del firmante o los datos registrales.
Identificador de la clave publica del PSC. Medio para
7. Authority Key Identifier identificar la clave publica correspondiente a la clave privada Si
utilizada por la CA para firmar un certificado.
Clave publica del Firmante, codificada de acuerdo con el
8. Subject Public Key Info algoritmo criptografico. Si
En este caso RSA Encryption.
Identificador de la clave publica del Firmante. Medio para
9. Subject Key Identifier identificar certificados que contienen una clave publica Si
particular y facilita la construccion de rutas de certificacion.
10. Key Usage Uso permitido de las claves certificadas. Si
10.1. Digital Signature 1 Si
10.2. Content Commitment 1 Si
10.3. Key Encipherment 1 Si
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Campo Contenido Obligatorio
10.4. Data Encipherment 0 Si
10.5. Key Agreement 0 Si
10.6. Key Certificate Signature 0 Si
10.7. CRL Signature 0 Si
11. Extended Key Usage Uso mejorado o extendido de las claves Si
11.1.  Email Protection 1.3.6.1.5.5.7.3.4 Si
11.2. Client Authentication 1.3.6.1.5.5.7.3.2 Si
12. Qualified Certificate Statements Extensiones cualificadas.
12.1. QcCompliance Certificado es cualificado. Si
12.2. QcType Qct-esign Si
{https://www.cert.famt.es/pds/PDS_es.pdf, es},
12.3. QcPDS {https://www.cert.fnmt.es/pds/PDS_en.pdf , en} Si
12.4. QcEuRetentionPeriod 15 afios Si
13.  Certificate Policies Politica de certificacién Si
13.1.  Policy Identifier 1.3.6.1.4.1.5734.3.11.1 Si
13.1.1. Policy Qualifier
Id
13.1.1.1. CPS Pointer http://www.cert.fnmt.es/dpcs, Si
Certificado electrénico de representante de persona juridica
13.1.1.2. User Notice en sus' r'elacmnes con las MPP oenla c}ontratauon}de bienes si
0 servicios que sean propios o concernientes a su giro o
tréfico ordinario
13.2. Policy Identifier 0.4.0.194112.1.0
13.3.  Policy Identifier 2.16.724.1.3.5.8 Si
14, Subject Alternative Names Identificacién/descripcion del Representante y de la Entidad si
representada
14.1. rfc822 Name Correo electrénico del Representante Si
14.2. Directory Name
Nombre de pila del Representante
14.2.1. Nombre Id Campo/Valor: Si
1.3.6.1.4.1.5734.1.1 =Nombre de pila
Primer apellido del Representante
14.2.2. Apellidol Id Campo/Valor: Si
1.3.6.1.4.1.5734.1.2 =Apellido 1
Segundo apellido del Representante
14.2.3. Apellido2 Id Campo/Valor: Opcional
1.3.6.1.4.1.5734.1.3 =Apellido 2
NIF del Representante
14.2.4. NIF 1d Campo/Valor: Si
1.3.6.1.4.1.5734.1.4=NIF
. . Razén social de la Entidad Representada .
14.2.5. Razén Secial 1.3.6.1.4.1.5734.1.6=Razén social s
. NIF de la Entidad Representada .
14.2.6. NIF de la entidad 1.3.6.1.4.1.5734.1.7=NIF St
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14.2.7. Cargo / Poder Cargo o poder del Representante dentro de la entidad
1.3.6.1.4.1.5734.1.20 =Cargo

Contenido Obligatorio

Si

15. CRL Distribution Point Si

Punto de distribucién 1 de la CRL
Idap://Idaprep.cert.fnmt.es/CN=CRL<xxx>,
15.1. Distribution Point 1 OU=AC%20Representacion, OU=CERES,0=FNMT- Si
RCM,C=ES?certificateRevocationList;binary?base?objectclass=
cRLDistributionPoint

o . Punto de distribucion 2 de la CRL .
15.2. Distribution Point 2 http://www.cert.fnmt.es/crlsrep/CRLnnn.crl Si

16. Authority Info Access Si

Identificador de método de acceso a la informacién de

16.1.  Access Method 1 revocacion: Si
1.3.6.1.5.5.7.48.1 (ocsp)
16.2. Acces Location 1 http://ocsprep.cert.fnmt.es/ocsprep/OcspResponder Si

Identificador de método de acceso a la informacion de

ifi icionall .
16.3.  Access Method 2 cert ca}ios adiciona - Si
necesarios para la validacion:

1.3.6.1.5.5.7.48.2 (ca cert)

16.4. Acces Location 2 http://www.cert.fnmt.es/certs/ACREP.crt Si
Esta extensidn sirve para identificar si el sujeto de
17. Basic Constraints certificacién es una CA asi como el maximo nivel de Si

“profundidad” permitido para las cadenas de certificacion”.

17.1. cA Valor FALSE (entidad final) Si
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1.3.Perfil certificado de representante de persona juridica

Campo ‘ Contenido Obligatorio
1. Version 2 Si
2. Serial Number Numero identificativo tnico del certificado. Si
Sha256withRsaE ti .
3. Signature Algorithm az>bwithRsakneryption Si
4. Issuer Distinguish Name Entidad emisora del certificado (CA Subordinada) Si
4.1.  Country C=ES Si
Denominacién (nombre “oficial” de la organizacién) del
4.2.  Organization Prestador de Servicios de Confianza (emisor del certificado). Si
O=FNMT-RCM
4.3.  Organizational Unit OU=CERES Si
4.4.  CommonName CN=AC Representacion Si
5. Validity 2 afios Si
6. Subject Identificacion/descripcion del Representante y de la Entidad si
representada
6.1.  Country C=ES Si
6.2.  Organization Razén social de la Entidad Representada Si
6.3.  Organizationldentifier NIF de la Entidad Representada Si
6.4.  CommonName NIF,' nombre y primer apellido del Representante y NIF de la si
Entidad representada.
6.5.  Surname Apellidos del Representante Si
6.6.  GivenName Nombre de pila del Representante Si
6.7. SerialNumber NIF del Representante Si
Identificador de los documentos publicos que acreditan las
6.8.  Description facultades del Representante Si
2.5.4.13=Id de documentos publicos
Identificador de la clave publica del PSC. Medio para identificar la
7. Authority Key Identifier clave publica correspondiente a la clave privada utilizada por la Si
CA para firmar un certificado.
Clave publica del Firmante, codificada de acuerdo con el
8. Subject Public Key Info algoritmo criptografico. Si
En este caso RSA Encryption.
Identificador de la clave publica del Firmante. Medio para
9. Subject Key Identifier identificar certificados que contienen una clave publica particular Si
y facilita la construccion de rutas de certificacion.
10. Key Usage Uso permitido de las claves certificadas. Si
10.1. Digital Signature 1 Si
10.2. Content Commitment 1 Si
10.3. Key Encipherment 1 Si
10.4. Data Encipherment 0 Si
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Campo ‘ Contenido Obligatorio
10.5. Key Agreement 0 Si
10.6. Key Certificate Signature 0 Si
10.7. CRL Signature 0 Si
11. Extended Key Usage Uso mejorado o extendido de las claves Si
11.1.  Email Protection 1.3.6.1.5.5.7.3.4 Si
11.2. Client Authentication 1.3.6.1.5.5.7.3.2 Si
11.3.
12. Qualified Certificate Statements Extensiones cualificadas.
12.1. QcCompliance Certificado es cualificado. Si
12.2. QcType Qct-esign Si
{https://www.cert.fnmt.es/pds/PDS_es.pdf, es},
12.3. QcPDS {https://www.cert.fnmt.es/pds/PDS _en.pdf, en} Si
12.4. QcEuRetentionPeriod 15 afios Si
13. Certificate Policies Politica de certificacion Si
13.1.  Policy Identifier 1.3.6.1.4.1.5734.3.11.2 Si
13.1.1. Policy
Qualifier Id
13.1.2. CPS Pointer http://www.cert.fnmt.es/dpcs/ Si
. Certificado electrénico de representante de persona juridica en .
13.1.3. User Notice sus relaciones con las AAPP, Entidades y Organismos Publicos Si
vinculados o dependientes de las mismas
13.2. Policy Identifier 0.4.0.194112.1.0 Si
13.3.  Policy Identifier 2.16.724.1.3.5.8 Si
14. Subject Alternative Names Identificacién/descripcion del Representante y de la Entidad Si
14.1. rfc822 Name Correo electronico del Representante Si
14.2. Directory
Name
Nombre de pila del Representante
14.2.1. Nombre Id Campo/Valor: Si
1.3.6.1.4.1.5734.1.1 =Nombre de pila
Primer apellido del Representante
14.2.2. Apellidol Id Campo/Valor: Si
1.3.6.1.4.1.5734.1.2 =Apellido 1
Segundo apellido del Representante
14.2.3. Apellido2 Id Campo/Valor: Opcional
1.3.6.1.4.1.5734.1.3 =Apellido 2
NIF del Representante
14.2.4. NIF Id Campo/Valor: Si
1.3.6.1.4.1.5734.1.4=NIF
. . Razon social de la Entidad Representada ”
142.5. Razén Social 1.3.6.1.4.1.5734.1.6=Razon social si
. NIF de la Entidad Representada .
1426, NIFdelaentidad | 5364 41 57301.7-NIF s
15. CRL Distribution Point Si
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Campo ‘ Contenido Obligatorio
Punto de distribucién 1 de la CRL
Idap://Idaprep.cert.fnmt.es/CN=CRL<xxx>,
15.1. Distribution Point 1 0OU=AC%20Representacion, OU=CERES,0=FNMT- Si
RCM,C=ES?certificateRevocationList;binary?base?objectclass=cR
LDistributionPoint
— . Punto de distribucion 2 de la CRL (ARL) .
15.2. Distribution Point 2 http://www.cert.fnmt.es/crlsrep/CRLnnn.crl Si
16. Authority Info Access Si
Identificador de método de acceso a la informacién de
16.1.  Access Method 1 revocacion: Si
1.3.6.1.5.5.7.48.1 (ocsp)
16.2. Acces Location 1 http://ocsprep.cert.famt.es/ocsprep/OcspResponder Si
Identificador de método de acceso a la informacion de
16.3.  Access Method 2 cer‘tlflcaldos adlcmnaltles ) Si
necesarios para la validacion:
1.3.6.1.5.5.7.48.2 (ca cert)
16.4. Acces Location 2 http://www.cert.fnmt.es/certs/ACREP.crt Si
Esta extension sirve para identificar si el sujeto de certificacion es
17. Basic Constraints una CA asi como el méximo nivel de “profundidad” permitido Si
para las cadenas de certificacion”.
17.1. cA Valor FALSE (entidad final) Si
AENOR
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1.4.Perfil certificado de representante de entidad sin personalidad

= s g=
juridica
Campo Contenido
1. Version 2 Si
2. Serial Number Numero identificativo tnico del certificado. Si
3 Signature Algorithm Sha256withRsaEncryption si
4. Issuer Distinguish Name Entidad emisora del certificado (CA Subordinada) Si
4.1.  Country C=ES Si
Denominacién (nombre “oficial” de la organizacién) del
4.2.  Organization Prestador de Servicios de Confianza (emisor del certificado). Si
O=FNMT-RCM
4.3.  Organization Unit OU=CERES Si
4.4.  CommonName CN=AC Representacion Si
5. Validity 2 afios Si
6 Subject Identificacién/descripcion del Representante y de la Entidad si
representada
6.1.  Country C=ES Si
6.2.  Organization Razon social de la Entidad Representada Si
6.3.  Organizationldentifier NIF de la Entidad Representada Si
64. CommonName NIF,' nombre y primer apellido del Representante y NIF de la si
Entidad representada
6.5.  Surname Apellidos del Representante Si
6.6. GivenName Nombre de pila del Representante Si
6.7.  SerialNumber NIF del Representante Si
Identificador de los documentos publicos que acreditan las
6.8.  Description facultades del Representante Si
2.5.4.13=Id de documentos publicos
Identificador de la clave publica del PSC. Medio para identificar la
7. Authority Key Identifier clave publica correspondiente a la clave privada utilizada por la Si
CA para firmar un certificado.
Clave publica del Firmante, codificada de acuerdo con el
8. Subject Public Key Info algoritmo criptografico. Si
En este caso RSA Encryption.
Identificador de la clave publica del Firmante. Medio para
9. Subject Key Identifier identificar certificados que contienen una clave publica particular Si
y facilita la construccién de rutas de certificacion.
10. Key Usage Uso permitido de las claves certificadas. Si
10.1. Digital Signature 1 Si
10.2. Content Commitment 1 Si
10.3. Key Encipherment 1 Si
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10.4. Data Encipherment 0 Si
10.5. Key Agreement 0 Si
10.6. Key Certificate Signature 0 Si
10.7. CRL Signature 0 Si
11. Extended Key Usage Uso mejorado o extendido de las claves Si
11.1.  Email Protection 1.3.6.1.5.5.7.3.4 Si
11.2. Client Authentication 1.3.6.1.5.5.7.3.2 Si
12. Qualified Certificate Statements Extensiones cualificadas.
12.1. QcCompliance Certificado es cualificado. Si
12.2. QcType Qct-esign Si
{https://www.cert.fnmt.es/pds/PDS es.pdf, es},
12.3. QcPDS {https://www.cert.fnmt.es/pds/PDS_en.pdf, en} Si
12.4. QcEuRetentionPeriod 15 afios Si
13.  Certificate Policies Politica de certificacion Si
13.1.  Policy Identifier 1.3.6.1.4.1.5734.3.11.3 Si
13.1.1. Policy
Qualifier Id
13.1.2. CPS Pointer http://www.cert.fnmt.es/dpcs/ Si
Certificado electronico de representante de entidad sin
13.1.3. User Notice personalidad juridica para el dmbito tributario y cualquier otro Si
previsto por la legislacion vigente
13.2.  Policy Identifier 0.4.0.194112.1.0
13.3. Policy Identifier 2.16.724.1.3.5.9 Si
14. Subject Alternative Names Identificacién/descripcion del Representante y de la Entidad Si
14.1. rfc822 Name Correo electronico del Representante Si
14.2. Directory
Name
Nombre de pila del Representante
14.2.1. Nombre Id Campo/Valor: Si
1.3.6.1.4.1.5734.1.1 =Nombre de pila
Primer apellido del Representante
14.2.2. Apellidol Id Campo/Valor: Si
1.3.6.1.4.1.5734.1.2 =Apellido 1
Segundo apellido del Representante
14.2.3. Apellido2 Id Campo/Valor: Opcional
1.3.6.1.4.1.5734.1.3 =Apellido 2
NIF del Representante
14.2.4. NIF Id Campo/Valor: Si
1.3.6.1.4.1.5734.1.4=NIF
. . Nombre de la Entidad sin personalidad juridica representada .
14.2.5. Razén Social 1.3.6.1.4.1.5734.1.6=Razén social .
. NIF de la Entidad sin personalidad juridica ”
142.6.NIFde laentidad | ) 361 41.5734.1.7=NIF Si
) Tipo de Entidad sin personalidad juridica .
14.2.7. Tipo de ESP) 1.3.6.1.4.1.5734.1.22=Tipo de entidad. St
15. CRL Distribution Point Si
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Punto de distribucién 1 de la CRL
Idap://Idaprep.cert.fnmt.es/CN=CRL<xxx>,
15.1. Distribution Point 1 0OU=AC%20Representacion, OU=CERES,0=FNMT- Si
RCM,C=ES?certificateRevocationList;binary?base?objectclass=cR
LDistributionPoint
. . Punto de distribucion 2 de la CRL (ARL) .
15.2. Distribution Point 2 http://www.cert.fnmt.es/crlsrep/CRLnnn.crl Si
16. Authority Info Access Si
Identificador de método de acceso a la informacién de
16.1. Access Method 1 revocacion: Si
1.3.6.1.5.5.7.48.1 (ocsp)
16.2. Acces Location 1 http://ocsprep.cert.famt.es/ocsprep/OcspResponder Si
Identificador de método de acceso a la informacion de
16.3.  Access Method 2 certlflcaldos adlcmnaltles ) Si
necesarios para la validacion:
1.3.6.1.5.5.7.48.2 (ca cert)
16.4. Acces Location 2 http://www.cert.fnmt.es/certs/ACREP.crt Si
Esta extension sirve para identificar si el sujeto de certificacion es
17. Basic Constraints una CA asi como el méximo nivel de “profundidad” permitido Si
para las cadenas de certificacion”.
17.1. cA Valor FALSE (entidad final) Si
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Anexo. Propuesta DTIC de los perfiles de certificados de
representante de abril 2016

e Codificacion del atributo Common Name
Se propone una codificacion del campo Common Name que permite al usuario identificar
el certificado como uno de representacion, distinguiéndolo de uno de Persona Fisica
basico, a traves del literal ‘R: °. Asi mismo se permite identificar la Persona Juridica
representada para facilitar la seleccion de certificado en caso de una Persona Fisica que
represente a varias Personas Juridicas.
El campo tiene un tamanio maximo de 64 caracteres segun la RFC 5280.

Campo Contenido Ejemplo tamaiio *
NIF numero DNI/NIE 123456787 10
Nombre Tal y como figura en el DNI/NIE Pedro Antonio

Apellido 1 Tal y como figura en el DNI/NIE Lopez

Literal (R: 4
NIF de la NIF de la empresa, tal como figura en los registros

empresa oficiales. B00859747 9
Literal ) 2
Literal AUTENTIC, FIRMA o CIFRADO 8

*(contando espacio en blanco posterior)
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