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1. INTRODUCCION

El presente documento describe en detalle los perfiles de los distintos tipos de certificado de sello
electronico y sello de Entidad que emiten desde las siguientes Autoridades de Certificacion: “AC
Representacion”, “AC Sector Publico” y “AC Entidades G2”.
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2. PERFIL DEL CERTIFICADO DE AC ENTIDADES G2

Contenido Criticidad

Obligatorio

Descripcion

1. Version

Integer:= 2 [RFC5280]

Identifica la version del
certificado. El valor 2 equivale
a decir que el certificado es
version 3 (X509v3)

2. Serial Number

Si

Numero identificativo unico del
certificado. Este numero se asigna
de forma aleatoria.

Integer. SerialNumber = ej:
111222.

Numero de identificacion del
certificado establecido
automaticamente por la Entidad
de Certificacion. [RFC5280].
Sera un “integer” positivo, no
mayor 20 octetos (1- 2159).

3. Signature Algorithm

emisora del certificado

ecdsa-with-SHA384 Si String.
Algoritmo utilizado para la
encriptacion
OID: 1.2.840.10045.4.3.3
4. Issuer Distinguish Name . . ., .
Autoridad de Certificacion Si Los valores del Issuer debe ser

exactamente igual al Subject de
la AC Raiz.

4.1. Country

PrintableString,  tamafio 2
(rfc5280).

Codificacion del pais de
acuerdo con la ISO 3166. En el
caso de Espafia “ES”

Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.

4.2. Organization

Denominacion del prestador de Si
servicios de confianza que emite el
certificado. (nombre “oficial” de

la organizacion)

0=FNMT-RCM.

UTF8 String, tamaflo maximo
64 (rfc5280)

4.3. Organization
Identifier

Numero unico de identificacién
de la entidad, aplicable de
acuerdo con el pais. En Espafia,
NIF de la entidad suscriptora.

organizationldentifie=VATES-
Q2826004

UTF8 String, tamafilo maximo
64 (X520).

Segun la norma técnica ETSI
EN 319 412-1 (VATES + NIF
de la entidad)

- 3 caracteres para indicar el
tipo legal de identificador
(VAT= documento de
identificacion fiscal)

- 2 caracteres para identificar el
pais ISO 3166-1 [2]

R ok
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Contenido Obligatorio  Criticidad Descripcion

- 1 caracter "-" 0x2D (ASCII),
U+002D (UTE-8)

4.4. Common Name

CA del prestador de servicios de Si
confianza bajo la cual se generar el
certificado electronico

cn= AC RAIZ FNMT-RCM G2

UTF8 String, tamafio maximo
64 (rfc5280).

5. Validity

15 afios Si

String

Validez del certificado
electronico

5.1. Not before

UTCTime Si
YYMMDDHHMMSSZ

Fecha desde la que es valida el
certificado

5.2. Not after

UTCTime Si
YYMMDDHHMMSSZ

Fecha hasta la que es valida el
certificado

6. Subject

Si

Identificacion del titular
asociado a la clave publica

6.1. Country

PrintableString,  tamafio 2
(rfc5280).

Codificacion del pais de
acuerdo con la ISO 3166. En el
caso de Espafia “ES”

Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.

6.2. Organization

Denominacion del prestador de Si
servicios de confianza que emite el
certificado. (nombre “oficial” de

la organizacion)

0=FNMT-RCM.

UTF8 String, tamailo maximo
64 (rfc5280)

6.3. Organization
Identifier

Numero tnico de identificacion
de la entidad, aplicable de
acuerdo con el pais. En Espaia,
NIF de la entidad suscriptora.

organizationldentifier=VATES-
Q28260041

UTF8 String, tamafio maximo
64 (X520).

Segun la norma técnica ETSI
EN 319 412-1 (VATES + NIF
de la entidad)

- 3 caracteres para indicar el
tipo legal de identificador
(VAT= documento de
identificacion fiscal)

- 2 caracteres para identificar el
pais ISO 3166-1 [2]

- 1 caracter "-" 0x2D (ASCII),
U+002D (UTF-8)

R ok
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Contenido Obligatorio  Criticidad Descripcion
6.4. Common Name . . . N L.
CA del prestador de servicios de Si UTF8 String, tamafio maximo
confianza bajo la cual se generar el 64 (rfc5280)
certificado electronico.
El valor que tomara serd (segun
CA subordinada)
cn= AC ENTIDADES G2
7. Autority Key Identifier Identificador de la clave publica . )
Medio para identificar la clave bytes calculado sobre el valor
publica correspondiente a la clave BIT_ STRmG del campo
privada utilizada por la CA para sub]_ectPublchey del emisor del
firmar un certificado. cgrtlﬁcado ' (exFluyendo
etiqueta, longitud y ntimero de
bits no usados).
Coincide con el campo Subject
Key Identifier de la AC emisora.
8. Subject Public Key Info . . . Campo para transportar la clave
Claye publica del Firmante, Si No publica y para identificar el
codlﬁcha de apuerd9 conel algoritmo con el cual se utiliza
algoritmo criptografico. la clave.
En este caso Secp256r1. ECC P-256 bits
9. Subject Key Identifier . . i RFC 5280: hash SHA-1 de 20
Identificador de la clave publica Si bytes calculado sobre el valor
flel F_1rmante. Es .el medio para BIT STRING del campo
1denF1ﬁcar certificados _que subjectPublicKey del sujeto
contienen una  clave publ},ca (excluyendo etiqueta, longitud y
particular y facilita la construccion ntmero de bits no usados).
de rutas de certificacion.
10. Key Usage . . :
Si Si Normalizado en norma X509 y
RFC 5280.
10.1. Digital Signature ,
0 Si Ver X509 y RFC 5280
10.2. Content )
Commitment 0 Si Ver X509 y RFC 5280
10.3. Key Encipherment ,
0 Si Ver X509 y RFC 5280
10.4. Data Encipherment
0 Ver X509 y RFC 5280
10.5. Key Agreement i
0 Si Ver X509 y RFC 5280
10.6. Key Certificate ,
Signature 1 Si Ver X509 y RFC 5280
10.7. CRL Signature )
1 Si Ver X509 y RFC 5280
11. Extended Key Usage Uso mejorado o extendido de las Esta extension indica uno o mas
claves propoésitos para los cuales el
certificado de clave publica se
puede utilizar, en
compatibilidad con los usos
basicos que se indican en la
extension KeyUsage.

R ok
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Contenido

Obligatorio

Criticidad

Direccion de Servicios Digitales e Innovacion

Departamento CERES

Descripcion

Nota: Se trata de una AC

Subordinada técnicamente
restringida.
11.1. Client ] ., .
Authentication 1.3.6.1.55.7.3.2 Si Autenticacion de cliente.
11.2. Document Signing , .
1.3.6.1.4.1.311.10.3.12 Si Firma de documentos.
11.3. Adobe Authentic i .
Document Trust 1.2.840.113583.1.1.5 Si Firma de documentos PDF.
12. Certificate Policies . . .
Si Politicas de certificacion
12.1. Policy Identifier . , . L
2.5.29.32.0 (anyPolicy) Si Identificador de la politica de
identificacion.
Politica a definida por el PSC
en el que se encuadre este
certificado
13. CRL Distribution Point o, .
Puntos de distribucion de las listas Si No
de distribucion de las listas de
revocacion de los certificados
Electronicos
13.1. Distribution Point 1 o .
Punto de distribucion 1 de la CRL Si Ruta donde reside la CRL
(ARL) (punto de distribucion 1).
http://www.cert.famt.es/crls/ARL
FNMTRCMG2.crl
14. Authority Info Access )
Si No
14.1. Access Method 1 X
Identificador de método de acceso Si
a la informacion de revocacion ..
Acceso al servicio OCSP
OSCP - 1.3.6.1.5.5.7.48.1
14.2. Access Location 1 . . .
http://ocspcaraizg?.cert.fnmt.es/o Si URI para acceder al servicio
cspcaraizG2/OcspResponder OCSP. No es necesario firmar
las peticiones OCSP
14.3. Access Method 2 . ) . . .
Identificador de método de acceso Si Emisor de la entidad emisora de

a la informacion de certificados
adicionales necesarios para la
validacion:

1.3.6.1.5.5.7.48.2 (ca cert)

certificados (CA Raiz)

De la rfc 5280: “the id-ad-
calssuers OID is used when the
additional information lists
certificates that were issued to
the CA that issued the
certificate containing this
extension. The referenced CA
issuers description is intended
to aid certificate users in the
selection of a certification path
that terminates at a point
trusted by the certificate user.”

R ok
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Contenido Obligatorio  Criticidad Descripcion

14.4. Access Location 2

http://www.cert.fnmt.es/certs/AC Si Ruta para descarga de
RAIZENMTG2.crt certificados adicionales para la
validacion de la cadena de
certificacion.

15. Basic Constrains . . . .
Esta  extension sirve para Si Si De la rf5280: “This extension
identificar si el sujeto de MAY appear as a critical or
certificacion es una CA asi como non-critical extension in end
el maximo nivel de “profundidad” entity certificates.
permitido para las cadenas de
certificacion”.

También sirve para distinguir una
CA de las entidades finales

15.1. cA . .
Entidad Final (valor TRUE) Si Boolean

Indica que el certificado es de
una autoridad de certificacion.

Con este certificado se pueden
emitir otros.

15.2. pathLength

2.1. PERFILES DE ENTIDAD FINAL DE CERTIFICADOS DE SELLO DE AC ENTIDADES G2

2.1.1. Certificado de Sello de Entidad de AC Entidades G2

1. Version 2 Si Integer:=2 ([RFC5280]
describe la version del
certificado. El valor 2
equivale a decir que el
certificados es version 3

(X509v3)
2. Serial Number Numero identificativo tnico Si Integer. SerialNumber = ej:
del certificado. 111222.

Establecido automaticamente
por la Entidad de
Certificacion.  [RFC5280].
Sera un “integer” positivo, no
mayor de 20 octetos (1-2'%).

El nimero de serie se
asignara de forma aleatoria.

3. Signature Algorithm ecdsa-with-SHA256 Si Identificando el tipo de
algoritmo

OID: 1.2.840.10045.4.3.2

R ok
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Campo Contenido Oblig. Especificaciones
4. Issuer Distinguish Name Entidad emisora del certificado Si
(CA Subordinada)

4.1. Country C=ES Si Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.  PrintableString,
tamafio 2 (rfc5280)

4.2. Organization Denominacién (nombre Si UTF8 String,

“oficial” de la organizacion)
del prestador de servicios de
certificacion  (emisor  del
certificado).

O=FNMT-RCM.

4.3. Organization Identifier Numero unico de Si UTF8 String,  tamaifio
identificacion de la entidad, maximo 64 (X520).
aplicable de acuerdo con el
pais. En Espafia, NIF de la
entidad suscriptora.
organizationldentifier=VATE
S-Q2826004J)

4.4. CommonName CN=AC ENTIDADES G2 UTFS8 String.

5. Validity Variable Si La duracion sera variable (1,
2 6 3 afos) y se definira a la
hora de  solicitar el
certificado. El aprobador del
mismo, debera verificar si el
valor es correcto.

6. Subject Identificacion/descripcion  del Si

suscriptor del certificado y del
componente

6.1. Country C=ES Si Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.  PrintableString,
tamario 2 (rfc5280)

6.2. LocalityName Nombre de la localidad del Si UTF8String (rfc5280). Por

suscriptor ejemplo:
L=Madrid

6.3. Organization Denominacion (nombre Si UTF8 String, tamafo
“oficial” de la organizacion) maximo 64 (rfc5280). Por
del suscriptor ejemplo:  0=MINISTERIO

DE ECONOMIA
6.4. Organizational Unit Departamento o area del No UTF8 String, tamafo

suscriptor para el que se emite
el certificado.

maximo 64 (rfc5280)
OU=Departamento de
Informatica

of

Perfiles Certificados de Sello Electrénico v1.0
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Fabrica Nacional

6.5. Serial Number

6.6. Organization Identifier

6.7. Common Name

7. Authority Key Identifier

8. Subject Public Key Info

9. Subject Key Identifier

10. Key Usage

10.1. Digital Signature
10.2. Content Commitment
10.3. Key Encipherment
10.4. Data Encipherment

10.5. Key Agreement

HUE PN

Real Casa de la Moneda

de Moneda y Timbre

NIF del suscriptor

Identificador de la
organizacion  distinto  del
nombre

Segtn la norma técnica ETSI
EN 319 412-1 (VATES + NIF
de la entidad)

Denominacion del componente

Identificador de la clave
publica de la CA emisora.
Medio para identificar la clave
publica correspondiente a la
clave privada utilizada por la
CA para firmar el certificado de
componente.

Clave publica del Firmante,
codificada de acuerdo con el
algoritmo criptografico.

En este caso Secp256rl.

Identificador de la clave
publica del componente.

Uso permitido de las claves
certificadas.

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Direccion de Servicios Digitales e Innovacion

Departamento CERES

PrintableString  (rfc5280).
Por ejemplo:SN=
Q0000000J

Por ejemplo:
organizationidentifier=VAT
ES- Q0000000J

UTFS8String (rfc5280)
tamafio maximo 64
caracteres. Por

ejemplo:CN=Servicio de
Registro

RFC 5280: hash SHA-1 de
20 bytes calculado sobre el
valor BIT STRING del
campo subjectPublicKey del
emisor del certificado
(excluyendo etiqueta,
longitud y nimero de bits no
usados).

Coincide con el campo
Subject Key Identifier de la
CA emisora.

Campo para transportar la
clave ptblica y para
identificar el algoritmo con el
cual se utiliza la clave.

ECC P-256 bits

RFC 5280: hash SHA-1 de
20 bytes calculado sobre el
valor BIT STRING del
campo subjectPublicKey del
sujeto (excluyendo etiqueta,
longitud y nimero de bits no
usados).

Normalizado en norma X509

Ver X509 y RFC 5280.
Ver X509 y RFC 5280.
Ver X509 y RFC 5280.
Ver X509 y RFC 5280.

Ver X509 y RFC 5280.

Perfiles Certificados de Sello Electrénico v1.0
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10.6. Key Certificate Signature
10.7. CRL Signature

11. Extended Key Usage

11.1. Client Authentication
11.2. Document Signing

11.3. Adobe Authentic Documents
Trust

12. Qualified Certificate Statements

12.1. QcCompliance
(0.4.0.1862.1.1)

12.2. QcType (0.4.0.1862.1.6)

12.3. QcPDS(0.4.0.1862.1.5)

12.4. QcEuRetentionPeriod
(0.4.0.1862.1.3)

HUE PN

Real Casa de la Moneda

de Moneda y Timbre

0

Uso mejorado o extendido de
las claves

1.3.6.1.5.5.7.3.2
1.3.6.1.4.1.311.10.3.12

1.2.840.113583.1.1.5

Extensiones cualificadas.

Certificado cualificado

Id-etsi-qct-eseal
(0.4.0.1862.1.6.2)

{https://www.cert.fnmt.es/pds/
PDS_Entidades_es.pdf,

es}, {https://www.cert.fanmt.es/
pds/PDS_Entidades_en.pdf,
en}

15 afios

Direccion de Servicios Digitales e Innovacion

Departamento CERES

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Ver X509 y RFC 5280.
Ver X509 y RFC 5280.

Esta extension indica que
uno o mas propositos para los
cuales el certificado de clave
publica se puede utilizar,
ademas de o en lugar de los
usos basicos que se indican
en la extension KeyUsage.

Ver X509 y RFC 5280.

ETSI EN 319 411-2 y ETSI
EN 319 412-5 definen la
inclusion de ciertas
declaraciones para
certificados cualificados.

Indicacion de certificado

cualificado

Indica que el certificado es de
sello.

Certificate for electronic
seals as defined in
Regulation (EU) No
910/2014

Lugar donde se encuentra la
declaracion PDS

Numero de afios a partir de la
caducidad del certificado que
se dispone de los datos de
registro y otra informacion
relevante. En este caso la Ley
obliga: “Conservar registrada
por cualquier medio seguro
toda la informacion y
documentacién relativa a un
certificado reconocido y las
declaraciones de practicas de
certificacion vigentes en cada
momento, al menos durante
15 afios contados desde el
momento de su expedicion,
de manera que puedan

Perfiles Certificados de Sello Electrénico v1.0
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identificacion de la entidad

(NIF)
1d Campo/Valor:

1.3.6.1.4.1.5734.1.7=<NIF
entidad suscriptora>

Real Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Oblig. Crit. Especificaciones
verificarse las firmas
efectuadas con el mismo
13. Certificate Policies Politica de certificacion Si No
13.1. Policy Identifier 1.3.6.1.4.1.5734.3.22.1.0 Si Identificador de la politica
13.2. Policy Qualifier Id Si
13.2.1 CPS http://www.cert.fnmt.es/dpcs/ Si IA5String String. URL de las
Pointer condiciones de uso.
13.2.2 User Certificado cualificado de sello Si UTF8  String.  Longitud
Notice electrénico seglin reglamento maxima 200 caracteres.
europeo eIDAS. Sujeto a las
condiciones de uso expuestas
en la DPC de FNMT-RCM con
NIF: Q2826004J (C/Jorge Juan
106-28009-Madrid-Espafia)
13.3. Policy Identifier QCP-1(0.4.0.194112.1.1) Si Certificado cualificado de
sello, acorde al Reglamento
UE 910/2014
Itu-t(0) Identified-
organizatio(4) etsi(0)
qualifed-certificate-
policies(194112) policy-
identifiers(1) qcp-legal(1)
14. Subject Alternative Names Si No
14.1. rfc822 Name Correo electronico del  Opciona
Suscriptor 1
14.2. Directory Name
14.2.1 Entidad Nombre de la  entidad Si UTF8 String. Por ejemplo:
suscriptora propietaria del Sello
Id Campo/Valor: o
1.3.6.1.4.1.5734.1.6=Ministe
1.3.6.1.4.1.5734.1.6=<Entidad rio de Economia y Hacienda
Suscriptora>
14.2.2 NIF entidad Ntmero unico de Si UTEF8 String, tamaiio 9. Por

ejemplo:

1.3.6.1.4.1.5734.1.7=Q2826
004J1

e]”
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Contenido Oblig. Crit. Especificaciones
14.2.3 Id Campo / Valor: Si
Denominacién del
componente 1.3.6.1..4.1.5”734.1.8 = <
Denominacion del
componente>
15. CRL Distribution Point Informa acerca de como se Si No
obtiene la informacion de la
CRL asociada al certificado.

15.1. Distribution Point 1 Punto de distribucion 1 de la Si Ruta donde reside la CRL
CRL (punto de distribucion 1).
http://www.cert.fnmt.es/crlace
ntiG2/CRL<xxx*>.crl
*XXX: numero entero
identificador de la CRL (CRL
particionadas)

16. Authority Info Access Si No

16.1. Access Method 1 Identificador de método de Si OCSP
acceso a la informacion de
revocacion: (1.3.6.1.5.5.7.48.1)
1.3.6.1.5.5.7.48.1 (ocsp)

16.2. Access Location 1 http://ocspentiG2.cert.fnmt.es/ Si URL del servicio de
ocspentiG2/OcspResponder

OCSP
16.3. Access Method 2 Identificador de método de Si Entidad emisora de los
acceso a la informacion de certificados (CA
certificados adicionales Subordinada)
necesarios para la validacion: .
De la rfc 5280: “the id-ad-

1.3.6.1.5.5.7.48.2 (ca cert) calssuers OID is used when
the additional information
lists certificates that were
issued to the CA that issued
the certificate containing this
extension. The referenced
CA issuers description is
intended to aid certificate
users in the selection of a
certification ~ path  that
terminates at a point trusted
by the certificate user.”

16.4. Access Location 2 http://www.cert.fnmt.es/certs/ Si Ruta para descarga de
ACENTIG2.crt certificados adicionales para

la validacién de la cadena de
certificacion. En este caso la
ruta del certificado de la CA
subordinada de la raiz de la
FNMT-RCM.

e]”
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Campo Contenido Oblig. Crit. Especificaciones
17. Basic Contraints Esta extension sirve para Si Si De 1a rf5280: “This extension

identificar si el sujeto de
certificacion es una CA asi
como el maximo nivel de

MAY appear as a critical or
non-critical extension in end
entity certificates.

“profundidad” permitido para
las cadenas de certificacion”.

17.1. Subject Type Valor FALSE (entidad final) Con este certificado no se

pueden emitir otros
certificados.
2.1.2. Certificado de Sello Electronico de AC Entidades G2
Campo Contenido Obligatoriedad  Criticidad Especificaciones
1. Version 2 Si Integer:=2 ([RFC5280] describe

la version del certificado. El
valor 2 equivale a decir que el
certificados es version 3

(X509v3)
2. Serial Number Numero identificativo unico Si Integer. SerialNumber = ej:
del Sello. Este numero se 111222.

asigna de forma aleatoria. . .
& Establecido  automaticamente

por la Entidad de Certificacion.
[RFC5280]. Sera un “integer”
positivo, no mayor 20 octetos

(1-2%9),
3. Signature Algorithm ecdsa-with-SHA256 Si OID: 1.2.840.10045.4.3.2
4. Issuer Distinguish Name Entidad emisora del Si
certificado
4.1. Country C=ES Si Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)
4.2. Organization Denominacion (nombre Si UTF8 String, tamaflo maximo

“oficial” de la organizacion)
del prestador de servicios de
certificacion ~ (emisor  del

64 (1fc5280)

certificado).
O=FNMT-RCM.

4.3. Organization Identifier Numero unico de Si UTF8 String, tamafilo maximo
identificacion de la entidad, 64 (X520).
aplicable de acuerdo con el . .
pais. En Espana, NIF de la Por . . ejemplo:
entidad suscriptora. organizationidentifier=VATES-

Q0000000J

AENOH

Rob
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G M

Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
organizationldentifier=VAT
ES-Q2826004J
4.4. Common Name cn= AC ENTIDADES G2 Si UTEFS String (rfc5280)
5. Validity 3 afios Si Validez del certificado
6. Su Identificacion/descripcion del Si
bject custodio/responsable de las
claves certificadas
6.1. Country Estado cuya ley rige el Si Se codificara de acuerdo a “ISO
nombre, que sera “Espafia”. 3166-1-alpha-2 code elements”.
_ PrintableString,  tamafio 2
C=ES (rfc5280)
6.2. Locality Nombre de la localidad del Si UTF8String  (rfc5280).  Por
suscriptor (organizacion) ejemplo: L=Madrid
6.3. Organization Denominacion (nombre Si UTF8 String, tamaflo maximo
“oficial” de la organizacion) 64 (rfc5280). Por ejemplo:
del creador del Sello 0=MINISTERIO DE
ECONOMIA
6.4. Organizational Unit Descripcion  del  tipo de Si (UTF8String tamafio maximo
certificado. En este caso: 64 caracteres)
ou=SELLO ELECTRONICO
6.5. Organization Identifier Identificador de la Si Organizationldentifier p. ej:
organizacién  distinto  del VATESS2833002.
nombre Segin la norma
técnica ETSI EN 319 412-1
(VATES + NIF de la entidad)
(UTF8String tamafio maximo
15 caracteres)
6.6. Serial Number Numero unico de Si Por ejemplo:
identificacion de la Entidad serialNumber=Q2826004J
suscriptora de servicios de PrintableString, tamafio 64
certificacion. (X520). En nuestro caso, el
tamafio es 9.
En este caso el NIF
6.7. Common Name Denominacion de sistema o Si UTF8String (rfc5280) tamafio
aplicacion de  proceso maximo 64 caracteres. Por
automatico. Se  debera ejemplo: cn=SERVICIO DE
asegurar que dicho nombre REGISTRO DEL MEH
tenga sentido y no de lugar a
ambigiiedades (UTF8String
tamafio maximo 64
caracteres)
7. Authority Key Identifier Identificador de la clave Si No RFC 5280: hash SHA-1 de 20

publica del PSC. Medio para
identificar la clave publica
correspondiente a la clave
privada utilizada por la CA
para firmar un certificado.

bytes calculado sobre el valor
BIT STRING del campo
subjectPublicKey del emisor del
certificado (excluyendo
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G M

Direccion de Servicios Digitales e Innovacién

RFal Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
etiqueta, longitud y nimero de
bits no usados).
Coincide con el campo Subject
Key Identifier de la AC emisora.
. A o . i Campo para transportar la clave
8. Subject Public Key Info Claye publica del Firmante, Si No publica y para identificar el
codificada de acuefrdo con el algoritmo con el cual se utiliza
algoritmo criptografico. la clave.
En este caso Secp256r1. ECC P-256 bits
9. Subject Key Identifier Identificador de la clave Si No RFC 5280: hash SHA-1 de 20
publica del suscriptor o bytes calculado sobre el valor
poseedor de claves. Medio BIT STRING del campo
para identificar certificados subjectPublicKey del sujeto
que contienen una clave (excluyendo etiqueta, longitud y
publica particular y facilita la numero de bits no usados).
construccion de rutas de
certificacion.
10. Key Usage Si Si Normalizado en norma X509 y
RFC 5280
10.1. Digital Signature 1 Ver X509 y RFC 5280
10.2. Content Commitment 1 Ver X509 y RFC 5280
10.3. Key Encipherment 0 Ver X509 y RFC 5280
10.4. Data Encipherment 0 Ver X509 y RFC 5280
10.5. Key Agreement 0 Ver X509 y RFC 5280
10.6. Key Certificate 0 Ver X509 y RFC 5280
Signature
10.7. CRL Signature 0 Ver X509 y RFC 5280
11. Extended Key Usage Uso mejorado o extendido de Si No Esta extension indica uno o mas
las claves propositos para los cuales el
certificado de clave publica se
puede utilizar, en
compatibilidad con los usos
basicos que se indican en la
extension KeyUsage.
11.1. Client Authentication 1.3.6.1.5.5.73.2 Si Autenticacion de cliente.
11.2. Document Signing 1.3.6.1.4.1.311.10.3.12 Si Firma de documentos.
11.3. Adobe Authentic 1.2.840.113583.1.1.5 Si Firma de documentos PDF.
Document Trust
12. Qualified Certificate Statements Si No

of
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G M

Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
12.1. QcCompliance(0.4.0.186  Sello cualificado. Si Indica que el sello es
2.1.1) cualificado.
12.2. QcEuRetentionPeriod 15 afios Si Numero de afios a partir de la
(0.4.0.1862.1.3) caducidad del Sello que se
dispone de los datos de registro
y otra informacioén relevante. En
este caso la Ley obliga:
“Conservar  registrada  por
cualquier medio seguro toda la
informaciéon y documentacion
relativa a un certificado
reconocido y las declaraciones
de practicas de certificacion
vigentes en cada momento, al
menos durante 15 aflos contados
desde el momento de su
expedicion, de manera que
puedan verificarse las firmas
efectuadas con el mismo.”.
12.3. QcType (0.4.0.1862.1.6) Id-etsi-qct-eseal Si Indica que el certificado es de
(0.4.0.1862.1.6.2) sello electronico.
Certificate for electronic seals
as defined in Regulation (EU)
No 910/2014
12.4. QcPDS (0.4.0.1862.1.5) {https://www.cert.fnmt.es/pd Si Indica un enlace a la PKI
s/PDS_Entidades_es.pdf, Disclosure Statement, asi como
es},{https://www.cert.fnmt.e el idioma del documento.
s/pds/PDS_Entidades_en.pdf,
en}
13. Certificate Policies Politica de certificacion Si No
13.1. Policy Identifier 1.3.6.1.4.1.5734.3.22.2.0 Si Identificador de la politica
asociado a la DPC o PC
13.2. Policy Qualifier Id
13.2.1 CPS Pointer http://www.cert.fnmt.es/dpcs/ Si IA5String String. URL de las
condiciones de uso.
13.2.2 User Notice “Certificado cualificado de Si UTF8 String. Longitud maxima
sello electronico. Sujeto a las 200 caracteres.
condiciones de uso expuestas
en DPC de FNMT-RCM,
NIF: Q2826004-J (C/Jorge
Juan  106-28009-Madrid—
Espaiia)”
13.3. Policy Identifier QCP-1 Si Certificado  cualificado  de

(OID:0.4.0.194112.1.1)

firma, acorde al Reglamento UE
9102014

identified-
etsi(0)

itu-t(0)
organization(4)

of
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’i A Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fabrica Nacional

CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
qualified-certificate-
policies(194112) policy-
identifiers(1) qcp-legal (1)
13.4. Policy Identifier 2.16.724.1.3.5.6.2 Si OID asociado a certificado de
sello de nivel medio
14. Subject Alternative Names Identificacién/  descripcion Si No
del titular
14.1. rfc822 Name Correo electronico del titular Opcional Por ejemplo:
rfc822Name=jespanol@meh.es
Se establecera el valor del e-
email contacto si se aporta en la
solicitud de certificado. En caso
contrario este campo no estara
presente en el certificado.
14.2. Directory Name Si
14.2.1 Tipo certificado Naturaleza del certificado / Si UTEFS String.
tipo de certificado.
ID Campo/Valor:
2.16.724.1.3.5.6.2.1=SELLO
ELECTRONICO DE NIVEL
MEDIO
14.2.2 Entidad Nombre de 1la entidad Si UTF8 String. Por ejemplo:
suscriptora propietaria del Sello.
Id Campo/Valor: T
2.16.724.1.3.5.6.2.2=Ministerio
2.16.724.1.3.5.6.2.2=<Entida de Economia y Hacienda
d Suscriptora>
14.2.3 NIF entidad Numero unico de Si UTF8 String, tamafio 9. Por
identificacion de la entidad ejemplo:
(NIF)
2.16.724.1.3.5.6.2.3=Q2826004
Id Campo/Valor: J
2.16.724.1.3.5.6.2.3=<NIF>
14.2.4 Denominacion de  Breve  descripcion  del Si UTF8 String, tamafio méaximo
sistema o componente componente asociado al sello. 64.
Por ejemplo:
2.16.724.1.3.5.6.2.5=<Deno 2.16.724.1.3.5.6.2.5=
minacion del Sistema> SERVICIO DE REGISTRO
DEL MEH
15. CRL Distribution Point Punto de distribucién Si No
(localizador) de la CRL
15.1. Distribution Point 1 Punto de distribucion 1 de la Si
CRL

of
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Direccion de Servicios Digitales e Innovacién

identificar si el sujeto de
certificacion es una CA, asi
como el maximo nivel de
“profundidad” permitido para
las cadenas de certificacion”.

También sirve para distinguir
una CA de las entidades
finales

Real Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Obligatoriedad  Criticidad Especificaciones
http://www.cert.fnmt.es/crlac Ruta donde reside la CRL
entiG2/CRL<xxx*>.crl (punto de distribucion 1).
*XXX: numero entero
identificador de la CRL (CRL
particionadas)
16. Authority Info Access Si No
16.1. Access Method 1 Identificador de método de Si Acceso al servicio OCSP
acceso a la informacion de
revocacion:
1.3.6.1.5.5.7.48.1 (ocsp)
16.2. Access Location 1 http://ocspentiG2.cert.famt.es Si URL para acceder al servicio
/ocspentiG2/OcspResponder OCSP. No es necesario firmar
las peticiones OCSP
16.3. Access Method 2 Identificador de método de Si Emisor de la entidad emisora de
acceso a la informacioén de certificados (CA Raiz)
certificados adicionales o .
necesarios para la validacion: De la rfe 52$0. the id-ad-
calssuers OID is used when the
1.3.6.1.5.5.7.48.2 (ca cert) additional  information  lists
certificates that were issued to
the CA that issued the certificate
containing this extension. The
referenced Cc4 issuers
description is intended to aid
certificate users in the selection
of a certification path that
terminates at a point trusted by
the certificate user.”
16.4. Access Location 2 http:/www.cert.fnmt.es/certs Si Ruta  para  descarga de
/ACENTIG2.crt certificados adicionales para la
validacion de la cadena de
certificacion.
17. Basic Contraints Esta extension sirve para Si Si De la rf5280: “This extension

MAY appear as a critical or
non-critical extension in end
entity certificates.

17.1. Subject Type

Entidad final (valor FALSE)

Con este certificado no se
pueden emitir otros

of
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Direccion de Servicios Digitales e Innovacion

Real Casa de la Moneda
Fabrica Naciona

CERES

de Moneda y Timbre

3. PERFIL DEL CERTIFICADO DE AC SECTOR PUBLICO

Contenido

Departamento CERES

Especificaciones

servicios, responsable de la emision del
certificado.

ou=CERES

1. Version 2 Si Integer:=2 ([RFC 5280] describe la
version del certificado. El valor 2
equivale a decir que el certificados es
version 3 (X509v3).

2. Serial Number Numero identificativo tnico del certificado. Si Integer. SerialNumber = ej: 111222.
Establecido automaticamente por la
Entidad de Certificacion. [RFC 5280].
Sera un “integer” positivo, no mayor 20
octetos (1-2'%).

3. Signature Algorithm Sha256withRsaEncryption Si OID: 1.2.840.113549.1.1.11

4. Issuer Distinguish Name Entidad emisora del certificado (CA Si

Subordinada)
4.1. Country C=ES Si Se codificara de acuerdo a “ISO 3166-1-
alpha-2 code elements”. PrintableString,
tamaifio 2 (RFC 5280).
4.2. Organization Denominacion  (nombre “oficial” de la Si UTF8 String, tamafio maximo 64 (RFC
organizacion) del prestador de servicios de 5280).
certificacion (emisor del certificado).
0=FNMT-RCM.
4.3. Organizational Unit Unidad organizativa dentro del prestador de Si UTF8 String, tamafio maximo 64 (RFC
servicios, responsable de la emision del 5280).
certificado (Entidad de Certificacion)
ou= AC RAIZ FNMT-RCM
5. Validity 10 afios Si
6. Subject Entidad emisora del certificado (CA Si
Subordinada)
6.1. Country C=ES Si Se codificara de acuerdo a “ISO 3166-1-
alpha-2 code elements”. PrintableString,
tamaifio 2 (RFC 5280).
6.2. Organization Denominaciéon  (nombre “oficial” de la Si UTF8 String, tamafio maximo 64 (RFC
organizacion) del prestador de servicios de 5280).
certificacion (emisor del certificado).
0=FNMT-RCM.
6.3. Organizational Unit Unidad organizativa dentro del prestador de Si UTF8 String, tamafio maximo 64 (RFC

5280).

R ok
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Direccion de Servicios Digitales e Innovacion

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Contenido

Oblig

Departamento CERES

Especificaciones

6.4. Organization Identifier Numero unico de identificacion de la entidad, Si UTFS8 String, tamafio maximo 64
aplicable de acuerdo con el pais. En Espaiia, (X520).
NIF de la entidad suscriptora. i L.
Segun la norma técnica ETSI EN 319
organizationldentifier=VATES-Q2826004J] 412-1 (VATES + NIF de la entidad).
6.5. Common Name cn=AC Sector Publico Si UTF8 String, tamafio maximo 64 (RFC
5280).

7. Authority Key Identifier Identificador de la clave publica de la entidad Si Ver RFC 5280: hash SHA-1 de 20 bytes.
raiz. Medio para identificar la clave publica Lo .
correspondiente a la clave privada utilizada por Comgde con el campo Subject Key
la CA para firmar el certificado de esta CA Identifier de la AC raiz.

Subordinada

8. Subject Public Key Info Clave publica de la CA Subordinada para la Si Campo para transportar la clave publica
Administracion Publica, codificada de acuerdo y para identificar el algoritmo con el cual
con el algoritmo criptografico. se utiliza la clave.

En este caso RSA Encryption. La longitud de la clave sera 4096.

9. Subject Key Identifier Identificador de la clave publica de la CA Si Ver RFC 5280: hash SHA-1 de 20 bytes.
Subordinada. = Medio  para  identificar
certificados que contienen una clave publica
particular y facilita la construccion de rutas de
certificacion.

10. Key Usage Uso permitido de las claves certificadas. Si Normalizado en X509 y RFC 5280.

10.1. Digital Signature 0 Si Ver X509 y RFC 5280.
10.2. Content Commitment 0 Si Ver X509 y RFC 5280.
10.3. Key Encipherment 0 Si Ver X509 y RFC 5280.
10.4. Data Encipherment 0 Si Ver X509 y RFC 5280.
10.5. Key Agreement 0 Si Ver X509 y RFC 5280.
10.6. Key Certificate Signature 1 Si Ver X509 y RFC 5280.
10.7. CRL Signature 1 Si Ver X509 y RFC 5280.
11. Certificate Policies Politica de certificacion Si
11.1. Policy Identifier 2.5.29.32.0 (anyPolicy) Si Ver RFC 5280.
11.2. Policy Qualifier Id
11.2.1 CPS Pointer http://www.cert.fnmt.es/dpcs/ Si IA5String  String. URL de las
condiciones de uso.
11.2.2 User Notice Sujeto a las condiciones de uso expuestas en la Si UTF8 String. Longitud méxima 200

Declaracion de Practicas de Certificacion de la

caracteres.

R ok
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YWV Direccion de Servicios Digitales e Innovacion
—
Real Casa de la Moneda Departamento CERES
Fabrica Nacional
de Moneda y Timbre
Campo Contenido Oblig Especificaciones
FNMT-RCM ( C/ Jorge Juan, 106-28009-
Madrid-Espafia)
12. CRL Distribution Point Si
12.1. Distribution Point 1 Punto de distribucion 1 de la CRL (ARL) Si Ruta donde reside la CRL (punto de
distribucion 1).
ldap://Idapfamt.cert.fnmt.es/CN=CRL,0U=AC
%20RAIZ%20FNMT-RCM,0=FNMT-
RCM,C=ES?authorityRevocationList;binary?b
ase?objectclass=cRLDistributionPoint
12.2. Distribution Point 2 Punto de distribucion 2 de la CRL (ARL) Si Ruta del servicio LDAP donde reside la
CRL (punto de distribucion 2).
http://www.cert.fnmt.es/crlss ARLENMTRCM.
crl
13. Authority Info Access
13.1. Access Method 1 Identificador de método de acceso a la Si Protocolo de estado de certificado en
informacion de revocacion: linea (1.3.6.1.5.5.7.48.1)
1.3.6.1.5.5.7.48.1 (ocsp)
13.2. Acces Location 1 http://ocspfnmtremeca.cert.famt.es/ocspfamtre Si URL del servicio OCSP (no autenticado).
mca/OcspResponder
13.3. Access Method 2 Identificador de método de acceso a la Si Emisor de la entidad emisora de
informacion de certificados  adicionales certificados (CA Raiz).
necesarios para la validacion:
Ver RFC 5280.
1.3.6.1.5.5.7.48.2 (ca cert)
13.4. Access Location 2 http://www.cert.fnmt.es/certs/ ACRAIZFNMT. Si Ruta para descarga de -certificados

crt

adicionales para la validaciéon de la
cadena de certificacion. En este caso la
ruta del certificado raiz de la FNMT-
RCM.

14. Basic Constraints

Esta extension sirve para identificar si el sujeto
de certificacion es una CA asi como el maximo
nivel de “profundidad” permitido para las
cadenas de certificacion”.

14.1. Subject Type CA Tipo de sujeto: Autoridad de
Certificacion.
14.2. Path Length 0 Un pathLenConstraint de cero indica que

ningin no pueden existir mas
certificados de CA intermedios en la ruta
de certificacion.

R ok
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CERES

’&4 Real Casa de la Moneda
J Fabrica Nacional

de Moneda y Timbre

Direccion de Servicios Digitales e Innovacién

Departamento CERES

3.1. PERFILES DE ENTIDAD FINAL DE CERTIFICADOS DE SELLO DE AC SECTOR PUBLICO

3.1.1. Certificado de Sello Electronico

Contenido

Especificaciones

‘ Oblig  Crit

custodio/responsable de las
claves certificadas

1. Version 2 Si Integer:= 2 ([RFC 5280] describe la
version del certificado. El valor 2
equivale a decir que el certificados es
version 3 (X509v3).

2. Serial Number Numero identificativo tnico Si Integer. SerialNumber = ej: 111222.

del Sello. Este numero se . .
asigna de forma aleatoria. Estgblemdo aut.omatl.cramente por la
Entidad de Certificacion. [RFC 5280].
Sera un “integer” positivo, no mayor
20 octetos (1-2'%).
3. Signature Algorithm Sha256withRsaEncryption Si OID: 1.2.840.113549.1.1.11
4. Issuer Distinguish Name Entidad emisora del Sello Si
4.1. Country C=ES Si Se codificara de acuerdo a “ISO 3166-
1-alpha-2 code elements”.
PrintableString, tamafio 2 (RFC
5280).
4.2. Organization Denominacion (nombre Si UTF8 String, tamafio méaximo 64
“oficial” de la organizacion) (RFC 5280).
del prestador de servicios de
certificacion  (emisor  del
Sello).
0=FNMT-RCM.
4.3. Organizational Unit Unidad organizativa dentro Si UTF8 String, tamafio maximo 64
del prestador de servicios, (RFC 5280).
responsable de la emision del
Sello.
ou=CERES
4.4. Organization Identifier Numero Unico de Si UTF8 String, tamafio maximo 64
identificacion de la entidad, (X520).
aplicable de acuerdo con el i L
pais. En Espafia, NIF de la Segtin la norma técnica ETSI EN 319
entidad suscriptora. 412-1 (VATES + NIF de la entidad).
organizationldentifier=VATE
S-Q2826004)
4.5. Common Name cn= AC Sector Publico Si UTES String(RFC 5280).
5. Validity Variable Si Hasta el 31 de diciembre de 2028
6. Subject Identificacion/descripcion del Si

of

Perfiles Certificados de Sello Electrénico v1.0

Péagina 23 de 37




G M

Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Oblig Crit Especificaciones
6.1. Country Estado cuya ley rige el Si Se codificara de acuerdo a “ISO 3166-
nombre, que sera "Espafia" 1-alpha-2 code elements”.
por tratarse de entidades PrintableString, tamafio 2 (RFC
publicas. 5280).
C=ES
6.2. Locality Nombre de la localidad del Si UTF8String (RFC 5280). Por ejemplo:
suscriptor (organizacion) .
L=Madrid
6.3. Organization Denominacion (nombre Si UTF8 String, tamafio maximo 64
“oficial” de la (RFC 5280). Por ejemplo:
o, 0=MINISTERIO DE ECONOMIA
organizacion) del creador del
Sello (UTF8String tamafio
maximo 64 caracteres)
6.4. Organizational Unit Descripcion  del tipo de Si UTF8 String, tamafio maximo 64
certificado. (RFC 5280).
En este caso: ou=SELLO
ELECTRONICO
(UTF8String tamafio maximo
64 caracteres)
6.5. Organization Identifier Identificador de la Si UTEFS String, tamafio maximo 64
organizacién  distinto  del (X520).
nombre .
Segun la norma técnica ETSI EN 319
(UTF8String tamafio maximo 412-1 (VATES + NIF de la entidad).
15 caracteres)
6.6. Serial Number Numero Unico de Si Por ejemplo:
identificacion de la serialNumber=Q2826004J
Entidad suscriptora  de PrintableString, tamafio 64 (X520). En
servicios de certificacion. En nuestro caso, el tamafo es 9.
este caso el NIF
6.7. Common Name Denominacion de sistema o Si UTF8String (RFC 5280) tamafio
aplicacion de proceso maximo 64 caracteres. Por ejemplo:
automatico. Se debera B
asegurar que dicho nombre cn=SERVICIO DE REGISTRO DEL
tenga sentido y no de lugar a MEH
ambigiiedades
(UTF8String tamafio maximo
64 caracteres)
7. Authority Key Identifier Identificador de la clave Si No | Ver RFC 5280: hash SHA-1 de 20

publica del PSC. Medio para
identificar la clave publica
correspondiente a la clave
privada utilizada por la CA
para firmar un certificado.

bytes.

Coincide con el campo Subject Key
Identifier de la AC emisora.
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CERES de Moneda y Timbre
Campo Contenido Oblig Crit Especificaciones
8. Subject Public Key Info Clave publica del sello, Si No Campo para transportar la clave
codificada de acuerdo con el publica y para identificar el algoritmo
algoritmo criptografico. con el cual se utiliza la clave.
En este caso RSA Encryption. La longitud de la clave sera 2048.
9. Subject Key Identifier Identificador de la clave Si No | Ver RFC 5280: hash SHA-1 de 20
publica del suscriptor o bytes.
poseedor de claves. Medio
para identificar certificados
que contienen una clave
publica particular y facilita la
construccion de rutas de
certificacion.
10. Key Usage Si Si Normalizado en X509 y RFC 5280.
10.1. Digital Signature 1 Ver X509 y RFC 5280.
10.2. Content Commitment 1 Ver X509 y RFC 5280.
10.3. Key Encipherment 1 Ver X509 y RFC 5280.
10.4. Data Encipherment 0 Ver X509 y RFC 5280.
10.5. Key Agreement 0 Ver X509 y RFC 5280.
10.6. Key Certificate Signature 0 Ver X509 y RFC 5280.
10.7. CRL Signature 0 Ver X509 y RFC 5280.
11. Extended Key Usage Uso mejorado o extendido de Si No | Esta extension indica uno o mas
las claves propésitos para los cuales el
certificado de clave publica se puede
utilizar, en compatibilidad con los
usos basicos que se indican en la
extension KeyUsage.
11.1. Client Authentication 1.3.6.1.55.73.2 Si Autenticacion de cliente.
11.2. Document Signing 1.3.6.1.4.1.311.10.3.12 Si Firma de documentos.
11.3. Adobe Authentic Documents Trust 1.2.840.113583.1.1.5 Si Firma de documentos PDF.
12. Qualified Certificate Statements Extensiones cualificadas. Si No
12.1. QcCompliance (0.4.0.1862.1.1) Sello cualificado Si Indica que el Sello es cualificado. Solo
si no estd explicito en las politicas
indicadas en la extension
correspondiente.
12.2. QcEuRetentionPeriod 15 afios Si Numero de afios a partir de la
(0.4.0.1862.1.3) caducidad del sello que se dispone de
los datos de registro y otra
informacion relevante.

of
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Contenido Oblig Crit Especificaciones

12.3. QcType (0.4.0.1862.1.6) Id-etsi-qct-eseal Si Indica que el certificado es de sello
(0.4.0.1862.1.6.2) electronico.
Certificate for electronic seals as
defined in Regulation (EU) No
910/2014
12.4. QcPDS(0.4.0.1862.1.5) {https://www.cert.fnmt.es/pds Si Lugar donde se encuentra la
/PDS_SP_es.pdf, declaracion PDS.
es},{https://www.cert.fnmt.es
/pds/PDS_SP_en.pdf, en}
12.5. id-qespkixQCSyntax-v2 semanticsld-Legal Si Indica que el campo subject sigue la
(1.3.6.1.5.5.7.11.2) (0.4.0.194121.1.2) semantica propuesta por la EN 319
412-1.
13. Certificate Policies Politica de certificacion Si No

13.1. Policy Identifier 1.3.6.1.4.1.5734.3.17.1 Si Identificador de la politica asociado a
la DPC o PC.

13.2. Policy Qualifier Id

13.2.1 CPS Pointer http://www.cert.fnmt.es/dpcs/ Si IA5String  String. URL de las
condiciones de uso.
13.2.2 User Notice “Certificado cualificado de Si UTF8 String. Longitud maxima 200
sello electronico. Sujeto a las caracteres.
condiciones de uso expuestas
en DPC de FNMT-RCM, NIF:
Q2826004-] (C/Jorge Juan
106-28009-Madrid—Espafia)”

13.3. Policy Identifier QCP-1(0.4.0.194112.1.1) Si QCP-1: politica para certificados
cualificados EU emitidos a personas
juridicas.

13.4. Policy Identifier 2.16.724.1.3.5.6.2 Si OID asociado a certificado de sello de
nivel medio.

14. Subject Alternative Names Identificacion/ descripcion de Si No
Identidad Administrativa
14.1. rfc822 Name Correo electronico de contacto No Por ejemplo:
de la entidad suscriptora rfc822Name=sellomeh@meh.es

14.2. Directory Name Identidad Administrativa Si Campos especificos definidos por la
Administracion para los certificados
LAECSP.
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Fébrica Nacional
CERES de Moneda y Timbre
Campo Contenido Oblig Crit Especificaciones
14.2.1 Tipo certificado Naturaleza del certificado / Si UTF8 String.
tipo de certificado.
ID Campo/Valor:
2.16.724.1.3.5.6.2.1=SELLO
ELECTRONICO DE NIVEL
MEDIO
14.2.2 Entidad suscriptora Nombre de 1la entidad Si UTEFS String. Por ejemplo:
propietaria del Sello.
Id Campo/Valor: S
2.16.724.1.3.5.6.2.2=Ministerio  de
2.16.724.1.3.5.6.2.2=<Entida Economia y Hacienda
d Suscriptora>
14.2.3 NIF entidad Numero Unico de Si UTF8 String, tamafio 9. Por ejemplo:
identificacion de la entidad -~
(NIF) 2.16.724.1.3.5.6.2.3=Q2826004]
Id Campo/Valor:
2.16.724.1.3.5.6.2.3=<NIF>
14.2.4 Denominacién de sistema o | Breve descripcion del Si UTF8 String, tamafio maximo 64.
componente componente asociado al sello. .
Por ejemplo:
2.16.724.1.3.5.6.2.5= SERVICIO DE
2.16.724.1.3.5.6.2.5=<Denom REGISTRO DEL MEH
inacion del Sistema>
15. CRL Distribution Point Informa acerca de como se Si No
obtiene la informacion de la
CRL asociada al Sello.

15.1. Distribution Point 1 Punto de publicacion de la Si Ruta donde reside la CRL (punto de
CRLI distribucion 1).
http:/www.cert.fnmt.es/crlsa
csp/CRL<xxx*>.crl
*XXX: numero entero
identificador de la CRL (CRL
particionadas)

15.2. Distribution Point 2 Punto de publicacion de la Si Ruta del servicio LDAP donde reside

CRL2.

Ldap://1dapsp.cert.fnmt.es/C
N=CRL<xxx*>cn=AC%20S
ector%20Publico,ou=CERES,
o0=FNMT-
RCM,C=ES?certificateRevoc
ationList;binary?base?objectc
lass=cRLDistributionPoint

FXXX: nimero entero
identificador de la CRL (CRL
particionadas)

la CRL (punto de distribucion 2).
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Contenido Oblig Crit Especificaciones

16. Authority Info Access Si No
16.1. Access Method 1 Identificador de método de Si Acceso al servicio OCSP.
acceso a la informacion de
revocacion:

1.3.6.1.5.5.7.48.1 (ocsp)

16.2. Acces Location 1 http://ocspsp.cert.fnmt.es/ocs Si URL para acceder al servicio OCSP.
psp/OcspResponder No es necesario firmar las peticiones

OCSP
16.3. Access Method 2 Identificador de método de Si Emisor de la entidad emisora de
acceso a la informacion de certificados (CA Raiz). Ver RFC

certificados adicionales 5280.

necesarios para la validacion:

1.3.6.1.5.5.7.48.2 (ca cert)

16.4. Acces Location 2 http://www.cert.fnmt.es/certs/ Si Ruta para descarga de certificados
ACSP.crt adicionales para la validacion de la
cadena de certificacion.

17. Basic Contraints Esta extensién sirve para Si Si Ver RFC 5280.
identificar si el sujeto de
certificacion es una CA asi
como el maximo nivel de
“profundidad” permitido para
las cadenas de certificacion”.

17.1. Subject Type Entidad final (valor FALSE) Con este Sello no se pueden emitir
otros.

of

Perfiles Certificados de Sello Electrénico v1.0 Péagina 28 de 37



http://ocspsp.cert.fnmt.es/ocspsp/OcspResponder
http://ocspsp.cert.fnmt.es/ocspsp/OcspResponder
http://www.cert.fnmt.es/certs/ACSP.crt
http://www.cert.fnmt.es/certs/ACSP.crt

L/
O . < .. - <
‘*’ Direccion de Servicios Digitales e Innovacion

Real Casa de la Moneda Departamento CERES
Fabrica Nacional
CERES de Moneda y Timbre

4. PERFIL DEL CERTIFICADO DE AC REPRESENTACION

Contenido Oblig  Crit Descripcion
1. Versiéon . :
2 Si Integer:=2 ([RFC5280] describe la
version del certificado. El valor 2
equivale a decir que el certificados es
version 3 (X509v3)
2. Serial Number . . . . L. - .
Numero  identificativo  unico  del | Si Integer. SerialNumber = ej: 111222.
certificado. . .
Establecido automaticamente por la
Entidad de Certificacion. [RFC5280].
Sera un “integer” positivo, no mayor
20 octetos (1- 2'%).
El ntmero de serie se asignara de
forma aleatoria.
3. Signature Algorithm . . )
Sha256withRsaEncryption Si OID: 1.2.840.113549.1.1.11
4. Issuer Distinguish Name . X . i
Entidad emisora del certificado (CA | Si
Raiz)
4.1. Country i . )
C=ES Si Se codificara de acuerdo a “ISO 3166-
1-alpha-2 code elements”.
PrintableString.
4.2. Organization L . . :
Denominaciéon (nombre “oficial” de la | Si UTEF8 String.
organizacion) del Prestador de Servicios
de Confianza (emisor del certificado).
O=FNMT-RCM
4.3. Organizational Unit ) .
OU=CERES Si UTF8 String.
4.4. Common Name .
OU=AC RAIZ FNMT-RCM Si UTEF8 String.
5. Validity i
Hasta 31/12/2029 Si
6. Subject )
Si
6.1. Country ) . )
C=ES Si Se codificara de acuerdo a “ISO 3166-
1-alpha-2 code elements”.
PrintableString.
6.2. Organization L, . i .
Denominaciéon (nombre “oficial” de la | Si UTEFS String.
organizacion) del Prestador de Servicios
de Confianza (emisor del certificado).
O=FNMT-RCM.
6.3. Organizational Unit i .
OU=CERES Si UTF8 String.

R ok

Perfiles Certificados de Sello Electrénico v1.0 Péagina 29 de 37



’ ﬁ {"a"} Direccion de Servicios Digitales e Innovacion

'J - Real Casa de la Moneda Departamento CERES
Fabrica Nacional
CERES de Moneda y Timbre

Contenido Oblig  Crit Descripcion
6.4. Common Name ., ) UTEF8 String.
CN=AC Representacion Si
7. Autority Key Identifier . L .
Identificador de la clave publica de la | Si Ver RFC 5280: hash SHA-1 de 20
entidad raiz. Medio para identificar la bytes.

clave publica correspondiente a la clave
privada utilizada por la CA para firmar el
certificado de esta CA Subordinada

Coincide con el campo Subject Key
Identifier de la AC raiz.

8. Subject Public Key Info Clave publica de la CA Subordinada de
Representacion codificada segun el
estandar PKCS#1 de RSA.

Si Campo para transportar la clave
publica y para identificar el algoritmo
con el cual se utiliza la clave.

La longitud de la clave sera 2048 bits

9. Subject Key Identifier . o i
Identificador de la clave publicade laCA | Si Ver RFC 5280: hash SHA-1 de 20

Subordinada. Medio para identificar bytes.
certificados que contienen una clave
publica  particular y facilita la
construccion de rutas de certificacion.

10. Key Usage

Uso permitido de las claves certificadas. | Si Si Normalizado en X509 y RFC 5280.
10.1. Digital Signature ,
0 Si Ver X509 y RFC 5280.
10.2. Content Commitment )
0 Si Ver X509 y RFC 5280.
10.3. Key Encipherment i
0 Si Ver X509 y RFC 5280.
10.4. Data Encipherment )
0 Si Ver X509 y RFC 5280.
10.5. Key Agreement i
0 Si Ver X509 y RFC 5280.
10.6. Key Certificate ,
Signature 1 Si Ver X509 y RFC 5280.
10.7. CRL Signature )
1 Si Ver X509 y RFC 5280.
11. Certificate Policies . . ., i
Politica de certificacion Si
11.1. Policy Identifier . )
2.5.29.32.0 (anyPolicy) Si Ver RFC 5280.
11.2. Policy Qualifier Id Si
i
11.2.1 CPS Pointer . .
http://www.cert.fnmt.es/dpcs/ Si IASString  String. URL de las
condiciones de uso.
11.2.2 User Notice . .. . .
Sujeto a las condiciones de uso expuestas | Si UTEF8 String.
en la Declaracion de Practicas de
Certificacion de la FNMT-RCM ( C/
Jorge Juan, 106-28009-Madrid-Espafia)
12. CRL Distribution Point Si
i
12.1. Distribution Point 1 o i .
Punto de distribucion 1 de la CRL (ARL) | Si Ruta donde reside la CRL (punto de
distribucion 1).
Idap://ldapfnmt.cert.fnmt.es/CN=CRL,O
U=AC%20RAIZ%20FNMT-

R ok
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Fabrica Nacional
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Campo Contenido Oblig  Crit Descripcion
RCM,0=FNMT-
RCM,C=ES?authorityRevocationList;bi
nary?base?objectclass=cRLDistribution
Point
12.2. Distribution Point 2 L . . . .
Punto de distribucion 2 de la CRL (ARL) | Si Ruta del servicio LDAP donde reside
la CRL (punto de distribucion 2).
http://www.cert.fnmt.es/crls/ ARLFNMT
RCM.crl
13. Authority Info Access .
Si No
13.1. Access Method 1 . . .
Identificador de método de acceso a la | Si OCSP
informacion de revocacion:
(1.3.6.1.5.5.7.48.1)
1.3.6.1.5.5.7.48.1 (ocsp)

13.2. Access Location 1 o
http://ocspfanmtremeca.cert.fnmt.es/ocspf | Si URL del servicio de
nmtremca/OcspResponder

OCSP.
13.3. Access Method 2 . | i . .
Identificador de método de acceso a la | Si Certificado de la CA emisora:
informacion de certificados adicionales
Ver RFC 5280.
necesarios para la validacion:
1.3.6.1.5.5.7.48.2 (ca cert)

13.4. Access Location 2 ]
http://www.cert.famt.es/certss ACRAIZF | Si Ruta para descarga de certificados
NMTRCM.crt adicionales para la validacion de la

cadena de certificacion. En este caso la
ruta del certificado de la CA raiz de la
FNMT-RCM.
14. Basic Constrains , ,
Si Si
14.1. cA .
Valor TRUE (CA) Si Ver RFC 5280.

14.2. pathLength , . .

0 Si Un pathLenConstraint de cero indica

que no pueden existir mas certificados
de CA intermedios en la ruta de
certificacion.

R ok
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Fabrica Nacional

CERES de Moneda y Timbre

4.1. PERFILES DE ENTIDAD FINAL DE CERTIFICADOS DE SELLO DE AC REPRESENTACION

4.1.1. Certificado de Sello de Entidad

Campo Contenido Oblig. Crit. Especificaciones

1. Version 2 Si Integer:=2 ([RFC5280]
describe la  version  del
certificado. El valor 2
equivale a decir que el
certificados es version 3

(X509v3)
2. Serial Number Numero identificativo {nico Si Integer. SerialNumber = ej:
del certificado. 111222.

Establecido automaticamente
por la  Entidad de
Certificacion.  [RFC5280].
Sera un “integer” positivo, no
mayor de 20 octetos (1-2'%).

El numero de serie se
asignara de forma aleatoria.

3. Signature Algorithm Sha256withRsaEncryption Si Identificando el tipo de
algoritmo

OID: 1.2.840.113549.1.1.11

4. Issuer Distinguish Name Entidad emisora del certificado Si
(CA Subordinada)
4.1. Country C=ES Si Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.  PrintableString,
tamafio 2 (rfc5280)
4.2. Organization Denominacion (nombre Si UTF8 String,
“oficial” de la organizacion)
del prestador de servicios de
certificacion ~ (emisor  del
certificado).
O=FNMT-RCM.
4.3. Organization Unit OU=CERES Si UTFS8 String,
4.4. CommonName CN=AC Representacion UTF8 String.
5. Validity Variable Si La duracion sera variable (1 6

2 afios) y se definira a la hora
de solicitar el certificado. El
aprobador del mismo, debera
verificar si el valor es
correcto.

of
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Contenido

Oblig.

Crit.

Direccion de Servicios Digitales e Innovacién

Departamento CERES

Especificaciones

6. Subject Identificacion/descripcion  del Si
suscriptor del certificado y del
componente

6.1. Country C=ES Si Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.  PrintableString,
tamafio 2 (rfc5280)

6.2. LocalityName Nombre de la localidad del Si UTF8String (rfc5280). Por

suscriptor ejemplo:
L=Madrid
6.3. Organization Denominacion (nombre Si UTF8 String, tamafo
“oficial” de la organizacion) maximo 64 (rfc5280). Por
del suscriptor ejemplo:  0=MINISTERIO
DE ECONOMIA
6.4. Organizational Unit Departamento o area del No UTF8 String, tamafo
suscriptor para el que se emite maximo 64 (rfc5280)
el certificado. OU=Departamento de
Informatica

6.5. Serial Number NIF del suscriptor Si PrintableString  (rfc5280).
Por ejemplo:SN=
Q0000000J

6.6. Organization Identifier Identificador de la Si Por ejemplo:

organizacion  distinto  del organizationidentifier=VAT
nombre ES- Q0000000J

Segun la norma técnica ETSI

EN 319 412-1 (VATES + NIF

de la entidad)

6.7. Common Name Denominacion del componente Si UTF8String (rfc5280)
tamafio maximo 64
caracteres. Por
ejemplo:CN=Servicio de
Registro

7. Authority Key Identifier Identificador de la clave Si No RFC 5280: hash SHA-1 de
publica de la CA de 20 bytes calculado sobre el
Componentes. Medio para valor BIT STRING del
identificar la clave publica campo subjectPublicKey del
correspondiente a la clave emisor del  certificado
privada utilizada por la CA (excluyendo etiqueta,
para firmar el certificado de longitud y nimero de bits no
componente. usados).
Coincide con el campo
Subject Key Identifier de la
CA emisora.
8. Subject Public Key Info Clave publica del componente, Si No Campo que contiene la clave

codificada segun el estandar
PKCS#1 de RSA.

publica del certificado.
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CERES

Contenido Oblig. Crit. Especificaciones
La longitud de la clave sera
2048 bits.
9. Subject Key Identifier Identificador de la clave Si No RFC 5280: hash SHA-1 de
publica del componente. 20 bytes calculado sobre el
valor BIT STRING del
campo subjectPublicKey del
sujeto (excluyendo etiqueta,
longitud y nimero de bits no
usados).
10. Key Usage Uso permitido de las claves Si Normalizado en norma X509
certificadas.
10.1. Digital Signature 1 Si Ver X509 y RFC 5280.
10.2. Content Commitment 1 Si Ver X509 y RFC 5280.
10.3. Key Encipherment 1 Si Ver X509 y RFC 5280.
10.4. Data Encipherment 0 Si Ver X509 y RFC 5280.
10.5. Key Agreement 0 Si Ver X509 y RFC 5280.
10.6. Key Certificate Signature 0 Si Ver X509 y RFC 5280.
10.7. CRL Signature 0 Si Ver X509 y RFC 5280.
11. Extended Key Usage Uso mejorado o extendido de Si No Esta extension indica que
las claves uno o mas propdsitos para los
cuales el certificado de clave
publica se puede utilizar,
ademas de o en lugar de los
usos basicos que se indican
en la extension KeyUsage.
11.1. Client Authentication 1.3.6.1.55.7.32 Si Ver X509 y RFC 5280.
11.2. Document Signing 1.3.6.1.4.1.311.10.3.12 Si
11.3. Adobe Authentic Documents | 1.2.840.113583.1.1.5 Si
Trust
12. Qualified Certificate Statements Extensiones cualificadas. Si No ETSI EN 319 411-2 y ETSI
EN 319 412-5 definen la
inclusion de ciertas
declaraciones para
certificados cualificados.
12.1. QcCompliance Certificado cualificado Si Indicacion de certificado
(0.4.0.1862.1.1) cualificado
12.2. QcType (0.4.0.1862.1.6) Id-etsi-qct-eseal Si Indica que el certificado es de
(0.4.0.1862.1.6.2) sello.

of
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Contenido Oblig. Crit. Especificaciones
Certificate  for electronic
seals as  defined in
Regulation (EU) No
910/2014
12.3. QcPDS(0.4.0.1862.1.5) {https://www.cert.fnmt.es/pds/ Si Lugar donde se encuentra la
PDS_es.pdf,es}, {https://www. declaracion PDS
cert.fnmt.es/pds/PDS_en.pdf,e
n}
12.4. QcEuRetentionPeriod 15 afios Si Numero de afos a partir de la
(0.4.0.1862.1.3) caducidad del certificado que
se dispone de los datos de
registro y otra informacion
relevante. En este caso la Ley
obliga: “Conservar registrada
por cualquier medio seguro
toda la informacion y
documentacion relativa a un
certificado reconocido y las
declaraciones de practicas de
certificacion vigentes en cada
momento, al menos durante
15 afios contados desde el
momento de su expedicion,
de manera que puedan
verificarse las firmas
efectuadas con el mismo
13. Certificate Policies Politica de certificacion Si No
13.1. Policy Identifier 1.3.6.1.4.1.57343.11.4 Si Identificador de la politica
13.2. Policy Qualifier Id Si
13.2.1 CPS http://www.cert.fnmt.es/dpcs/ Si IA5String String. URL de las
Pointer condiciones de uso.
13.2.2 User Certificado cualificado de sello Si UTF8  String.  Longitud
Notice electronico seglin reglamento maxima 200 caracteres.
europeo eIDAS. Sujeto a las
condiciones de uso expuestas
en la DPC de FNMT-RCM con
NIF: Q2826004J (C/Jorge Juan
106-28009-Madrid-Espafia)
13.3. Policy Identifier QCP-1(0.4.0.194112.1.1) Si Certificado cualificado de
sello, acorde al Reglamento
UE 910/2014
Itu-t(0) Identified-
organizatio(4) etsi(0)
qualifed-certificate-
policies(194112) policy-
identifiers(1) qcp-legal(1)
14. Subject Alternative Names Si No
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’i A Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fabrica Nacional

CERES de Moneda y Timbre

Contenido Oblig. Crit. Especificaciones

14.1. rfc822 Name Correo electronico del | Opciona
Suscriptor 1

14.2. Directory Name

14.2.1 Entidad Nombre de la  entidad Si UTF8 String. Por ejemplo:
suscriptora propietaria del Sello

Id Campo/Valor: .
1.3.6.1.4.1.5734.1.6=Ministe

1.3.6.1.4.1.5734.1.6=<Entidad rio de Economia y Hacienda
Suscriptora>

14.2.2 NIF entidad Numero unico de Si UTEF8 String, tamaiio 9. Por
identificacion de la entidad ejemplo:

(NIF)
1.3.6.1.4.1.5734.1.7=Q2826
Id Campo/Valor: 004J

1.3.6.1.4.1.5734.1.7=<NIF
entidad suscriptora>

14.2.3 Id Campo / Valor: Si
Denominacién del

componente 13.6.14.1573418 = <

Denominacion del
componente>

15. CRL Distribution Point Informa acerca de como se Si No
obtiene la informacion de la
CRL asociada al certificado.

15.1. Distribution Point 1 Punto de distribucion 1 de la Si Ruta donde reside la CRL
CRL (punto de distribucion 1).
<xxx> es el identificador de
la CRL particionada concreta
donde se halla el certificado.

Idap://1daprep.cert.famt.es/CN
=CRL<xxx>,
OU=AC%20Representacion,
OU=CERES,O=FNMT-
RCM,C=ES?certificateRevoca
tionList;binary?base?objectcla
ss=cRLDistributionPoint

15.2. Distribution Point 2 Punto de distribucion 2 de la Si Ruta donde reside la CRL
CRL (punto de distribucion 2).
http://www.cert.fnmt.es/crlsre
p/CRLnnn.crl

16. Authority Info Access Si No

16.1. Access Method 1 Identificador de método de Si OCSP
acceso a la informacion de
revocacion: (1.3.6.1.5.5.7.48.1)

1.3.6.1.5.5.7.48.1 (ocsp)
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’i A Direccion de Servicios Digitales e Innovacién

Real Casa de la Moneda Departamento CERES
Fabrica Nacional

de Moneda y Timbre

CERES

Contenido Oblig. Crit. Especificaciones
16.2. Access Location 1 http://ocsprep.cert.fnmt.es/ocs Si URL del servicio de
rep/OcspResponder
Preprtiespresp OCSP
16.3. Access Method 2 Identificador de método de Si Entidad emisora de los
acceso a la informacion de certificados (CA
certificados adicionales Subordinada)

necesarios para la validacion: .
De la rfc 5280: “the id-ad-

1.3.6.1.5.5.7.48.2 (ca cert) calssuers OID is used when
the additional information
lists certificates that were
issued to the CA that issued
the certificate containing this
extension. The referenced
CA issuers description is
intended to aid certificate
users in the selection of a
certification ~ path  that
terminates at a point trusted
by the certificate user.”

16.4. Access Location 2 http://www.cert.fnmt.es/certs/ Si Ruta para descarga de
ACREP.crt certificados adicionales para
la validacion de la cadena de
certificacion. En este caso la
ruta del certificado de la CA
subordinada de la raiz de la

FNMT-RCM.

17. Basic Contraints Esta extension sirve para Si Si De la 1f5280: “This extension
identificar si el sujeto de MAY appear as a critical or
certificacion es una CA asi non-critical extension in end
como el maximo nivel de entity certificates.
“profundidad” permitido para
las cadenas de certificacion”.

17.1. Subject Type Valor FALSE (entidad final) Con este certificado no se
pueden emitir otros
certificados.
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