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- Real Casa de la Moneda
Fabrica Nacional
CERES de Moneda y Timbre

1. PERFILES

1.1. ACRAIZ FNMT-RCM SERVIDORES SEGUROS

Contenido

Innovacion

Departamento CERES

Ext. Ext. Especificaciones

Critica | Oblig.

1. Version

Integer:=2  ([RFC5280]
describe la version del
certificado. El valor 2
equivale a decir que el
certificados es version 3
(X509v3)

2. Serial Number

Numero identificativo tnico del certificado.

Establecido
automaticamente por la
Entidad de Certificacion.
[RFC5280]. Sera un
“Integer” positivo, no
mayor 20 octetos (1-
2159),

El ntimero de serie se
asignara  de  forma
aleatoria.

3. Signature Algorithm

ecdsa-with-SHA384

Claves: ECC P-384 bits

OID:
1.2.840.10045.4.3.3

4. Issuer Distinguish Name

Entidad emisora del certificado (CA Raiz)

4.1. Country

C=ES

Se codificara de acuerdo
a “ISO 3166-1-alpha-2
code elements”.
PrintableString, tamafio 2
(rfc5280)

4.2 Organization

O=FNMT-RCM

UTF8 String

4.3 Organization Unit

OU=Ceres

UTF8 String (rfc5280)

fier

4.4 Organizationlddenti

VATES- Q2826004)

UTFS8 String

4.5 CommonName

cn=AC RAIZ FNMT-RCM SERVIDORES
SEGUROS

UTEF8 String (rfc5280)

5. Validity

25 afios

UTCTime (rfc5280)

6.  Subject

6.1. Country

Se codificara de acuerdo
a “ISO 3166-1-alpha-2

code elements”.
PrintableString, tamafio 2
(rfc5280)

V1.10
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Real Casa de la Moneda
Fabrica Nacional
CERES de Moneda y Timbre

Contenido

Ext.
Critica

Innovacion

Departamento CERES

Ext.

Oblig.

Especificaciones

6.2. Organization
O=FNMT-RCM

UTF8 String

6.3. Organization Unit
OU=Ceres

UTEF8 String (rfc5280)

6.4. Organizationlddenti

fier VATES- Q2826004

UTF8 String

6.5. CommonName
cn=AC RAIZ FNMT-RCM SERVIDORES

UTEF8 String (rfc5280)

SEGUROS
7. Subject Public Key Info ECC P-384 bits Campo para transportar
la clave publica y para
identificar el algoritmo
asociado.
8.  Subject Key Identifier Identificador de la clave publica de la CA. RFC 5280: hash SHA-1

Medio para identificar certificados que
contienen una clave publica particular y
facilita la construccion de rutas de

de 20 bytes calculado
sobre el wvalor BIT
STRING del campo

certificacion. subjectPublicKey
(excluyendo  etiqueta,
longitud y nimero de bits
no usados).
9.  Key Usage Uso permitido de las claves certificadas. Si Normalizado en norma
X509 y RFC 5280
9.1. Digital Signature 0 Ver X509 y RFC 5280
9.2. Content 0 Ver X509 y RFC 5280
Commitment
9.3. Key Encipherment 0 Ver X509 y RFC 5280
9.4. Data Encipherment | 0 Ver X509 y RFC 5280
9.5. Key Agreement 0 Ver X509 y RFC 5280
9.6. Key Certificate 1 Ver X509 y RFC 5280
Signature
9.7. CRL Signature 1 Ver X509 y RFC 5280
10. Basic Constraints Si

10.1. cA Valor TRUE (CA)

Segtun RFC 5280

10.2. pathLenConstraint Ninguna

Segun RFC 5280

AENOR

V1.10
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CERES de Moneda y Timbre

1.2. AC SUBORDINADA SERVIDORES SEGUROS TIPO2 (OV)

Campo Contenido Obligt.  Critico Especificaciones
1. Version 2 Si Integer:=2 ([RFC5280]
describe la  version del
certificado. El  valor 2
equivale a decir que el
certificados es version 3
(X509v3)
2. Serial Number Numero identificativo tnico del Si Integer. SerialNumber = ej:
certificado. 111222.
Establecido automaticamente
por la  Entidad de
Certificacion.  [RFC5280].
Sera un “integer” positivo, no
mayor 20 octetos (1- 2'%%).
3. Signature Algorithm SHA384withECDSA Si Identificando el tipo de
. algoritmo
Claves: ECC P-384 bits
OID: 1.2.840.10045.4.3.3
4. Issuer Distinguish Name Entidad emisora del certificado Si
(CA Raiz)
4.1. Country C=ES Si Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”. PrintableString,
tamafio 2 (rfc5280)
4.2. Organization O=FNMT-RCM Si UTEFS8 String (rfc5280)
4.3. Organization Unit OU=Ceres Si UTF8 String (rfc5280)
4.4. Organizationldentifier VATES- Q2826004J Si
4.5. CommonName cn=AC RAIZ FNMT-RCM Si UTF8 String (rfc5280)
SERVIDORES
SEGUROS
5. Validity 15 afios Si
6. Subject Entidad emisora del certificado Si
(CA Subordinada)
6.1. Country C=ES Si Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.  PrintableString,
tamafio 2 (rfc5280)
6.2. Organization O=FNMT-RCM. Si UTF8 String (rfc5280)
6.3. Organizational Unit OU=Ceres Si UTFS String (rfc5280)
AENOR
Empresa

V1.10
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Innovacion

Departamento CERES

Campo Contenido Obligt.  Critico Especificaciones
6.4. Organizationldentifier VATES- Q2826004J) Si
6.5. Common Name cn=AC SERVIDORES Si UTF8 String (rfc5280)
SEGUROS TIPO2
7. Authority Key Identifier Identificador de la clave publica Si RFC 5280: hash SHA-1 de
de la entidad raiz. Medio para 20 bytes calculado sobre el
identificar la clave publica valor BIT STRING del
correspondiente a la clave campo subjectPublicKey del
privada utilizada por la CA para emisor del  certificado
firmar el certificado de esta CA (excluyendo etiqueta,
Subordinada longitud y nimero de bits no
usados).
Coincide con el campo
Subject Key Identifier de la
CA raiz.
8. Subject Public Key Info ECC P-384 bits Si Campo que contiene la clave
publica del certificado.
9. Subject Key Identifier Identificador de la clave publica Si RFC 5280: hash SHA-1 de
de la CA de Componentes. 20 bytes calculado sobre el
valor BIT STRING del
campo subjectPublicKey del
sujeto (excluyendo etiqueta,
longitud y numero de bits no
usados).
10. Key Usage Uso permitido de las claves del Si Si Normalizado en norma X509
certificado.
10.1. Digital Signature 0 Si Ver X509 y RFC 5280
10.2. Content Commitment 0 Si Ver X509 y RFC 5280
10.3. Key Encipherment 0 Si Ver X509 y RFC 5280
10.4. Data Encipherment 0 Si Ver X509 y RFC 5280.
10.5. Key Agreement 0 Si Ver X509 y RFC 5280
10.6. Key Certificate Signature 1 Si Ver X509 y RFC 5280.
10.7. CRL Signature 1 Si Ver X509 y RFC 5280.
11. Certificate Policies Politica de certificacion Si No
11.1. Policy Identifier 2.5.29.32.0 (anyPolicy) Si
12. CRL Distribution Point Si No

Empresa
il
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CERES de Moneda y Timbre epartamento

Contenido Obligt. Critico Especificaciones

Campo i igt. riti

12.1. Distribution Point 1 Punto de distribucion 1 de la Si Ruta del servicio HTTP

CRL

http://www.cert.fnmt.es/crls/ AR
LSERVIDORESSEGUROS.crl

donde reside la CRL (punto
de distribucion).

13. Basic Constraints

Si

Esta extension sirve para
identificar si el sujeto de
certificacion es una CA, asi
como el maximo nivel de

“profundidad” permitido
para las cadenas de
certificacion.

13.1. Subject Type CA Segtin RFC 5280

13.2. Path Length 0 Seglin RFC 5280

14. Authority Info Access

Si

14.1. Access Method 1

Identificador de método de
acceso a la informacion de
revocacion:

1.3.6.1.5.5.7.48.1 (ocsp)

OCSP (1.3.6.1.5.5.7.48.1)

14.2. Acces Location 1

http://ocspfamtssr.cert.famt.es/o
cspsst/OcspResponder

URL del servicio de OCSP

14.3. Access Method 2

Identificador de método de
acceso a la informacion de
certificados adicionales
necesarios para la validacion:

1.3.6.1.5.5.7.48.2 (ca cert)

Certificado de la CA emisora
(CA Raiz):

Segun RFC 5280.

14.4. Access Location 2

http://www.cert.fnmt.es/certs/A
CRAIZSERVIDORESSEGURO
S.crt

Ruta para descarga de
certificados adicionales para
la validacion de la cadena de
certificacion. En este caso la
ruta del certificado de la CA
raiz de la FNMT-RCM.

V1.10
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Direccion de Servicios Digitales e
Real Casa de la Moneda Innovacion

Fabrica Nacional Denart 0 CERES
de Moneda y Timbre epartamento

1.3. CERTIFICADOS DE AUTENTICACION DE SITIOS WEB OV

1.3.1. Certificado OV

1. Version 2 Si Integer:=2 [RFC5280]
describe la  version  del
certificado. El valor 2
equivale a decir que el
certificados es version 3

(X509v3)
2. Serial Number Numero identificativo inico del Si Integer. [RFC5280]. Sera un
certificado. “integer” positivo, no mayor

de 20 octetos (1-2'%).

Establecido automaticamente
y con un valor aleatorio por la
Autoridad de Certificacion.

3. Signature Algorithm SHA384withECDSA Si Identificando el tipo de

. algoritmo de firma.
Claves: ECC P-384 bits
OID: 1.2.840.10045.4.3.3

4. Issuer Distinguish Name Entidad emisora del certificado Si
(CA Subordinada)

4.1. Country C=ES Si Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”. PrintableString,
tamafio 2 (rfc5280)

4.2. Organization O=FNMT-RCM. Si Denominacion (nombre
“oficial” de la organizacion)
del prestador de servicios de
certificacion  (emisor del
certificado).

UTF8 String tamafio maximo
64 (rfc5280)

4.3. organizationalUnit OU=Ceres Si Unidad organizativa dentro
del prestador de servicios,
responsable de la emision del
certificado.

UTEF8 String tamafio maximo
64 (rfc5280)
4.4. Organizationldentifier VATES- Q2826004J) Si
4.5. Common Name cn=AC SERVIDORES Si UTFS String (rfc5280).
SEGUROS TIPO2
. i Validez de los certificados
5. Validity 199 dias Si
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6. Subject

6.1. Country

6.2. stateOrProvinceName

6.3. LocalityName

6.4. Organization

6.5. SerialNumber

6.6. Organizationldentifier

7. Authority Key Identifier

8. Subject Public Key Info

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Identificacion/descripcion  del
responsable de las claves
certificadas

C=ES

Nombre del estado o Provincia

Nombre de la localidad del
suscriptor

Denominacion del suscriptor

NIF del suscriptor

Identificador de la Organizacion

Identificador de la clave publica
de la CA de Componentes.
Medio para identificar la clave
publica correspondiente a la
clave privada utilizada por la CA
para firmar el certificado de
componente.

ECC P-384 bits

Si

Si

Si

Si

Si

Si

Si

Si

Si

Direccion de Servicios Digitales e

Innovacion

Departamento CERES

Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”. PrintableString,
tamario 2 (rfc5280)

UTF8String (rfc5280). Por
ejemplo:

ST=Madrid

UTF8String (rfc5280). Por

ejemplo:
L=Madrid
UTF8String (rfc5280).
Tamano maximo 64. Por
ejemplo:

O=Ministerio de Economia

PrintableString  (rfc5280).
Tamano 64 (X520). En
nuestro caso, el tamafio es 9.

Por ejemplo:
serialNumber=Q0000000J

UTF8String

Segun la norma ETSI EN
319 412-1: VATES+NIF de
la entidad

Por ejemplo:
organizationidentifier=VAT
ES- Q0000000J

RFC 5280: hash SHA-1 de
20 bytes calculado sobre el
valor BIT STRING del
campo subjectPublicKey del
emisor del  certificado
(excluyendo etiqueta,
longitud y nimero de bits no
usados).

Coincide con el campo
Subject Key Identifier de la
CA emisora.

Campo que contiene la clave
publica del certificado.

V1.10
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Fabrica Nacional

i D t to CERES
de Moneda y Timbre epartamento

9. Subject Key Identifier

Identificador de la clave publica Si No [RFC 5280] Hash SHA-1 de

del componente.

20 bytes calculado sobre el
valor BIT STRING del
campo subjectPublicKey del
sujeto (excluyendo etiqueta,
longitud y nimero de bits no

usados).
10. Key Usage Uso permitido de las claves Si Si Normalizado en norma X509
certificadas.
10.1. Digital Signature 1 Ver X509 y RFC 5280
10.2. Content Commitment 0 Ver X509 y RFC 5280
10.3. Key Encipherment 0 Ver X509 y RFC 5280
10.4. Data Encipherment 0 Ver X509 y RFC 5280
10.5. Key Agreement 0 Ver X509 y RFC 5280
10.6. Key Certificate Signature 0 Ver X509 y RFC 5280
10.7. CRL Signature 0 Ver X509 y RFC 5280
11. Extended Key Usage Uso mejorado o extendido de las Si No Esta extension indica que
claves uno o mas propositos para los
cuales el certificado de clave
publica se puede utilizar,
ademas de o en lugar de los
usos basicos que se indican
en la extension KeyUsage.
11.1. Server Authentication 1.3.6.1.5.5.7.3.1 Si Autenticacion de servidor
11.2. Client Authentication 1.3.6.1.5.5.7.3.2 Si Autenticacion de cliente
12. Qualified Certificate Statements Extensiones cualificadas. Si No
12.1. QcEuRetentionPeriod 15 afios Si Numero de afos a partir de la
(0.4.0.1862.1.3) caducidad del certificado que
se dispone de los datos de
registro y otra informacion
relevante.
12.2. id-qespkixQCSyntax-v2 semanticsld-Legal No Semantica de  persona
(1.3.6.1.5.5.7.11.2) (0.4.0.194121.1.2) juridica
12.3. QcType (0.4.0.1862.1.6) qct-web (0.4.0.1862.1.6.3) Si Certificado de autenticacion
web
12.4. QcPDS (0.4.0.1862.1.5) {https://www.cert.fnmt.es/pds/P Si Lugar donde se encuentra la

DS_SS2_es.pdf,

declaracion PDS, asi como el
idioma del documento.

V1.10
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13. Certificate Policies

13.1. Policy Identifier

13.2. Policy Identifier
13.3. Policy Identifier
13.4. Policy Qualifier Id

13.4.1.1 CPS

Poin
ter

14. SignedCertificateTimestampList (SCT)

14.1.
signed_certificate_timestam
P (OID
1.3.6.1.4.1.11129.2.4.2)

15. Subject Alternative Names

15.1. DNSName

16. CRL Distribution Point

16.1. Distribution Point

17. Authority Info Access

17.1. Access Method 1

17.2. Acces Location 1

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

es}, {https://www.cert.fanmt.es/pd
s/PDS_SS2_en.pdf, en}

Politica de certificacion

2.23.140.1.2.2 (organization-
validated)

0.4.0.2042.1.7 (ovep)

1.3.6.1.4.1.5734.3.16.2.1

http://www.cert.fnmt.es/dpcs/

SCT (Octet String) obtenidos al
publicar en un log el pre-
certificado. Se obtendra un SCT
por cada log en el que se publique
este certificado.

Nombre de dominio

Informa acerca de como se
obtiene la informacion de la CRL
asociada al certificado.

Punto de publicacion de la CRL

http://www.cert.fnmt.es/crlsserv
seguros/CRLT2.crl

Identificador de método de
acceso a la informacion de
revocacion:

1.3.6.1.5.5.7.48.1 (ocsp)

http://ocspfnmtss2.cert.famt.es/o
cspss2/OcspResponder

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Direccion de Servicios Digitales e

Innovacion

Departamento CERES

IA5String String. URL de las
condiciones de uso.

RFC 6962.

UTF8 String, tamafo

maximo 128.
Por ejemplo:

DNSName =
WWW.XXXXXX.ES

Ruta donde reside la CRL
(punto de distribucion 2).

V1.10
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— : 8
J Real Casa de la Moneda Innovacion
Fabrica Nac'onaI Departamento CERES
CERES de Moneda y Timbre
Campo Contenido Obligt.  Critico Especificaciones
17.3. Access Method 2 Identificador de método de Si Entidad emisora de los
acceso a la informacion de certificados (CA
certificados adicionales Subordinada)
necesarios para la validacion: i
Segtin RFC 5280.
1.3.6.1.5.5.7.48.2 (ca cert)
17.4. Access Location 2 http://www.cert.fnmt.es/certs/A Si Ruta para descarga de
CSS2.crt certificados adicionales para
la validacion de la cadena de
certificacion. En este caso la
ruta del certificado de la CA
subordinada de la raiz de la
FNMT-RCM.

18. Basic Contraints Esta extension sirve para Si Si De la rf5280: “This extension
identificar si el sujeto de MAY appear as a critical or
certificacion es una CA asi como non-critical extension in end
el maximo nivel de entity certificates.
“profundidad” permitido para las
cadenas de certificacion”.

18.1. Subject Type Valor FALSE (entidad final) Segun RFC 5280.
1.3.2. Certificado SAN OV
Campo Contenido Obligt.  Critico Especificaciones

1. Version 2 Si Integer:=2 [RFC5280]
describe la  version del
certificado. El wvalor 2
equivale a decir que el
certificados es version 3
(X509v3)

2. Serial Number Numero identificativo tinico del Si Integer. [RFC5280]. Serd un

certificado. “integer” positivo, no mayor
de 20 octetos (1- 2'%).
Establecido automaticamente
y con un valor aleatorio por la
Autoridad de Certificacion.
3. Signature Algorithm SHA384withECDSA Si Identificando el tipo de

Claves: ECC P-384 bits

algoritmo de firma.

OID: 1.2.840.10045.4.3.3

AENOR

ER

Empresa
HRegrstrads

©

et v T W
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4. Issuer Distinguish Name

4.1. Country

4.2. Organization

4.3. organizationalUnit

4.4. Organizationldentifier

4.5. Common Name

5. Validity

6. Subject

6.1. Country

6.2. stateOrProvinceName

6.3. LocalityName

6.4. Organization

- Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

Entidad emisora del certificado
(CA Subordinada)

C=ES

O=FNMT-RCM.

OU=Ceres

VATES- Q2826004

cn=AC SERVIDORES
SEGUROS TIPO2
199 dias

Identificacion/descripcion  del
responsable de las claves
certificadas

C=ES

Nombre del estado o Provincia

Nombre de la localidad del
suscriptor

Denominacion del suscriptor

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Direccion de Servicios Digitales e

Innovacion

Departamento CERES

Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.  PrintableString,
tamailo 2 (rfc5280)

Denominacion (nombre
“oficial” de la organizacion)
del prestador de servicios de
certificacion  (emisor  del
certificado).

UTFS String tamafio maximo
64 (rfc5280)

Unidad organizativa dentro
del prestador de servicios,
responsable de la emision del
certificado.

UTFS String tamafio maximo
64 (rfc5280)

UTFS String (rfc5280).

Validez de los certificados

Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”. PrintableString,
tamario 2 (rfc5280)

UTF8String (rfc5280). Por
ejemplo:

ST=Madrid

UTF8String (rfc5280). Por

ejemplo:
L=Madrid
UTF8String (rfc5280).
Tamaio maximo 64. Por
ejemplo:

O=Ministerio de Economia

V1.10
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M Fabrica Nacional
CERES de Moneda y Timbre

6.5. SerialNumber NIF del suscriptor Si
6.6. Organizationldentifier Identificador de la Organizacion Si
7. Authority Key Identifier Identificador de la clave publica Si

de la CA de Componentes.
Medio para identificar la clave
publica correspondiente a la
clave privada utilizada por la CA
para firmar el certificado de

componente.
8. Subject Public Key Info ECC P-384 bits Si
9. Subject Key Identifier Identificador de la clave publica Si

del componente.

10. Key Usage Uso permitido de las claves Si
certificadas.
10.1. Digital Signature 1
10.2. Content Commitment 0
10.3. Key Encipherment 0
10.4. Data Encipherment 0
10.5. Key Agreement 0

10.6. Key Certificate Signature 0

10.7. CRL Signature 0

Direccion de Servicios Digitales e

No

No

Si

Innovacion

Departamento CERES

PrintableString  (rfc5280).
Tamafo 64 (X520). En
nuestro caso, el tamafo es 9.

Por ejemplo:
serialNumber=Q0000000J

UTF8String

Segtin la norma ETSI EN
319 412-1: VATES+NIF de
la entidad

Por ejemplo:
organizationidentifier=VAT
ES- Q0000000J

RFC 5280: hash SHA-1 de
20 bytes calculado sobre el
valor BIT STRING del
campo subjectPublicKey del
emisor del  certificado

(excluyendo etiqueta,
longitud y nimero de bits no
usados).

Coincide con el campo
Subject Key Identifier de la
CA emisora.

Campo que contiene la clave
publica del certificado.

[RFC 5280] Hash SHA-1 de
20 bytes calculado sobre el
valor BIT STRING del
campo subjectPublicKey del
sujeto (excluyendo etiqueta,
longitud y mimero de bits no
usados).

Normalizado en norma X509

Ver X509 y RFC 5280
Ver X509 y RFC 5280
Ver X509 y RFC 5280
Ver X509 y RFC 5280
Ver X509 y RFC 5280
Ver X509 y RFC 5280

Ver X509 y RFC 5280

V1.10
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11. Extended Key Usage

11.1. Server Authentication
11.2. Client Authentication
12. Qualified Certificate Statements

12.1. QcEuRetentionPeriod
(0.4.0.1862.1.3)

12.2. id-qespkixQCSyntax-v2
(1.3.6.1.5.5.7.11.2)

12.3. QcType (0.4.0.1862.1.6)

12.4. QcPDS (0.4.0.1862.1.5)

13. Certificate Policies

13.1. Policy Identifier

13.2. Policy Identifier
13.3. Policy Identifier
13.4. Policy Qualifier Id
13.4.1.1 CPS
Poin
ter

14. SignedCertificateTimestampList (SCT)

14.1.
signed_certificate_timestam

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Uso mejorado o extendido de las
claves

1.3.6.1.5.5.7.3.1
1.3.6.1.5.5.7.3.2
Extensiones cualificadas.

15 afios

semanticsld-Legal
(0.4.0.194121.1.2)

qct-web (0.4.0.1862.1.6.3)

{https://www.cert.fnmt.es/pds/P

DS_SS2 es.pdf,
es},{https://www.cert.fnmt.es/pd

s/PDS_SS2_en.pdf, en}

Politica de certificacion

2.23.140.1.2.2 (organization-
validated)

0.4.0.2042.1.7 (ovep)

1.3.6.1.4.1.5734.3.16.2.3

http://www.cert.fnmt.es/dpcs/

SCT (Octet String) obtenidos al
publicar en un log el pre-
certificado. Se obtendra un SCT

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Direccion de Servicios Digitales e
Innovacion

Departamento CERES

No Esta extension indica que
uno o mas propositos para los
cuales el certificado de clave
publica se puede utilizar,
ademas de o en lugar de los
usos basicos que se indican
en la extension KeyUsage.

Autenticacion de servidor
Autenticacion de cliente
No

Numero de afios a partir de la
caducidad del certificado que
se dispone de los datos de
registro y otra informacion
relevante.

Semantica de
juridica

persona

Certificado de autenticacion
web

Lugar donde se encuentra la
declaracion PDS, asi como el
idioma del documento.

No Ver ETSI EN 319 411-1

1A5String String. URL de las
condiciones de uso.

RFC 6962.

V1.10
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p (OID
1.3.6.1.4.1.11129.2.4.2)

15. Subject Alternative Names

15.1. DNSName
15.2. DNSName

15.3. DNSName

16. CRL Distribution Point

16.1. Distribution Point

17. Authority Info Access

17.1. Access Method 1

17.2. Acces Location 1

17.3. Access Method 2

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

por cada log en el que se publique
este certificado.

Id Campo / Valor:
NombreDNS = Dominio_1

Id Campo / Valor:
NombreDNS = Dominio_2

Id Campo / Valor:
NombreDNS = Dominio_n

Informa acerca de como se
obtiene la informacion de la CRL
asociada al certificado.

Punto de publicacion de la CRL.

http://www.cert.fnmt.es/crlsserv
seguros/CRLT2.crl

Identificador de método de
acceso a la informacion de
revocacion:

1.3.6.1.5.5.7.48.1 (ocsp)

http://ocspfnmtss2.cert.fnmt.es/o
cspss2/OcspResponder

Identificador de método de
acceso a la informacion de
certificados adicionales
necesarios para la validacion:

1.3.6.1.5.5.7.48.2 (ca cert)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Direccion de Servicios Digitales e

Innovacion

Departamento CERES

UTF8 String, tamatfio

maximo 128.
Por ejemplo:

DNSName =
WWW.XXXXXX.ES

UTF8 String, tamafio

maximo 128.
Por ejemplo:
DNSName =

WWW.XXXXXX.ECS

UTF8 String,
maximo 128.

tamarfio

Por ejemplo:

DNSName =
WWW.XXXXXX.ES

n<=12

Ruta donde reside la CRL
(punto de distribucion).

Entidad emisora de los
certificados (CA
Subordinada)

Segtin RFC 5280.

V1.10
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’ﬁ 2 Direccion de Servicios Digitales e

| .
M Real Casa de la Moneda Innovacién

Fabrica Nacional Departamento CERES

CERES de Moneda y Timbre

Campo Contenido Obligt.  Critico Especificaciones

17.4. Access Location 2 http://www.cert.fnmt.es/certs/A Si Ruta para descarga de
CSS2.crt certificados adicionales para
la validacion de la cadena de
certificacion. En este caso la
ruta del certificado de la CA
subordinada de la raiz de la
FNMT-RCM.

18. Basic Contraints Esta extensién sirve para Si Si De la rf5280: “This extension
identificar si el sujeto de MAY appear as a critical or
certificacion es una CA asi como non-critical extension in end
el maximo nivel de entity certificates.
“profundidad” permitido para las
cadenas de certificacion”.

18.1. Subject Type Valor FALSE (entidad final) Segun RFC 5280
1.3.3. Certificado WildCard OV
Campo ‘ Contenido Obligt.  Critico Especificaciones
1. Version 2 Si Integer:=2 [RFC5280]

describe la  version del
certificado. El valor 2
equivale a decir que el
certificados es version 3

(X509v3)
2. Serial Number Numero identificativo tinico del Si Integer. [RFC5280]. Sera un
certificado. “integer” positivo, no mayor

de 20 octetos (1-2'%).

Establecido automaticamente
y con un valor aleatorio por la
Autoridad de Certificacion.

3. Signature Algorithm SHA384withECDSA Si Identificando el tipo de

. algoritmo de firma.
Claves: ECC P-384 bits
OID: 1.2.840.10045.4.3.3

4. Issuer Distinguish Name Entidad emisora del certificado Si
(CA Subordinada)

4.1. Country C=ES Si Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”. PrintableString,
tamarfio 2 (rfc5280)

4.2. Organization O=FNMT-RCM. Si Denominacion (nombre
“oficial” de la organizacion)

AENOR

Empresa
HRegrstrads
ot i it
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Real Casa de la Moneda Innovacién
Fabrica Nacional Departamento CERES

CERES de Moneda y Timbre
del prestador de servicios de
certificacion  (emisor  del
certificado).
UTFS String tamafio maximo
64 (rfc5280)

4.3. organizationalUnit OU=Ceres Si Unidad organizativa dentro
del prestador de servicios,
responsable de la emision del
certificado.

UTFS String tamafio maximo
64 (rfc5280)
4.4. Organizationldentifier VATES- Q2826004J) Si
4.5. Common Name cn=AC SERVIDORES Si UTFS String (rfc5280).
SEGUROS TIPO2
‘1. , i Validez de los certificados
5. Validity 199 dias Si
6. Subject Identificacion/descripcion  del Si
responsable de las claves
certificadas

6.1. Country C=ES Si Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.  PrintableString,
tamafio 2 (rfc5280)

6.2. stateOrProvinceName Nombre del estado o Provincia Si UTF8String (rfc5280). Por
ejemplo:

ST=Madrid
6.3. LocalityName Nombre de la localidad del Si UTF8String (rfc5280). Por
suscriptor ejemplo:
L=Madrid

6.4. Organization Denominacion del suscriptor Si UTF8String (rfc5280).
Tamafio maximo 64. Por
ejemplo:

O=Ministerio de Economia

6.5. SerialNumber NIF del suscriptor Si PrintableString  (rfc5280).
Tamafio 64 (X520). En
nuestro caso, el tamafio es 9.
Por ejemplo:
serialNumber=Q0000000J

6.6. Organizationldentifier Identificador de la Organizacion Si UTF8String
Segtin la norma ETSI EN
319 412-1: VATES+NIF de
la entidad
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7. Authority Key Identifier

8. Subject Public Key Info

9. Subject Key Identifier

10. Key Usage

10.1. Digital Signature

10.2. Content Commitment
10.3. Key Encipherment

10.4. Data Encipherment

10.5. Key Agreement

10.6. Key Certificate Signature

10.7. CRL Signature

11. Extended Key Usage

11.1. Server Authentication

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Identificador de la clave publica
de la CA de Componentes.
Medio para identificar la clave
publica correspondiente a la
clave privada utilizada por la CA
para firmar el certificado de
componente.

ECC P-384 bits

Identificador de la clave publica
del componente.

Uso permitido de las claves
certificadas.

Uso mejorado o extendido de las
claves

1.3.6.1.55.7.3.1

Si

Si

Si

Si

Si

Si

Direccion de Servicios Digitales e

Si

Innovacion

Departamento CERES

Por ejemplo:
organizationidentifier=VAT
ES- Q0000000J

RFC 5280: hash SHA-1 de
20 bytes calculado sobre el

valor BIT STRING del
campo subjectPublicKey del
emisor del certificado
(excluyendo etiqueta,
longitud y nimero de bits no
usados).

Coincide con el campo
Subject Key Identifier de la
CA emisora.

Campo que contiene la clave
publica del certificado.

[RFC 5280] Hash SHA-1 de
20 bytes calculado sobre el
valor BIT STRING del
campo subjectPublicKey del
sujeto (excluyendo etiqueta,
longitud y nimero de bits no
usados).

Normalizado en norma X509

Ver X509 y RFC 5280
Ver X509 y RFC 5280
Ver X509 y RFC 5280
Ver X509 y RFC 5280
Ver X509 y RFC 5280
Ver X509 y RFC 5280
Ver X509 y RFC 5280

Esta extension indica que
uno o mas propdsitos para los
cuales el certificado de clave
publica se puede utilizar,
ademas de o en lugar de los
usos basicos que se indican
en la extension KeyUsage.

Autenticacion de servidor

V1.10
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11.2. Client Authentication

12. Qualified Certificate Statements

12.1. QcEuRetentionPeriod
(0.4.0.1862.1.3)

12.2. id-qespkixQCSyntax-v2
(1.3.6.1.5.5.7.11.2)

12.3. QcType (0.4.0.1862.1.6)

12.4. QcPDS (0.4.0.1862.1.5)

13. Certificate Policies

13.1. Policy Identifier

13.2. Policy Identifier

13.3. Policy Identifier

13.4. Policy Qualifier Id

13.4.1.1

ter

14. SignedCertificateTimestampList (SCT)

14.1.

signed_certificate_timestam
(OID

p
1.3.6.1.4.1.11129.2.4.2)

15. Subject Alternative Names

15.1. DNSName

CPS
Poin

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

1.3.6.1.5.5.7.3.2
Extensiones cualificadas.

15 afios

semanticsld-Legal
(0.4.0.194121.1.2)

qet-web (0.4.0.1862.1.6.3)

{https://www.cert.fnmt.es/pds/P

DS_SS2_es.pdf,
es},{https://www.cert.fnmt.es/pd

s/PDS_SS2_en.pdf, en}

Politica de certificacion

2.23.140.1.2.2 (organization-
validated)

0.4.0.2042.1.7 (ovep)

1.3.6.1.4.1.5734.3.16.2.2

http://www.cert.fnmt.es/dpcs/

SCT (Octet String) obtenidos al
publicar en un log el pre-
certificado. Se obtendra un SCT
por cada log en el que se publique
este certificado.

Id Campo / Valor:

NombreDNS =
wildcard

Dominio

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Direccion de Servicios Digitales e
Innovacion

Departamento CERES

Autenticacion de cliente
No

Numero de afios a partir de la
caducidad del certificado que
se dispone de los datos de
registro y otra informacioén
relevante.

Semantica de
juridica

persona

Certificado de autenticacion
web

Lugar donde se encuentra la
declaracion PDS, asi como el
idioma del documento.

IASString String. URL de las
condiciones de uso.

RFC 6962.

UTF8 String,
maximo 128.

tamano

Por ejemplo:

DNSName =
WWW.XXXXXX.ES

V1.10

Pagina 20 de 37



()
o
Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre
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CERES

15.2. DNSName Nombre de dominio base

16. CRL Distribution Point

16.1. Distribution Point

17. Authority Info Access

17.1. Access Method 1

17.2. Acces Location 1

17.3. Access Method 2

17.4. Access Location 2

18. Basic Contraints

18.1. Subject Type

Informa acerca de como se
obtiene la informacion de la CRL
asociada al certificado.

Punto de publicacion de 1la CRL.

http://www.cert.fnmt.es/crlsserv
seguros/CRLT2.crl

Identificador de método de
acceso a la informacion de
revocacion:

1.3.6.1.5.5.7.48.1 (ocsp)

http://ocspfnmtss2.cert.fnmt.es/o
cspss2/OcspResponder

Identificador de método de
acceso a la informacion de
certificados adicionales
necesarios para la validacion:

1.3.6.1.5.5.7.48.2 (ca cert)

http://www.cert.fnmt.es/certs/A
CSS2.crt

Esta extensién sirve para
identificar si el sujeto de
certificacion es una CA asi como
el maximo nivel de
“profundidad” permitido para las
cadenas de certificacion”.

Valor FALSE (entidad final)

Si

Si

Si

Si

Si

Si

Si

Si

Si

Direccion de Servicios Digitales e

No

Si

Innovacion

Departamento CERES

UTF8 String, tamatfio

maximo 128.
Por ejemplo:

DNSName =
WWW.XXXXXX.ES

Ruta donde reside la CRL
(punto de distribucion).

Entidad emisora de los
certificados (CA
Subordinada)

Segun RFC 5280.

Ruta para descarga de

certificados adicionales para
la validacion de la cadena de
certificacion. En este caso la
ruta del certificado de la CA
subordinada de la raiz de la
FNMT-RCM.

De la rf5280: “This extension
MAY appear as a critical or
non-critical extension in end
entity certificates.

Segtin RFC 5280

V1.10
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1.4. AC SUBORDINADA SERVIDORES SEGUROS TIPO2 ECC G2 (OV)

’&4 Real Casa de la Moneda
J Fabrica Nacional

de Moneda y Timbre

Contenido

Obligatorio

Direccion de Servicios Digitales e

Innovacion

Departamento CERES

Descripcion

1. Version

2 Si Integer:= 2 [RFC5280]
Identifica la version del
certificado. El valor 2 equivale
a decir que el certificado es
version 3 (X509v3)
2. Serial Number . . .
Si Integer. SerialNumber = ej:
. . . . 111222.
Numero identificativo tinico del
certificado. Este nimero se asigna Numero de identificacion del
de forma aleatoria. certificado establecido
automaticamente por la Entidad
de Certificacion. [RFC5280].
Sera un “integer” positivo, no
mayor 20 octetos (1- 2159).
3. Signature Algorithm . . .
ecdsa-with-SHA384 Si String.
Algoritmo utilizado para la
encriptacion
OID: 1.2.840.10045.4.3.3
4. Issuer Distinguish Name . . . .
Autoridad de Certificacion Si Los valores del Issuer debe ser
emisora del certificado exactamente igual al Subject de
la AC Raiz.
4.1. Country i .
C=ES Si Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
PrintableString,  tamafio 2
(rfc5280)
4.2. Organization i .
O=FNMT-RCM Si UTEF8 String (rfc5280)
4.3. Organization Unit i .
OU=Ceres Si UTEF8 String (rfc5280)
4.4. Organizationldentifi i
er VATES- Q2826004J) Si
4.5. CommonName i .
cn=AC RAIZ FNMT-RCM Si UTEF8 String (rfc5280)
SERVIDORES SEGUROS
5. Validity N . .
10 afios Si String
Validez del certificado
electronico
5.1. Not before . . s
UTCTime Si Fecha desde la que es valida el
YYMMDDHHMMSSZ certificado
5.2. Not after . . .
UTCTime Si Fecha hasta la que es valida el
YYMMDDHHMMSSZ certificado
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’ Direccion de Servicios Digitales e
&JA Real Casa de la Moneda Innovacién
Fabrica NaC'O“?' Departamento CERES

CERES de Moneda y Timbre

Contenido Obligatorio | Criticidad Descripcion

6. Subject . . ., .
Si Identificacion del titular
asociado a la clave publica

6.1. Country . . . N

C=ES Si PrintableString,  tamafio 2
(rfc5280).
Codificacion  del pais de
acuerdo con la ISO 3166. En el
caso de Espaiia “ES”
Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.

6.2. Organization L, . . N .
Denominacion del prestador de Si UTF8 String, tamafio méaximo
servicios de confianza que emite el 64 (rfc5280)
certificado. (nombre “oficial” de
la organizacion)

0=FNMT-RCM.

6.3. Organization , L. . . ., . . N

Identifier Numero tnico de identificacion PrintableString, tamafio 64
de la entidad, aplicable de (X520). En nuestro caso, el
acuerdo con el pais. En Espafia, tamailo es 9 caracteres
NIF de la entidad suscriptora. , _

Segun la norma técnica ETSI
organizationldentifier=VATES- EN 319 412-1 (VATES + NIF
Q28260041 de la entidad)

- 3 caracteres para indicar el

tipo legal de identificador

(VAT= documento de

identificacion fiscal)

- 2 caracteres para identificar el

pais ISO 3166-1 [2]

- 1 caracter "-" 0x2D (ASCII),

U+002D (UTE-8)

6.4. Common Name .. . . o .
CA del prestador de servicios de Si UTF8 String, tamafio méaximo
confianza bajo la cual se generar el 64 (rfc5280)
certificado electronico.

El valor que tomara sera (segun
CA subordinada)
cn= AC SERVIDORES
SEGUROS TIPO2 G2
7. Authority Key Identifier Identificador de la clave publica i ]
de la AC RAIZ SERVIDORES 8i RFC 52810~1h"‘5h SbHA'll de 120
SEGUROS FNMT-RCM ECC G2. bytes calculado sobre el valor
. P BIT STRING del campo
Medio para identificar la clave . . .
Lo . subjectPublicKey del emisor del
publica correspondiente a la clave .
. o certificado (excluyendo
privada utilizada por la CA para . . ,
. etiqueta, longitud y niimero de
firmar un certificado. .

bits no usados).

Coincide con el campo Subject

Key Identifier de la AC emisora.
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CERES

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Contenido

Direccion de Servicios Digitales e

Innovacion

Departamento CERES

8. Subject Public Key Info

i Obligatorio | Criticidad Descripcion

Campo para transportar la clave

Cla_ve pL'lbhca del Firmante, Si No pﬁbllca y para identificar el
codlﬁcgda de gcuerds) conel algoritmo con el cual se utiliza
algoritmo criptografico. la clave.
En este caso Secp384rl. ECC P-384 bits
9. Subject Key Identifier . . i RFC 5280: hash SHA-1 de 20
Identlﬁcador de la clave pubhca Si bytes calculado sobre el valor
fiel E1mante. Es .el medio para BIT STRING del campo
identificar  certificados  que subjectPublicKey  del ~sujeto
cont'lenen una clave publ.lcr:a (excluyendo etiqueta, longitud y
particular y facilita la construccion ntmero de bits no usados).
de rutas de certificacion.
10. Key Usage i i .
Si Si Normalizado en norma X509 y
RFC 5280.
10.1. Digital Signature i L,
0 Si Uso de autenticacion (0 — NO /
1-S8D)
10.2. Content i . .
Commitment 0 Si Firma Electronica (0 —NO /1 —
SI)
10.3. Key Encipherment . .
0 Si Cifra de claves (0—NO/ 1 - SI)
10.4. Data Encipherment .
0 Cifra de datos (0 —NO/ 1 — SI)
10.5. Key Agreement i .
0 Si Negociado de claves(0 —NO/ 1
—-SI)
10.6. Key Certificate i .
Signature 1 Si Verificar firmas de otros
certificados (0 —NO /1 — SI)
10.7. CRL Signature . . . .
1 Si Firma de Certification
Revocation List CRL (0 — NO /
1-S8D)
11. Extended Key Usage Uso mejorado o extendido de las Esta extension indica uno o mas
claves propositos para los cuales el
certificado de clave publica se
puede utilizar, en
compatibilidad con los usos
basicos que se indican en la
extension KeyUsage.
Nota: Se trata de una AC
Subordinada técnicamente
restringida.
11.1. Server , L, .
Authentication 1.3.6.1.55.7.3.1 Si Autenticacion de servidor.
12. Certificate Policies . . .
Si Politicas de certificacion
12.1. Policy Identifier . ] . o
2.5.29.32.0 (anyPolicy) Si Identificador de la politica de

identificacion.

Empresa
il

V1.10
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’ Direccion de Servicios Digitales e
&JA Real Casa de la Moneda Innovacién
Fabrica NaC'O“_a' Departamento CERES

CERES de Moneda y Timbre

Contenido Obligatorio | Criticidad Descripcion

Politica a definida por el PSC
en el que se encuadre este
certificado
13. CRL Distribution Point o .
Puntos de distribucion de las listas Si No
de distribucion de las listas de
revocacion de los certificados
Electronicos
13.1. Distribution Point 1 o .
Punto de distribucion 1 de la CRL Si Ruta donde reside la CRL
(punto de distribucion 1).
http://www.cert.fnmt.es/crls/ARL
SERVIDORESSEGUROS.crl
14. Authority Info Access i
Si No
14.1. Access Method 1 .
Identificador de método de acceso OCSP (1.3.6.1.5.5.7.48.1)
a la informacion de revocacion:
1.3.6.1.5.5.7.48.1 (ocsp)
14.2. Acces Location 1 ..
http://ocspfnmtssr.cert.fimt.es/oc URL del servicio de OCSP
spsst/OcspResponder
14.3. Access Method 2 . . .
Identificador de método de acceso Certificado de la CA emisora
a la informacion de certificados (CA Raiz):
adicionales necesarios para la i
validacion: Segin RFC 5280.
1.3.6.1.5.5.7.48.2 (ca cert)
14.4. Access Location 2
http://www.cert.fnmt.es/certs/AC Ruta para descarga de
RAIZSERVIDORESSEGUROS. certificados adicionales para la
crt validacion de la cadena de
certificacion. En este caso la
ruta del certificado de la CA
raiz de la FNMT-RCM.
15. Basic Constrains . .

Si Si Esta extension sirve para
identificar si el sujeto de
certificacion es una CA asi
como el maximo nivel de
“profundidad” permitido para
las cadenas de certificacion”.

También sirve para distinguir
una CA de las entidades finales
15.1. cA . .
Entidad Final (valor TRUE) Si Segun RFC 5280.
15.2. pathLength
0 Segun RFC 5280
AENOR

Empresa
il
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’i A Direccion de Servicios Digitales e

M Real Casa de la Moneda Innovacién
Fabrica Nacional D ¢ {6 CERES
CERES de Moneda y Timbre epartamento

1.5. ACRAIZFNMT-RCM SERVIDORES SEGUROS RSA G2

Contenido Obligatorio | Criticidad Descripcion

2 Si Integer:= 2 [RFC5280]

1. Version

Identifica la version del
certificado. El valor 2 equivale
a decir que el certificado es
version 3 (X509v3)

2. Serial Number

Si Integer. SerialNumber = ej:
. . . 111222.
Numero identificativo tinico del
certificado. Este numero se asigna Numero de identificacion del
de forma aleatoria. certificado establecido

automaticamente por la Entidad
de Certificacion. [RFC5280].
Sera un “integer” positivo, no
mayor 20 octetos (1- 2159).

3. Signature Algorithm

sha384WithRSAEncryption Si OID: 1.2.840.113549.1.1.12
4. Issuer Distinguish Name . . . .
Autoridad de Certificacion Si
emisora del certificado
4.1. Country . . . N
C=ES Si PrintableString,  tamafio 2
(rfc5280).

Codificacion del pais de
acuerdo con la ISO 3166. En el
caso de Espana “ES”

Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.

4.2. Organization L, . . ~ -
Denominacion del prestador de Si UTF8 String, tamafio méaximo

servicios de confianza que emite el 64 (rfc5280)
certificado. (nombre “oficial” de
la organizacion)

0=FNMT-RCM.

4.3. Common Name .. . . .
CA del prestador de servicios de Si UTF8 String, tamafio maximo
confianza bajo la cual se generar el 64 (rfc5280)

certificado electronico

cn=AC RAIZ FNMT-RCM
SERVIDORES SEGUROS G2R

5. Validit
y 15 afios Si String

Validez del certificado
electronico
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5.1. Not before . . o
UTCTime Si Fecha desde la que es valida el
YYMMDDHHMMSSZ certificado
5.2. Not after . . .
UTCTime Si Fecha hasta la que es valida el
YYMMDDHHMMSSZ certificado
6. Subject . . . .
Si Identificacion del titular

asociado a la clave publica

6.1. Countr:
untry C=ES Si PrintableString,  tamafio 2

(rfc5280).

Codificacion del pais en el que
resida el titular de servicios de
confianza PSC de acuerdo con
la ISO 3166.

6.2. Organization . . S
O=FNMT-RCM Si UTFS8 String, tamafio maximo

64 (tfc5280)

Nombre oficial de la
organizacion al que pertenece
el titular del certificado

6.3. Common Name

cn= AC RAIZ FNMT-RCM Si UTF8 String, tamafio méaximo
SERVIDORES SEGUROS G2R 64 (rfc5280)

7. Authority Key Identifier Identificador de la clave publica .
de la CA Raiz Si RFC 5280: hash SHA-1 de 20

bytes calculado sobre el valor
BIT STRING del campo
subjectPublicKey del emisor del
certificado (excluyendo
etiqueta, longitud y ntimero de
bits no usados).

7.1. Key Identifier .
String
A especificar
8. Subject Public Key Info L . i
Clave publica de la AC Raiz, Si No Campo para transportar la clave
codificada de acuerdo con el plblica y para identificar el
algoritmo criptografico. algoritmo con el cual se utiliza
la clave.

En este caso RSA Encryption.
La longitud de la clave sera

4096
9. Subject Key Identifier . . i RFC 5280: hash SHA-1 de 20
Identificador de la clave publica Si bytes calculado sobre el valor
del Firmante. Es el medio para BIT STRING del campo
identificar  certificados  que subjectPublicKey del  sujeto

contienen una clave publica
particular y facilita la construccion
de rutas de certificacion.

(excluyendo etiqueta, longitud y
numero de bits no usados).

9.1. Key Identifier

String A especificar
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Contenido Obligatorio | Criticidad Descripcion

10. Key Usage

Si Si Normalizado en norma X509 y
RFC 5280.
10.1. Digital Signature i
0 Si Ver X509 y RFC 5280
10.2. Content )
Commitment 0 Si Ver X509 y RFC 5280
10.3. Key Encipherment i
0 Si Ver X509 y RFC 5280
10.4. Data Encipherment
0 Ver X509 y RFC 5280
10.5. Key Agreement )
0 Si Ver X509 y RFC 5280
10.6. Key Certificate i
Signature 1 Si Ver X509 y RFC 5280
10.7. CRL Signature ,
1 Si Ver X509 y RFC 5280
11. Basic Constrains . .
Si Si Esta extension sirve para

identificar si el sujeto de
certificacion es una AC asi
como el maximo nivel de
“profundidad” permitido para
las cadenas de certificacion”.

También sirve para distinguir
una AC de las entidades
finales.

11.1. CA . .
Entidad Final (valor TRUE) Si Boolean

Indica que el certificado es de
una autoridad de certificacion.

Con este certificado se pueden
emitir otros.

1.6. CROSS-CERTIFICATE DE AC RAIZ SERVIDORES SEGUROS RSA G2 (SUBORDINADA
FIRMADA POR AC FNMT RAIZ)

Este autoridad de certificacion, tiene que tener el mismo subject, clave publica, Subject Key Identifier que la AC
RAIZ SERVIDORES SEGUROS RSA G2 pero firmada por AC FNMT RAIZ . Las CRLs son emitidas por AC
FNMT RAIZ, como subordinada suya.

Contenido Obligatorio | Criticidad Descripcion

1. Version .
2 Si Integer:= 2 [RFC5280]

Identifica la version del
certificado. El valor 2 equivale
a decir que el certificado es
version 3 (X509v3)
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2. Serial Number . . .
Si Integer. SerialNumber = ej:
, S L 111222.
Numero identificativo tinico del
certificado. Este numero se asigna Numero de identificacion del
de forma aleatoria. certificado establecido
automaticamente por la Entidad
de Certificacion. [RFC5280].
Sera un “integer” positivo, no
mayor 20 octetos (1- 2159).
3. Signature Algorithm . . .
Sha384withRsaEncryption Si OID: 1.2.840.113549.1.1.12
RSASSA-PKCS1-vl 5 with
SHA-384:
Encoding: 300d06092a864886f
70d01010c0500.
4. Issuer Distinguish Name . . . .
Autoridad de Certificacion Si Los valores del Issuer debe ser
emisora del certificado exactamente igual al Subject de
la AC Raiz FNMT-RCM
4.1. Country . . . N
C=ES Si PrintableString,  tamafio 2
(rfc5280).
Codificacion del pais de
acuerdo con la ISO 3166. En el
caso de Espaiia “ES”
Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.
4.2. Organization L . . o .
Denominacion del prestador de Si UTF8 String, tamafio maximo
servicios de confianza que emite el 64 (rfc5280)
certificado. (nombre “oficial” de
la organizacion)
0=FNMT-RCM.
4.3. Organization Unit
OU=AC RAIZ FNMT-RCM
5. Validity . .
Hasta el 01/01/2030 Si String
Validez del certificado
electronico que coincide con la
fecha de fin de la raiz.
5.1. Not before . . .
UTCTime Si Fecha desde la que es valida el
YYMMDDHHMMSSZ certificado
5.2. Not after . . .
UTCTime Si Fecha hasta la que es valida el
YYMMDDHHMMSSZ certificado
6. Subject . . L .
Si Identificacion del titular
asociado a la clave publica
AENOR

Empresa
il
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Contenido Obligatorio | Criticidad Descripcion
6.1. Country . . . N

C=ES Si PrintableString,  tamafio 2
(rfc5280).
Codificacion del pais de
acuerdo con la ISO 3166. En el
caso de Espaiia “ES”
Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code
elements”.

6.2. Organization L . . ~ -
Denominacion del prestador de Si UTF8 String, tamafio maximo
servicios de confianza que emite el 64 (rfc5280)
certificado. (nombre “oficial” de
la organizacion)

0=FNMT-RCM.

6.3. Common Name . . . ~ -
CA del prestador de servicios de Si UTF8 String, tamafio méaximo
confianza bajo la cual se generar el 64 (rfc5280)
certificado electronico.

El valor que tomara sera (segun
CA subordinada)
cn= AC RAIZ SERVIDORES
SEGUROS FNMT-RCM G2R
7. Authority Key Identifier Identificador de la clave publica i )
de la AC RAIZ FNMT-RCM. Medio Si RFC 5280: hash SHA-1 de 20
para identiflcar la clave qulica gﬁ?s c;};ﬁg\?g so(t;;le elc:;l:;
correspondiente a la clave privada biectPublicKey del emisor del
utilizada por la CA para firmar un subjectPublickey del emisor de
certificado certificado (excluyendo
' etiqueta, longitud y ntimero de
bits no usados).
Coincide con el campo Subject
Key Identifier de la AC emisora.
8. Subject Public Key Info o . i Campo para transportar la clave
Claye publica del Firmante, Si No plblica y para identificar el
codlﬁcada fie acuerdo con el algoritmo con el cual se utiliza
algoritmo criptografico. la clave.
En este caso RSAEncriptacion Longitud de clave 4096
9. Subject Key Identifier . . i RFC 5280: hash SHA-1 de 20
Ident.lﬁcador de la clave publica Si bytes calculado sobre el valor
del Firmante. BIT STRING del campo
subjectPublicKey del sujeto
(excluyendo etiqueta, longitud y
numero de bits no usados).
10. Key Usage . :
Si Si Normalizado en norma X509 y
RFC 5280.
10.1. Digital Signature ,
0 Si Ver X509 y RFC 5280

10.2. Content .

Commitment 0 Si Ver X509 y RFC 5280

10.3. Key Encipherment .

0 Si Ver X509 y RFC 5280
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10.4. Data Encipherment
0 Ver X509 y RFC 5280
10.5. Key Agreement )
0 Si Ver X509 y RFC 5280
10.6. Key Certificate i
Signature 1 Si Ver X509 y RFC 5280
10.7. CRL Signature ,
1 Si Ver X509 y RFC 5280
11. Extended Key Usage Uso mejorado o extendido de las Esta extension indica uno o mas
claves propositos para los cuales el
certificado de clave publica se
puede utilizar, en

compatibilidad con los usos
basicos que se indican en la
extension KeyUsage.

Nota: Se trata de una AC

Subordinada técnicamente
restringida.
11.1. Server , . .
Authentication 1.3.6.1.55.7.3.1 Si Autenticacion de servidor.
12. Certificate Policies . . .
Si Politicas de certificacion
12.1. Policy Identifier . , . »
2.5.29.32.0 (anyPolicy) Si Identificador de la politica de
identificacion.
Politica a definida por el PSC
en el que se encuadre este
certificado
13. CRL Distribution Point o .
Puntos de distribucion de las listas Si No
de distribucion de las listas de
revocacion de los certificados
Electronicos
13.1. Distribution Point 1 o .
Punto de distribucion 1 de la CRL Si Ruta donde reside la CRL
(ARL) (punto de distribucion 1).
http://www.cert.fnmt.es/crls/
ARLFNMTRCM.crl
14. Authority Info Access ,
Si No
14.1. Access Method 1 .
Identificador de método de acceso Si
a la informacion de revocacion -
Acceso al servicio OCSP
OSCP - 1.3.6.1.5.5.7.48.1
14.2. Access Location 1 http://ocspfamtremea.cert.faom ; .
St URI para acceder al servicio

t.es/ocspfnmtrecmca/OcspResp
onder

OCSP. No es necesario firmar
las peticiones OCSP

Empresa
il
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Contenido

Direccion de Servicios Digitales e

Innovacion

Departamento CERES

14.3. Access Method 2

Identificador de método de acceso
a la informacion de certificados
adicionales necesarios para la
validacion:

1.3.6.1.5.5.7.48.2 (ca cert)

i Obligatorio | Criticidad Descripcion

Si

Emisor de la entidad emisora de
certificados (CA Raiz)

Ver rfc 5280

14.4. Access Location 2

http://www.cert.fnmt.es/certs/
ACRAIZFNMTRCM.crt

Si

Ruta para descarga de
certificados adicionales para la
validacién de la cadena de
certificacion.

15. Basic Constrains

Esta extension sirve  para
identificar si el sujeto de
certificacion es una CA asi como
el maximo nivel de “profundidad”
permitido para las cadenas de
certificacion”.

También sirve para distinguir una
CA de las entidades finales

Si

Si

De la rf5280: “This extension
MAY appear as a critical or
non-critical extension in end

entity certificates.

15.1. cA

Entidad Final (valor TRUE)

Si

Boolean

Indica que el certificado es de
una autoridad de certificacion.

Con este certificado se pueden
emitir otros.

15.2. pathLength

Empresa
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1.7. AC SUBORDINADA SERVIDORES SEGUROS TIPO2 RSA G2 (OV)

Contenido Obligatorio | Criticidad Descripcion

1. Version .
2 Si Integer:= 2 [RFC5280]

Identifica la version del
certificado. El valor 2 equivale
a decir que el certificado es
version 3 (X509v3)

2. Serial Number

Si Integer. SerialNumber = ej:
. . . . 111222.
Numero identificativo unico del
certificado. Este nimero se asigna Numero de identificacion del
de forma aleatoria. certificado establecido

automaticamente por la Entidad
de Certificacion. [RFC5280].
Sera un “integer” positivo, no
mayor 20 octetos (1- 2159).

3. Signature Algorithm . . .
Sha384withRsaEncryption Si OID: 1.2.840.113549.1.1.12

RSASSA-PKCS1-vl_5 with
SHA-384:

Encoding: 300d06092a864886f
70d01010c0500.

4. Issuer Distinguish Name . . . .
Autoridad de Certificacion Si Los valores del Issuer debe ser

emisora del certificado exactamente igual al Subject de
la AC Raiz.

4.1. Country . . . N
C=ES Si PrintableString,  tamafio 2

(rfc5280).

Codificacion del pais de
acuerdo con la ISO 3166. En el
caso de Espana “ES”

Se codificara de acuerdo a “ISO
3166-1-alpha-2 code elements”.

4.2. Organization L, . . ~ o
Denominacion del prestador de Si UTF8 String, tamafio méaximo

servicios de confianza que emite el 64 (rfc5280)
certificado. (nombre “oficial” de
la organizacion)

0=FNMT-RCM.

4.3. Common Name .. . . ~ -
CA del prestador de servicios de Si UTF8 String, tamafio méaximo
confianza bajo la cual se generar el 64 (rfc5280).

certificado electronico

cn=AC RAIZ SERVIDORES
SEGUROS FNMT-RCM G2R

5. Validit
y 10 afios Si String

Validez del certificado
electronico
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5.1. Not before . . o
UTCTime Si Fecha desde la que es valida el
YYMMDDHHMMSSZ certificado
5.2. Not after . . .
UTCTime Si Fecha hasta la que es valida el
YYMMDDHHMMSSZ certificado
6. Subject . . . .
Si Identificacion del titular

asociado a la clave publica

6.1. Countr:
untry C=ES Si PrintableString,  tamafio 2

(rfc5280).

Codificacion del pais de
acuerdo con la ISO 3166. En el
caso de Espafa “ES”

Se codificara de acuerdo a
“ISO 3166-1-alpha-2 code

elements”.

6.2. Organization L . . N .
Denominacion del prestador de Si UTF8 String, tamafio maximo
servicios de confianza que emite el 64 (rfc5280)
certificado. (nombre “oficial” de
la organizacion)

0=FNMT-RCM.

6.3. Organization | L . . L . . =

Identifier Numero tinico de_ identificacion PrintableString, tamafio 64
de la entidad, aplicable de (X520). En nuestro caso, el
acuerdo con el pais. En Espafia, tamafo es 9 caracteres

NIF de la entidad suscriptora. i .
Segun la norma técnica ETSI

organizationldentifier=VATES- EN 319 412-1 (VATES + NIF
Q2826004J de la entidad)

- 3 caracteres para indicar el
tipo legal de identificador
(VAT= documento de
identificacion fiscal)

- 2 caracteres para identificar el
pais ISO 3166-1 [2]

- 1 caracter "-" 0x2D (ASCII),
U+002D (UTF-8)

6.4. Common Name

CA del prestador de servicios de Si UTF8 String, tamafio méaximo
confianza bajo la cual se generar el 64 (rfc5280)
certificado electronico.
cn= AC SERVIDORES
SEGUROS TIPO2 G2R
7. Authority Key Identifier Identificador de la clave publica ,
de la AC RAIZ SERVIDORES Si RFC 5280: hash SHA-1 de 20
SEGUROS ENMT-RCM RSA G2 bytes calculado sobre el valor

BIT STRING del campo
subjectPublicKey del emisor del
certificado (excluyendo
etiqueta, longitud y niamero de
bits no usados).

Medio para identificar la clave
publica correspondiente a la clave
privada utilizada por la CA para
firmar un certificado.
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Descripcion

Coincide con el campo Subject
Key Identifier de la AC emisora.

8. Subject Public Key Info

Campo para transportar la clave

Claye piblica del Firmante, Si No publica y para identificar el
codificada  de ac,uerdo con el algoritmo con el cual se utiliza
algoritmo criptografico. la clave.
En este caso RSAEncriptacion Longitud de clave 4096
9. Subject Key Identifier . e i RFC 5280: hash SHA-1 de 20
Identificador de la clave publica Si bytes calculado sobre el valor
qel l?mnante. Es .el medio para BIT STRING del campo
identificar certificados ~ que subjectPublicKey del  sujeto
contienen una clave piblica (excluyendo etiqueta, longitud y
particular y facilita la construccion ntmero de bits no usados).
de rutas de certificacion.
10. Key Usage i i .
Si Si Normalizado en norma X509 y
RFC 5280.
10.1. Digital Signature ,
0 Si Ver X509 y RFC 5280
10.2. Content i
Commitment 0 Si Ver X509 y RFC 5280
10.3. Key Encipherment ,
0 Si Ver X509 y RFC 5280
10.4. Data Encipherment
0 Ver X509 y RFC 5280
10.5. Key Agreement i
0 Si Ver X509 y RFC 5280
10.6. Key Certificate ,
Signature 1 Si Ver X509 y RFC 5280
10.7. CRL Signature
1 Si Ver X509 y RFC 5280
11. Extended Key Usage Uso mejorado o extendido de las Esta extension indica uno o mas
claves propositos para los cuales el
certificado de clave publica se
puede utilizar, en
compatibilidad con los usos
basicos que se indican en la
extension KeyUsage.
Nota: Se trata de una AC
Subordinada técnicamente
restringida.
11.1. Server i L, .
Authentication 1.3.6.1.55.7.3.1 Si Autenticacion de servidor.
12. Certificate Policies , . . .
Si Politicas de certificacion
12.1. Policy Identifier . i . .
2.5.29.32.0 (anyPolicy) Si Identificador de la politica de

identificacion.

Politica a definida por el PSC
en el que se encuadre este
certificado
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13. CRL Distribution Point

i Obligatorio | Criticidad Descripcion

Puntos de distribucion de las listas Si No
de distribucion de las listas de
revocacion de los certificados
Electronicos
13.1. Distribution Point 1 o .
Punto de distribucion 1 de la CRL Si Ruta donde reside la CRL
(ARL) (punto de distribucion 1).
http://www.cert.famt.es/crls/ARL
FNMTRCMSERVIDORESSEG
UROSG2R.crl
14. Authority Info Access ,
Si No
14.1. Access Method 1 .
Identificador de método de acceso Si
a la informacion de revocacion ..
Acceso al servicio OCSP
OSCP - 1.3.6.1.5.5.7.48.1
14.2. Access Location 1 i .
http://ocspfnmtssrg2r.cert.famt.es Si URI para acceder al servicio
/ocspssrg2r/OcspResponder OCSP. No es necesario firmar
las peticiones OCSP
14.3. Access Method 2 . i . . .
Identificador de método de acceso Si Emisor de la entidad emisora de
a la informacion de certificados certificados (CA Raiz)
adicionales necesarios para la
validacion: Ver rfe 5280.
1.3.6.1.5.5.7.48.2 (ca cert)
14.4. Access Location 2 )
http://www.cert.fnmt.es/certs/AC Si Ruta para descarga de
RAIZSERVIDORESSEGUROSF certificados adicionales para la
NMTG2R.crt validacién de la cadena de
certificacion.

15. Basic Constrains . . . .
Esta extension  sirve  para Si Si De la rf5280: “ This extension
identificar si el sujeto de MAY appear as a critical or
certificacion es una CA asi como non-critical extension in end
el maximo nivel de “profundidad” entity certificates.
permitido para las cadenas de
certificacion”.

También sirve para distinguir una
CA de las entidades finales
15.1. cA . .
Entidad Final (valor TRUE) Si Boolean
Indica que el certificado es de
una autoridad de certificacion.
AENOR

Empresa
il
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Contenido Obligatorio | Criticidad Descripcion

Con este certificado se pueden
emitir otros.

15.2. pathLength
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