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1. TERMINOSY
1.1. TIPO DE SELLO DE TIEMPO ELECTRONICO Y USO
El servicio cualificado de Sellado de Tiempo es ofrecido por la Autoridad de Sellado de Tiempo de la

FNMT-RCM como Prestador de Servicios de Confianza y de conformidad con el Reglamento (UE)
No 910/2014 del Parlamento Europeo y la norma técnica de aplicacion ETSI EN 319 421 y RFC 3161.

o Son sellados con los Datos de Creacion de Sello de la FNMT-RCM vy los algoritmos
utilizados son SHA-256 y RSA 3072
o El tiempo de vigencia de los Datos de Creacion de Sello que la FNMT-RCM utiliza para

ofrecer el servicio cualificado de sellado de tiempo es hasta el 3/3/2022.

Para poder usar el servicio se debera suscribir el correspondiente acuerdo con la FNMT — RCM. Sélo
con este marco de trabajo la Entidad Usuaria obtendra las instrucciones y privilegios suficientes para
el envio de datos en forma electronica a la FNMT-RCM con objeto de la creacién de un Sello de
tiempo electronico de los mismos. El cliente de Sellado que el usuario debe montar se atendra a la
especificacion recogida en la ETSI EN 319 422.

1.2. LIMITES DE USO

La precision declarada para la sincronizacion de la TSU con UTC es de 100 milisegundos, cumpliendo
asi sobradamente con los requisitos del estandar europeo [ETSI EN 319 421]. Por tanto, el Servicio
cualificado de Sellado de Tiempo de la FNMT-RCM no expedird ningun Sello cualificado de tiempo
electrénico durante el periodo de tiempo en el que existiera un desfase mayor de 50 milisegundos entre
los relojes de la TSU y la fuente de tiempo UTC del Real Observatorio de la Armada (ROA)".

La FNMT — RCM registra y mantiene archivados aquellos eventos significativos necesarios para
verificar la actividad de este servicio de confianza durante un periodo nunca inferior a 15 afios,
conforme a la legislacion aplicable.

1.3. OBLIGACIONES DE LAS PARTES

En la Politica y Practicas del servicio cualificado de Sellado de Tiempo de la FNMT-RCM quedan
definidas las obligaciones de todas las partes que acttan en relacién con el uso de este servicio.

1.3.1. Obligaciones de verificacién del estado de los certificados de TSU

Cualquier tercera parte que confia de manera razonable en un sello de tiempo electrénico de la FNMT-
RCM, tendré qué:

e Asegurar que la confianza en los sellos de tiempo electrénicos emitidos por el servicio
cualificado de Sellado de Tiempo descrito en el presente documento esta restringida a los

'El ROA tiene como misién el mantenimiento de la unidad basica de tiempo, declarado a efectos legales como
Patron Nacional de dicha unidad, asi como el mantenimiento y difusidon oficial de la escala "Tiempo Universal
Coordinado" (UTC -ROA-) (Real Decreto 1308/1992, de 23 octubre 1992).
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usos apropiados (véase el documento Politica y Précticas del servicio cualificado de sellado
de tiempo de la FNMT — RCM).

e  Comprobar que el sello de tiempo electrénico esta correctamente sellado con los datos de
creacion de sello de la Unidad de Sellado de Tiempo (TSU).

o Verificar la validez del certificado empleado por la TSU perteneciente a la Autoridad de
Sellado de Tiempo que emite los sellos de tiempo electrénicos, asegurandose de que no ha
caducado.

e Asegurarse de que dicho certificado no ha sido revocado, accediendo a la informacion sobre
el estado actual de revocacion, disponible en la ubicacién especificada en el propio
certificado.

e Determinar que el sello de tiempo electronico ofrece garantias suficientes para el uso
previsto.

Con la finalidad de que un tercero pueda depositar la confianza en un Sello de tiempo electrénico
emitido por la FNMT-RCM, esta Entidad cuenta con un Servicio de informacién y consulta sobre el
estado de los certificados, en el que se puede consultar el estado del certificado empleado para la
construccion del sello en cuestion (disponible en la ubicacion especificada en el propio certificado).

Sin haber hecho las comprobaciones pertinentes en cuanto a la validacién del sello electrénico y la
verificacion del estado de vigencia del Certificado que la FNMT-RCM emplea en la creacion de los
Sellos de tiempo electrénicos, no se debe confiar en los mismos. En este caso, se carecerd de
legitimidad alguna para reclamar o emprender acciones legales contra la FNMT-RCM por dafios,
perjuicios o conflictos provenientes del uso o confianza en este servicio.

1.3.2. Limitaciones de responsabilidad

La FNMT-RCM anicamente responderd por deficiencias en los procedimientos propios de su
actividad como Prestador de Servicios de Confianza, y conforme a lo dispuesto en el documento
Politica y Practicas del servicio cualificado de sellado de tiempo. En ningln caso sera responsable de
las acciones o de las pérdidas en las que incurran los solicitantes del servicio, las entidades usuarias o,
en su caso, terceros involucrados, que no se deban a errores imputables a la FNMT-RCM en los
mencionados procedimientos de expedicidn sellos de tiempo electrénicos.

La FNMT-RCM no respondera en los supuestos de caso fortuito, fuerza mayor, atentado terrorista,
huelga salvaje, asi como en los supuestos que se trate de acciones constitutivas de delito o falta que
afecten a sus infraestructuras prestadoras, salvo que hubiera mediado culpa grave de la entidad.

La FNMT-RCM no respondera ante personas cuyo comportamiento en la utilizacién de los sellos de
tiempo electrénicos haya sido negligente, debiendo considerarse a estos efectos y en todo caso como
negligencia la falta de observancia de lo dispuesto en la Declaracién de Politica y Practicas del
servicio cualificado de sellado de tiempo Y, en especial, lo dispuesto en los apartados referidos a las
obligaciones y a la responsabilidad de las partes.

En todo caso y con la condicion de clausula penal, la cuantia que la FNMT — RCM debiera satisfacer,
en concepto de dafios y perjuicios, por imperativo judicial a terceros perjudicados o miembros de la
Comunidad Electrénica en cualquier ambito de actuacion publico o privado, en defecto de regulacion
especifica en los contratos o convenios, se limita a un maximo de SEIS MIL EUROS (6.000€).
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En caso de terminacion de la actividad del Prestador de Servicios de Confianza, la FNMT — RCM se
regira por lo dispuesto en la normativa vigente. En todo caso, informara debidamente y con antelacién
suficiente a los usuarios del Servicio con los que tuviera el correspondiente acuerdo de prestacion de
Servicios.

1.3.3. Acuerdos aplicables y Declaracién de Politica y Précticas

El documento “Politica y Practicas del servicio cualificado de sellado de tiempo”, publicado en la
direccion http://www.ceres.fnmt.es/dpcs/, recoge la informacién publica de las condiciones y
caracteristicas del servicio ofrecido por parte de la FNMT-RCM como Prestador de Servicios de
Confianza, recogiendo las obligaciones y procedimientos que se compromete a cumplir.

Las actividades que la FNMT — RCM pueda subcontratar para llevar a cabo su actividad como
Prestador de Servicios de Confianza se desarrollan segun lo establecido en su Declaracion General de
Practicas de Servicios de Confianza y de Certificacion electronica (DGPC) y en los contratos y
acuerdos formalizados con las entidades que realizan tales actividades. En estos casos, el acceso a la
informacién propiedad de la FNMT — RCM por parte de terceros sigue el protocolo definido en la
Politica de Seguridad de esta entidad, en cuanto a la identificacion de riesgos, establecimiento de
controles de seguridad para proteger el acceso a la informacion y la formalizacion de los
correspondientes acuerdos de confidencialidad y, si procede, el contrato para el tratamiento de datos
de caracter personal en cumplimiento de la normativa vigente.

1.3.4. Politica de privacidad de datos personales.

La FNMT — RCM adopta las medidas de seguridad de indole técnica y organizativas necesarias para
garantizar la seguridad de los datos de carécter personal y evitar su alteracion, tratamiento o acceso no
autorizado, de conformidad con lo dispuesto en el Real Decreto 1720/2007, de 21 de diciembre, por el
gue se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal y en su normativa de desarrollo. Los ficheros seran de
titularidad puablica y su creacion, modificacion o supresion se realizard por disposicion general
publicada en el Boletin Oficial del Estado. Asi mismo, destruird o devolvera todos los datos de
caracter personal objeto de tratamiento una vez finalice por cualquier causa la relacion con la FNMT —
RCM, salvo aquellos datos que la legislacién obliga a conservar por un minimo de quince (15) afios.

1.4. LEY APLICABLE, QUEJAS Y RESOLUCION DE DISPUTAS
La provision de servicios de confianza de la FNMT — RCM se regira por lo dispuesto por las Leyes del

Reino de Espafia.

A traves de cualquiera de los canales de comunicacion con los clientes o usuarios, se puede iniciar una
reclamacién o queja y la misma se tratara siguiendo el flujo establecido en el procedimiento de
CERES, “P.E.CE.24019.- RECLAMACIONES, INCIDENCIAS Y ACCIONES CORRECTIVAS Y PREVENTIVAS”, que Se
adaptara permanentemente a la politica corporativa de la FNMT-RCM siguiendo la normativa de
calidad 1SO 9001.

1.5. INFORMACION DE CONTACTO DEL PSC Y ESQUEMA DE EVALUACION DE CONFORMIDAD

Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
C/ Jorge Juan, 106, 28009 Madrid. https://www.sede.fnmt.gob.es/ Contacto: ceres@fnmt.es

AENOR

Empresa —" o h—
Registrada I.iNet
ER-D019/1996.

Pagina 5 de 6


http://www.ceres.fnmt.es/dpcs/
https://www.sede.fnmt.gob.es/
mailto:ceres@fnmt.es

\T.T)
Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

Direccion de Sistemas de Informacion
Departamento CERES
Area Comercial

La FNMT-RCM obtiene su certificado de evaluaciéon de Conformidad por un evaluador acreditado,
segun la normativa ETSI EN 319 403 por el cuerpo de acreditacién de un Estado Miembro de la Unién
Europea, y presenta el mismo ante el Regulador espanol, que incluird dicho servicio en la TSL
europea correspondiente a dicho servicio de confianza.
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