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INTRODUCCION

El presente documento forma parte integrante de la Declaracion General de Practicas de
Servicios de Confianza y de Certificacion electronica (DGPC)de la FNMT-RCM vy tiene por
objeto la informacion publica de las condiciones y caracteristicas de los servicios de
certificacion y servicios de expedicion de Certificados electronicos por parte de la FNMT-
RCM como Prestador de Servicios de Confianza, recogiendo las obligaciones y
procedimientos que se compromete a cumplir en relacion con el Certificado de Persona Fisica
expedido por la AC FNMT Usuarios.

En especial debera tenerse presente, a efectos interpretativos de estas Politica y Practicas de
Certificacion Particulares, el apartado “Definiciones” de la Declaracion General de
Practicas de Servicios de Confianza y de Certificacion electronica.

Los Certificados de usuarios expedidos por la FNMT-RCM cuya Politica de Certificacion y
Practicas de Certificacion Particulares se definen en el presente documento se consideran
técnicamente Certificados Cualificados de acuerdo con el Reglamento (UE) No 910/2014,
del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electronica y los servicios de confianza para las transacciones electronicas en el mercado
interior y por el que se deroga la Directiva 1999/93/CE, y conforme a la Ley 59/2003, de 19
de diciembre, de Firma electronica, en cuanto a la comprobacion de la identidad y demas
circunstancias de los solicitantes y a la fiabilidad y las garantias de los servicios de
certificacion que presta la FNMT — RCM.

ORGANIZACION DEL DOCUMENTO

La Declaracion de Practicas de Certificacion de la FNMT-RCM como Prestador de
Servicios de Confianza esta estructurada, de un lado, por la parte comun de la Declaracion
General de Prdcticas de Servicios de Confianza y de Certificacion electronica (DGPC) de la
FNMT-RCM, pues existen niveles de actuacion analogos para todos los servicios de confianza
de la Entidad y, de otro lado, por las Politicas de Certificacion y Practicas de Certificacion
Particulares aplicables a cada tipo de servicio de confianza que provee dicha Entidad.

De acuerdo con lo anterior, la estructura de la Declaracion de Practicas de Certificacion de
la FNMT-RCM es la siguiente:

1) Por una parte, la Declaracion General de Practicas de Servicios de Confianza y de
Certificacion electronica, que debe considerarse cuerpo principal de la Declaracion de
Practicas de Certificacion en el que se describe, ademas de lo previsto en el articulo 19
de la Ley 59/2003, de 19 de diciembre, de firma electronica, el régimen de
responsabilidad aplicable a las partes involucradas en los servicios de confianza, los
controles de seguridad aplicados a los procedimientos e instalaciones de la FNMT-
RCM, en aquello que pueda ser publicado sin perjudicar la eficacia de los mismos, las
normas de secreto y confidencialidad, asi como cuestiones relativas a la propiedad de
sus bienes y activos, a la proteccion de datos de caracter personal y demas cuestiones
de tipo informativo general que deben ponerse a disposicion del publico.

2) Y, por otra parte, la Politica de Certificacion especifica en la que se describen las
obligaciones y responsabilidades de las partes, los limites de uso de los Certificados y
las Prdcticas de Certificacion Particulares que desarrollan los términos definidos en la
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politica correspondiente y otorgan prestaciones adicionales o especificas sobre las
generales establecidas en la Declaracion General de Practicas de Servicios de
Confianza y de Certificacion electronica.

Estas Politicas de Certificacion y Practicas de Certificacion Particulares concretan lo
articulado en el cuerpo principal de la Declaracion General de Practicas de Servicios
de Confianza y de Certificacion electronica y, por tanto, son parte integrante de ella,
conformando, ambos, la Declaracion de Prdcticas de Certificacion de la FNMT-RCM.

El presente documento representa, por tanto, las Politicas de Certificacion y Practicas de
Certificacion Particulares para los Certificados expedidos por la AC FNMT Usuarios.

ORDEN DE PRELACION

Las presentes Politicas de Certificacion y Practicas de Certificacion Particulares de
Certificados de Personas Fisicas forman parte de la Declaracion de Practicas de Certificacion
y tendran prelacion sobre lo dispuesto en el cuerpo principal de la Declaracion General de
Précticas de Servicios de Confianza y de Certificacion electronica.

Por tanto, en caso de que existiera contradiccion entre el presente documento y lo dispuesto
en la Declaracion General de Practicas de Servicios de Confianza y de Certificacion
electronica, tendra preferencia lo aqui articulado.

DEFINICIONES

A los efectos de lo dispuesto en el presente documento, particularizando las definiciones de
la Declaracion General de Prdcticas de Servicios de Confianza y de Certificacion electronica
y unicamente cuando los términos comiencen con letra mayuscula y estén en cursiva, se
entendera por:

- Certificado de Persona Fisica: Certificado cualificado de firma electronica
expedido por la AC FNMT Usuarios a una persona fisica que actlia como Firmante.
Este es un tipo especifico de certificado expedido por la FNMT — RCM vy, por tanto,
estara sujeto a las condiciones establecidas en su Politica y prdcticas de
certificacion particulares.

- Servicio de Confianza: Un servicio electronico que consiste en alguna de las
siguientes actividades: la creacion, verificacion, validacion, gestion y conservacion
de Firmas FElectronicas, sellos electronicos, Sellos de Tiempo, documentos
electronicos, servicios de entrega electronica, autenticacion de sitios web y
Certificados Electronicos, incluidos los certificados de Firma Electronica y de
sello electronico.

- Suscriptor: Persona fisica que suscribe los términos y condiciones de uso de un
Certificado. En los Certificados de Persona Fisica expedidos bajo la presente
Politica, coincide con la persona del Titular.

- Titular (de un Certificado): Es la persona fisica, mayor de 18 afios o menor
emancipado, cuya identidad queda vinculada a los Datos de verificacion de firma
(Clave Publica) del Certificado expedido por el Prestador de Servicios de
Confianza. Por tanto, la identidad del Titular se vincula a lo firmado
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electronicamente utilizando los Datos de creacion de firma (Clave Privada)
asociados al Certificado.

SEUDONIMOS

En cuanto a la identificacion de los Titulares mediante el uso de los Certificados expedidos
bajo la presente Politica de Certificacion,la FNMT — RCM no admite el uso de seudéonimos.

PERFIL DE LOS CERTIFICADOS

Todos los Certificados emitidos bajo esta politica son de conformidad con el estandar X.509
version 3. En la pagina http://www.cert.fnmt.es/dpcs/ se publica el documento que describe
dichos perfiles.

RESTRICCIONES DE LOS NOMBRES

La codificacion de los Certificados sigue la recomendacion RFC 5280 “Internet X.509 Public
Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile”. Todos los
campos definidos en el perfil de los Certificados de las presentes Politicas de Certificacion,
excepto en los campos que especificamente se exprese lo contrario, emplean la codificacion
UTFS8String.

USO DE LA EXTENSION POLICY CONSTRAINS
La extension Policy Constrains del certificado raiz de la AC no es utilizado.
SINTAXIS Y SEMANTICA DE LOS POLICY QUALIFIERS

La extension Certificate Policies incluye dos campos de Policy Qualifiers:

e CPS Pointer: contiene la URL donde se publica la DGPC y las Politicas de
Certificacion 'y Practicas de Certificacion Particulares aplicables a los Certificados.

e User notice: contiene un texto que puede ser desplegado en la pantalla del usuario del
Certificado durante la verificacion del mismo.

TRATAMIENTO SEMANTICO DE LA EXTENSION “CERTIFICATE POLICY”

La extension Certificate Policy incluye el campo OID de politica, que identifica la politica
asociada al Certificado por parte de la FNMT—RCM, asi como los dos campos relacionados
en el apartado anterior.

RECONOCIMIENTO Y AUTENTICACION DE MARCAS REGISTRADAS
La FNMT-RCM no asume compromiso alguno sobre el uso de marcas comerciales en la

emision de los Certificados expedidos bajo la presente Politica de Certificacion. No se
permite el uso de signos distintivos cuyo derecho de uso no sea propiedad del Titular por lo

=
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que la FNMT-RCM no estd obligada a verificar previamente la posesion de marcas
registradas y demas signos distintivos antes de la emision de los certificados aunque figuren
en registros publicos.

GESTION DEL CICLO DE VIDA DE LAS CLAVES DEL PRESTADOR DE SERVICIOS DE
CONFIANZA

La FNMT-RCM, en su actividad como Prestador de Servicios de Confianza, en relacién con
las claves criptograficas empleadas para la expedicion de Certificados de Persona Fisica,
declara que realizara la gestion descrita en el siguiente apartado.

GESTION DEL CICLO DE VIDA DE LAS CLAVES
Generacion de las Claves del Prestador de Servicios de Confianza

Las Claves de la FNMT-RCM, como Prestador de Servicios de Confianza, son generadas en
circunstancias completamente controladas, en un entorno fisicamente seguro y, al menos, por
dos personas autorizadas para ello, utilizando sistemas hardware y software que cumplen con
la normativa actual en materia de proteccion criptografica, tal y como se muestra en la DGPC.

Almacenamiento, salvaguarda y recuperacion de las Claves del Prestador de Servicios
de Confianza

La FNMT-RCM utiliza los mecanismos necesarios para mantener su Clave privada
confidencial y mantener su integridad en la forma que se muestra en la DGPC.

Distribucion de los Datos de verificacion de Firma del Prestador de Servicios de
Confianza

La FNMT-RCM utiliza los mecanismos necesarios para mantener la integridad y autenticidad
de su Clave Publica, asi como su distribucion en la forma que se muestra en la DGPC.

Los Certificados de Persona Fisica son expedidos por una Autoridad de Certificacion
subordinada a la Autoridad de Certificacion raiz de la FNMT — RCM. La identificacion de
dicha Autoridad de Certificacion subordinada se recoge en el anexo I del presente documento.

Por tanto, los Certificados expedidos bajo la Politica de Certificacion identificada en este
documento vendran firmados electronicamente con los Datos de Creacion de Firma / Sello
del Prestador de Servicios de Confianza.

Almacenamiento, salvaguarda y recuperacion de las Claves Privadas de los Firmantes

La FNMT-RCM no genera ni almacena las Claves Privadas de los Titulares de los
Certificados, las cuales son generadas bajo el exclusivo control del Solicitante, y cuya
custodia esta bajo la responsabilidad del Titular del certificado asociado a dichas Claves
Privadas.
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Uso de los Datos de Creacion de Firma / Sello del Prestador de Servicios de Confianza

Los Datos de Creacion de Firma / Sello de la FNMT-RCM, en su actividad como Prestador
de Servicios de Confianza, seran utilizados Unica y exclusivamente para los propositos de:

1) Firma/ Sello de Certificados.
2) Firma/ Sello de las Listas de Revocacion.

3) Otros usos previstos en esta Declaracion y/o en la legislacion aplicable.
Fin del ciclo de vida de las Claves del Prestador de Servicios de Confianza

La FNMT-RCM dispondra de los medios necesarios para lograr que, una vez finalizado el
periodo de validez de las Claves del Prestador de Servicios de Confianza, estas Claves no
vuelven a ser utilizadas, bien destruyéndolas o almacenandolas de forma apropiada para dicha
finalidad.

Ciclo de vida del hardware criptografico utilizado para firmar / sellar Certificados

La FNMT-RCM dispondra de los medios necesarios para posibilitar que el hardware
criptografico utilizado para la proteccion de sus Claves como Prestador de Servicios de
Confianza, no sufra manipulaciones de acuerdo con el estado de la técnica a la fecha durante
todo su ciclo de vida, estando situado dicho componente en un entorno fisicamente seguro
desde su recepcion hasta su destruccion llegado el caso.

OPERACION Y GESTION DE LA INFRAESTRUCTURA DE CLAVE PUBLICA

Las operaciones y procedimientos realizados para la puesta en practica de las Politica de
Certificacion reflejada en este documento se realizan siguiendo los controles requeridos por
los estandares reconocidos para tal efecto, describiéndose estas actuaciones en los apartados
“Controles de seguridad fisica, de procedimientos y de personal” y “Controles de seguridad
técnica” de la DGPC de la FNMT-RCM.

Adicionalmente cabe destacar que la FNMT-RCM posee un Sistema de Gestion de la
Seguridad de la Informacion (en adelante SGSI) para su Departamento CERES con el
objetivo final de mantener y garantizar la seguridad de la informacion de los miembros de la
Comunidad Electronica, asi como la suya propia, de forma que los servicios FNMT-RCM-
CERES se presten con un razonable grado de seguridad conforme al estado actual de la
técnica. El SGSI de FNMT-RCM-CERES es aplicable a los activos de informacion definidos
en el Analisis de Riesgos realizado para todas las Areas que componen el departamento,
incluyendo como activos los servicios prestados a los miembros de la Comunidad Electronica.

En el documento DGPC, se da respuesta concreta para todos aquellos aspectos referentes a
los siguientes apartados del estandar ETSI EN 319 411:

e  Controles de seguridad fisica
e  Controles de procedimiento

e  Controles de seguridad de personal
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e  Procedimientos de registro de auditoria

e  Datos relevantes que serdn registrados

e Cambio de Claves

e Restablecimiento de los servicios en caso de fallo o desastre
e  Gestion de la continuidad de negocio y gestion de incidentes

e Terminacion de la actividad de la FNMT-RCM como PSC

DIFUSION DE TERMINOS Y CONDICIONES
La FNMT-RCM pone a disposicion de la Comunidad Electronica y demas interesados, tanto
el presente documento como el documento de DGPC de la FNMT-RCM en los que se detalla:

1) Los términos y condiciones que regulan la utilizacion de los Certificados expedidos por
la FNMT-RCM.

2) La Politica de Certificacion aplicable a los Certificados expedidos por la FNMT-RCM.
3) Los limites de uso para los Certificados expedidos bajo esta Politica de Certificacion.

4) Las obligaciones, garantias y responsabilidades de las partes involucradas en la
expedicion y uso de los Certificados.

5) Los periodos de conservacion de la informacion recabada en el proceso de registro y de
los eventos producidos en los sistemas del Prestador de Servicios de Confianza
relacionados con la gestion del ciclo de vida de los Certificados expedidos bajo esta
Politica de Certificacion.

POLITICA DE CERTIFICACION DE LOS CERTIFICADOS DE PERSONA FiSICA
IDENTIFICACION

La presente Politica de Certificacion de la FNMT-RCM para la expedicion de Certificados
de Persona Fisica tiene la siguiente identificacion:
Nombre: Politica de Certificacion de Certificados de Persona Fisica
Referencia / OID':
e 1.3.6.1.4.1.5734.3.10.1.

Version: 1.3

! Nota: El OID o identificador de politica es una referencia que se incluye en el Certificado al objeto de
determinar un conjunto de reglas que indican la aplicabilidad de un determinado tipo de Certificado a la
Comunidad Electronica y/o clase de aplicacion con requisitos de seguridad comunes.

AENOR

ER

Empeesa
Registrada

ER-0039/1996

=

Pagina 9 de 29



11.2.

31.

Politica y practicas de certificacion particulares
Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Certificados de personas fisicas de la AC FNMT Usuarios

Version 1.3

Fecha de expedicion: 22 de diciembre de 2017
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DPC relacionada: Declaracion General de Practicas de Servicios de Confianza y de
Certificacion electronica de la FNMT-RCM

Localizacion: http://www.cert.fnmt.es/dpcs/
TIPOLOGIA DEL CERTIFICADO DE PERSONA FiSICA

El Certificado de Persona Fisica es la certificacion electronica expedida por la FNMT-RCM
que vincula a un Firmante con unos Datos de verificacion de Firma y confirma su identidad.

11.3. COMUNIDAD Y AMBITO DE APLICACION

32.

33.

34.

La presente Politica de Certificacion es de aplicacion en la expedicion de Certificados
electronicos que tienen las siguientes caracteristicas.

Son expedidos como Certificados Cualificados conforme al Reglamento (UE) No 910/2014
del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion
electronica y los servicios de confianza para las transacciones electronicas en el mercado
interior y por el que se deroga la Directiva 1999/93 (Reglamento eIDAS) y de conformidad
con los requisitos establecidos en los estandares europeos ETSI EN 319 411-2 “Requirements
for trust service providers issuing EU qualified certificates” y ETSI EN 319 412-2 “Certificate
profile for certificates issued to natural persons”.

Los Certificados expedidos bajo esta Politica de Certificacion se consideran validos como
sistemas de identificacion y de firma electronicas, de conformidad con la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comin de las Administraciones Publicas,
basados en Certificados electronicos cualificados que son admitidos en virtud de su inclusion
en las listas de servicios de confianza (TSL, por sus siglas en inglés) conforme a las
especificaciones técnicas recogidas en el Anexo de la Decision de la Comision 2009/767/CE,
de 16 de octubre de 2009 (modificada por la Decision de la Comision 2010/425/UE , de 28
de julio de 2010), por la que se adoptan medidas que facilitan el uso de procedimientos por
via electronica a través de las ventanillas Unicas, con arreglo a la Directiva 2006/123/CE, de
12 de diciembre de 2006, del Parlamento Europeo y del Consejo relativa a los servicios en el
mercado interior. Estas listas de servicios de confianza contienen informacion relativa a los
Proveedores de Servicios de Confianza que expiden Certificados cualificados al publico
supervisados en cada Estado miembro, entre los cuales se encuentra la FNMT—-RCM.

11.4. RESPONSABILIDAD Y OBLIGACIONES DE LAS PARTES

35.

36.
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Las obligaciones y responsabilidades expresadas en este apartado se entienden sin perjuicio
de las correspondientes derivadas de la legislacion y normativa de aplicacion, especificamente
de las aplicables a la FNMT-RCM como Prestador de Servicios de Confianza y que para tal
condicidn se establecen en el articulado en la Ley 59/2003, de 19 de diciembre, de Firma
Electrdnica, su reglamentacion de desarrollo y en el Reglamento eIDAS.

Seran partes a los efectos de este apartado los siguientes sujetos:
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La Administracién, organismos, entidades publicas y privadas que admiten los
Certificados de Persona Fisica como medios de identificacion y/o firma electrdnica.

Oficinas de Registro, que, a través del personal designado por la Administracion
competente, deben seguir los procedimientos establecidos por la FNMT-RCM en la
presente Declaracion de Practicas de Certificacion y en las Politicas de Certificacion,
en el desempefo de sus funciones de gestion, expedicion, renovacion y revocacion de
Certificados y no salirse de dicho marco de actuacion.

Los Titulares del Certificado.
FNMT-RCM, en cuanto Prestador de Servicios de Confianza.

En su caso, resto de Comunidad Electronica y terceros.

Derechos y obligaciones de las Administraciones

El régimen de derechos y obligaciones de las Administraciones, organismos, entidades
publicas y la FNMT-RCM se regird mediante el correspondiente acuerdo, encomienda o
convenio regulador de los servicios de confianza y la legislacion aplicable.

11.4.2. Obligaciones y responsabilidad de las Oficinas de Registro

38.
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De forma adicional a las obligaciones y responsabilidades de las partes enumeradas en este
documento y en la Declaracion General de Practicas de Servicios de Confianza y de
Certificacion electronica, las Oficinas de Registro tienen la obligacion de:

)

v)

vi)

=

Comprobar fehacientemente la identidad y cualesquiera circunstancias personales de los
Solicitantes de los Certificados relevantes para el fin propio de estos, utilizando
cualquiera de los medios admitidos en Derecho, y conforme a lo previsto en la DGPC
y con cardcter particular en la presente Declaracion de Practicas de Certificacion
Particulares.

Conservar toda la informacion y documentacion relativa a los Certificados de Persona
fisica, cuya solicitud, renovacion, suspension o revocacion gestiona durante el plazo de
tiempo establecido en la legislacion vigente.

Permitir a la FNMT-RCM el acceso a los archivos y la auditoria de sus procedimientos
en relacidon con los datos obtenidos en calidad de Oficina de Registro.

Informar a la FNMT-RCM de cualquier aspecto que afecte a los Certificados expedidos
por dicha Entidad (ej.: solicitudes de expedicion, renovacion...).

Comunicar a la FNMT-RCM de forma diligente las solicitudes de expedicion de
Certificados.

Respecto de la extincion de la validez de los Certificados:

1. Comprobar diligentemente las causas de revocacion y suspension que pudieran
afectar a la vigencia de los Certificados.

2.  Comunicar a la FNMT-RCM de forma diligente las solicitudes de revocacion y
suspension de los Certificados.
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vii) Respecto de la Proteccion de Datos de Caracter Personal, sera de aplicacion lo dispuesto
en el apartado correspondiente de la DGPC.

viii) Las Oficinas de Registro, a través del personal adscrito al servicio por relacion laboral
o funcionarial, deberan ejercer funciones publicas de acuerdo con la legislacion
especifica aplicable a la FNMT-RCM.

En todo caso la FNMT-RCM podra repetir contra la Oficina de Registro que hubiera realizado
el procedimiento de identificacidn, iniciando las acciones correspondientes, si la causa del
dafio tuviera su origen en la actuacion dolosa o culposa de ésta.

Obligaciones y responsabilidad del Prestador de Servicios de Confianza

Las obligaciones y responsabilidades de la FNMT-RCM, como Prestador de Servicios de
Confianza, con el Titular del Certificado de Persona Fisica y el resto de miembros de la
Comunidad Electronica, quedaran determinadas principalmente, por el documento relativo a
las condiciones de utilizacion o el contrato de expedicion del Certificado, y, subsidiariamente,
por las presentes Politicas y Prdcticas de Certificacion Particulares y por la DGPC.

La FNMT — RCM cumple los requisitos de las especificaciones técnicas de la norma ETSI
EN 319 412 para la emision de Certificados cualificados y se compromete a continuar
cumpliendo con dicha norma o aquellas que la sustituyan.

11.4.3.1. Con cardcter previo a la emision del Certificado

a) Comprobar la identidad y circunstancias personales de los Titulares de Certificados con
arreglo a lo dispuesto en las presentes Politicas y Practicas de Certificacion Particulares (a
este respecto puede consultarse el correspondiente procedimiento de registro establecido en
este documento). No se emitiran Certificados para menores de edad salvo que ostenten y
acrediten su cualidad de emancipados.

b) Verificar que toda la informacion contenida en la solicitud del Certificado se corresponde
con la aportada por el Solicitante.

c¢) Comprobar que el interesado en solicitar la emision de un Certificado esta en posesion de
la Clave Privada que constituira, una vez emitido el Certificado, los Datos de creacion de
Firma correspondientes a los de Datos de verificacion de Firma que constaran en el
Certificado, y comprobar su complementariedad.

11.4.3.2. Identificacion del Titular

a) Identificar a la persona fisica que solicite un Certificado exigiendo, con caracter general, su
personacion y estar en posesion del numero de Documento Nacional de Identidad o Numero
de Identificacion de Extranjeros. Para la identificacion se procedera con arreglo al
procedimiento de registro.

b) En los procesos de comprobacion de los extremos antes senalados anteriormente la FNMT-
RCM podra realizar estas comprobaciones mediante la intervencion de Oficinas de Registro
autorizadas o de terceros que ostenten facultades fedatarias.

=
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11.4.3.3. Generacion de Datos de creacion de Firma e informacion adicional

a) Garantizar que los procedimientos seguidos aseguran que las Claves privadas que
constituyan los Datos de creacion de Firma son generados sin que se realicen copias ni se
produzca el almacenamiento de los mismos por parte de la FNMT-RCM.

b) Poner a disposicion del Solicitante (http://www.ceres.fnmt.es) la siguiente informacion:

1. Instrucciones para el Titular, en especial:
e La forma en que han de custodiarse los Datos de creacion de Firma.
e Los mecanismos generales que garanticen la fiabilidad de la Firma electronica
de un documento.
e FEl procedimiento para comunicar la pérdida o utilizaciéon indebida de dichos
Datos.
e Las condiciones precisas de utilizacion del Certificado, sus limites de uso y la
forma en que garantiza su responsabilidad patrimonial.
ii.  Unadescripcion del método utilizado por la FNMT-RCM para comprobar la identidad
del Titular y aquellos otros datos que figuren en el Certificado.
iii.  Las certificaciones que haya obtenido la FNMT-RCM.
iv.  El procedimiento aplicable para la resolucion de conflictos.
v.  Un ejemplar de las presentes Politicas y Practicas de Certificacion Particulares de los
Certificados de Persona Fisica, disponible a través de la Sede Electronica de la
FNMT-RCM.

11.4.3.4. Conservacion de la informacion por la FNMT-RCM

a) Conservar toda la informacion y documentacion relativa a cada Certificado, en las debidas
condiciones de seguridad, durante quince (15) afios contados desde el momento de su
expedicion, de manera que puedan verificarse las firmas efectuadas con el mismo.

b) Mantener un repositorio seguro y actualizado de Certificados en el que se identifican los
Certificados expedidos, asi como su vigencia, incluyendo en forma de Listas de Revocacion
la identificacion de los Certificados que hayan sido revocados o suspendidos. La integridad de
este Directorio se protegera mediante la utilizacion de sistemas conformes con las
disposiciones reglamentarias especificas que al respecto se dicten en Espafia y, en su caso, en
la UE.

¢) Mantener un Servicio de informacion y consulta sobre el estado de validez de los
certificados. Este servicio se describe en el apartado “Comprobacion del estado del Certificado
de Persona Fisica” del presente documento.

d) Establecer un mecanismo de fechado que permita determinar con exactitud la fecha y la
hora en las que se expidio un Certificado, o se extinguid o suspendio su vigencia.

e) Conservar las DPCs durante 15 afios desde su modificacion o derogacion por publicacion
de una nueva DPC, en las debidas condiciones de seguridad.

=

Pagina 13 de 29



46.

47.

48.

49.

50.

51.

52.

AENOR

ER

Empeesa
Registrada

ER-0039/1996

Politica y practicas de certificacion particulares
Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Certificados de personas fisicas de la AC FNMT Usuarios

Version 1.3

11.4.3.5. Proteccion de los Datos de Caracter Personal

La FNMT-RCM se compromete a conocer y cumplir la legislacion vigente en materia de
Proteccion de Datos Personales, fundamentalmente la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Carécter Personal. A tal efecto y con caracter
enunciativo, se compromete a cumplir con las obligaciones que tal normativa establece en
materia de informacion a los afectados, declaracion de ficheros ante la Agencia Espafiola de
Proteccion de Datos, conservacion y acceso a la informacion, asi como con las medidas de
seguridad y demas obligaciones establecidas en el Real Decreto 1720/2007. Asimismo,
garantiza que la utilizacion de los datos personales recabados se limitara a aquellas finalidades
para las cuales estos fueron recogidos.

Para informarse sobre la politica de proteccion de datos seguida por la FNMT-RCM, y acerca
del uso que de los datos se realiza, se puede consultar el apartado “Datos de Caracter Personal”
de la DGPC.

11.4.3.6. Cese de la actividad de la FNMT-RCM como Prestador de Servicios de Confianza

A este respecto se puede consultar el apartado “Cese de la actividad del Prestador de Servicios
de Confianza.” de la DGPC.

11.4.3.7. Responsabilidad del Prestador de Servicios de Confianza

La FNMT-RCM unicamente responde de la correcta identificacion personal del Solicitante y
futuro Titular, y de incorporar esos datos a un Certificado. Para la aplicacion de garantias,
obligaciones y responsabilidades, es necesario que el hecho se haya producido en el &mbito
de la Comunidad Electronica segin se define dicho concepto en la DGPC.

La FNMT-RCM unicamente respondera por deficiencias en los procedimientos propios de su
actividad como Prestador de Servicios de Confianza, y conforme a lo dispuesto en estas
Politicas de Certificacion o en la Ley. En ningun otro caso sera responsable de las acciones o
de las pérdidas en las que incurran los Titulares, Suscriptores, Entidades usuarias, o terceros
involucrados, que no se deban a errores imputables a la FNMT-RCM en los mencionados
procedimientos de expedicion y/o de gestion de los Certificados.

FNMT-RCM no respondera en caso de fuerza mayor, atentado terrorista, huelga salvaje, asi
como en los supuestos que se trate de acciones constitutivas de delito o falta que afecten a sus
infraestructuras prestadoras, salvo que hubiera mediado culpa grave de la entidad. En todo
caso, en los correspondientes contratos y/o convenios FNMT-RCM podra establecer clausulas
de limitacion de responsabilidad. En todo caso, la cuantia que en concepto de dafios y
perjuicios debiera satisfacer por imperativo judicial la FNMT-RCM a terceros perjudicados,
y/o miembros de la Comunidad electronica en defecto de regulacion especifica en los
contratos o convenios, se limitan a un maximo de SEIS MIL EUROS (6.000€) euros.

La FNMT-RCM no respondera ante personas cuyo comportamiento en la utilizacion de los
Certificados haya sido negligente, debiendo considerarse a estos efectos y en todo caso como
negligencia la falta de observancia de lo dispuesto en la DGPC, en la presente Politica y

=
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Practicas de certificacion particulares y, en especial, lo dispuesto en los apartados referidos
a las obligaciones y a la responsabilidad de las partes.

La FNMT-RCM no respondera por ningtin software que no haya proporcionado directamente.
No obstante, la FNMT-RCM pondra las medidas de proteccion adecuadas para la proteccion
de sus sistemas frente a Software malicioso (Malware) y las mantendra diligentemente
actualizadas para colaborar con los usuarios en evitar los dafios que este tipo de software
puede causar.

La FNMT-RCM no garantiza los algoritmos criptograficos ni respondera de los dafios
causados por ataques exitosos externos a los algoritmos criptograficos usados, si guard6 la
diligencia debida de acuerdo al estado actual de la técnica, y procedioé conforme a lo dispuesto
en esta Declaracion de Prdacticas de Certificacion y en la Ley.

Obligaciones y responsabilidad del Solicitante y del Titular
11.4.4.1. Responsabilidad del Solicitante

El Solicitante respondera de que la informacion presentada durante la solicitud del Certificado
es verdadera y que la solicitud y descarga del Certificado se realizan desde un equipo o
dispositivo que puede utilizar, con un alto nivel de confianza, bajo su control exclusivo.

El Solicitante mantendra a salvo y defenderd a su costa a la FNMT-RCM contra cualquier
accion que pudiese emprenderse contra esta Entidad como consecuencia de la falsedad de la
informacion suministrada en el mencionado procedimiento de expedicion del Certificado, o
contra cualquier dafio y perjuicio que sufra la FNMT-RCM como consecuencia de un acto u
omision del Solicitante.

11.4.4.2. Responsabilidad del Titular

De forma adicional a las obligaciones y responsabilidades de las partes enumeradas en la
DGPC, el Titular del Certificado de Persona Fisica, como firmante del Certificado y sus
Claves, tiene la obligacion de:

e (Custodiar adecuadamente el Certificado, los Datos de Creacion de Firma y, en su caso,
la tarjeta o soporte del Certificado, poniendo los medios necesarios para impedir su
utilizacion por personas distintas a su Titular o a su legitimo poseedor.

e No utilizar el Certificado cuando alguno de los datos incluidos en el Certificado sea
inexacto o incorrecto, o existan razones de seguridad que asi lo aconsejen.

e Comunicar a la FNMT-RCM la pérdida, extravio o sospecha de ello, del Certificado,
de los Datos de Creacion de Firma, de la tarjeta o soporte del Certificado del que es
Titular, con el fin de iniciar, en su caso, los tramites de su revocacion o suspension.

Sera responsabilidad del Titular informar a la FNMT-RCM acerca de cualquier variacion de
estado o informacion respecto de lo reflejado en el Certificado, para su revocacion y nueva
expedicion.
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Asimismo, serd el Titular quien deba responder ante los miembros de la Comunidad
electronica y demas Entidades usuarias o, en su caso, ante terceros del uso indebido del
Certificado, o de la falsedad de las manifestaciones en él recogidas, o actos u omisiones que
provoquen dafios y perjuicios a la FNMT-RCM o a terceros.

Sera responsabilidad y, por tanto, obligacion del Titular no usar el Certificado en caso de que
el Prestador de Servicios de Confianza haya cesado en la actividad como Entidad emisora de
Certificados y no se hubiera producido la subrogacion prevista en la ley. En todo caso, el
Titular no usara el Certificado en los casos en los que los Datos de Creacion de Firma / Sello
del Prestador puedan estar amenazados y/o comprometidos, y asi se haya comunicado por el
Prestador o, en su caso, el Titular hubiera tenido noticia de estas circunstancias.

Obligaciones y responsabilidad de la Entidad usuaria y terceros que confian en los
Certificados

El resto de la Comunidad Electronica, Entidades usuarias y los terceros regularan sus
relaciones con la FNMT-RCM a través de la DGPC, y, en su caso, a través de estas Politicas
vy Practicas de Certificacion Particulares; todo ello sin perjuicio de lo dispuesto en la
normativa sobre Firma electronica y demas normativa que resulte de aplicacion.

Sin perjuicio de lo contenido en el parrafo anterior los miembros de la Comunidad
Electronica, Entidades usuarias y los terceros que confian en los Certificados y en las Firmas
electronicas generadas con los mismos, deberan cumplir las siguientes obligaciones,
exonerando de cualquier responsabilidad al Prestador de Servicios de Confianza en caso de
que alguna no sea cumplida:

e Verificar con caracter previo a confiar en los Certificados, la Firma electronica o el
Sello electronico avanzados del Prestador de Servicios de Confianza que expidio el
Certificado.

e Verificar que el Certificado del Titular recibido continia vigente.

e Verificar el estado de los Certificados en la cadena de certificacion, mediante consulta
al Servicio de informacion y consulta sobre el estado de validez de los certificados de
la FNMT-RCM.

e Comprobar las limitaciones de uso contenidas en el Certificado que se verifica.

e Conocer las condiciones de utilizacion del Certificado conforme a las presentes
Politicas y Practicas de Certificacion Particulares.

e Notificar a la FNMT-RCM o a cualquier Oficina de Registro, cualquier anomalia o
informacion relativa al Certificado y que pueda ser considerada como causa de
revocacion del mismo, aportando todos los elementos probatorios de los que disponga.

Sera responsabilidad de la Entidad usuaria y de los terceros que confien en Certificados
expedidos por la FNMT-RCM, salvo contratacion de esta obligacion con esta Entidad, la
verificacion de las Firmas electronicas de los documentos, asi como de los Certificados, no
cabiendo en ninglin caso presumir la autenticidad de los documentos o Certificados sin dicha
verificacion.
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No podré considerarse que la Entidad usuaria ha actuado con la minima diligencia debida si
confia en una Firma electronica basada en un Certificado emitido por la FNMT-RCM sin
haber observado lo dispuesto en la DGPC y en el presente documento y comprobado que
dicha Firma electronica puede ser verificada por referencia a una Cadena de certificacion
valida.

Si las circunstancias indican necesidad de garantias adicionales, la Entidad usuaria debera
obtener garantias adicionales para que dicha confianza resulte razonable.

Asimismo, sera responsabilidad de la Entidad usuaria observar lo dispuesto en la DGPC'y
sus posibles modificaciones futuras, con especial atencion a los limites de uso establecidos
para los Certificados en las presentes Politicas de Certificacion.

LIMITES DE USO DE LOS CERTIFICADOS DE PERSONA FiSICA

En cualquier caso, si una Entidad usuaria o un tercero desean confiar en la Firma electronica
realizada con uno de estos Certificados, sin acceder al Servicio de informacion y consulta
sobre el estado de validez de los certificados expedidos bajo esta Politica de Certificacion,
no se obtendra cobertura de las presentes Politicas y Practicas de Certificacion Particulares,
y se carecera de legitimidad alguna para reclamar o emprender acciones legales contra la
FNMT-RCM por dafios, perjuicios o conflictos provenientes del uso o confianza en un
Certificado.

No se podra emplear este tipo de Certificados para:
e Firmar otro Certificado, salvo supuestos expresamente autorizados previamente.
e Firmar software o componentes.
e Generar Sellos de tiempo para procedimientos de Fechado electronico.

e Prestar servicios a titulo gratuito u oneroso, salvo supuestos expresamente autorizados
previamente, como serian a titulo enunciativo y no limitativo:

o Prestar servicios de OCSP.
o Generar Listas de Revocacion.

o Prestar servicios de notificacion

PRACTICAS DE CERTIFICACION PARTICULARES PARA LOS CERTIFICADOS DE
PERSONA FisicA

El presente documento define el conjunto de Prdcticas de Certificacion adoptadas por la
FNMT-RCM como Prestador de Servicios de Confianza para la gestion del ciclo de vida de
los Certificados de Persona Fisica, expedidos bajo la presente Politica de Certificacion
identificada con el OID 1.3.6.1.4.1.5734.3.10.1.
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SERVICIOS DE GESTION DE LAS CLAVES

La FNMT-RCM, no genera ni almacena las Claves Privadas de los Titulares, que son
generadas bajo su exclusivo control.

GESTION DEL CICLO DE VIDA DE LOS CERTIFICADOS

En este apartado se definen aquellos aspectos que, si bien ya han sido apuntados en la DGPC
de la que este documento forma parte, revisten determinadas especialidades que necesitan un
mayor nivel de detalle.

A continuacion, se describe el procedimiento de solicitud por el que la Oficina de Registro
toma los datos personales de un Solicitante, confirma su identidad y se formalizan, entre el
citado Solicitante y la FNMT-RCM, las condiciones de uso para la posterior expedicion del
Certificado de Persona Fisica.

Procedimiento de solicitud del Certificado de Persona Fisica

El interesado accede al sitio web del Prestador de Servicios de Confianza de la FNMT-RCM,
a través de la direccion http://www.cert.fnmt.es, donde se mostraran las instrucciones del
proceso completo de obtencion del Certificado de Persona Fisica. El Solicitante debera
introducir su nimero de DNI o NIE, su primer apellido y su direccidon de correo electronico
en el punto de recogida de datos dispuesto para ello. Asi mismo, el Solicitante manifestara su
voluntad de obtener un Certificado de Persona Fisica y dard su consentimiento para que la
FNMT-RCM pueda realizar una consulta al Sistema de Verificacion de Datos de Identidad.

Posteriormente se generan las Claves Publica y Privada (en un dispositivo criptografico —
Token o Tarjeta criptografica - si el Solicitante dispone del mismo o en el navegador si no
dispone de dicho dispositivo) que seran vinculadas al Certificado que se generara en una fase
posterior, y la FNMT — RCM asigna a la solicitud un co6digo nico.

Con caracter previo el Solicitante debera consultar las Declaraciones General y Particular de
Practicas de Certificacion en la direccion http://www.ceres.fnmt.es/dpcs/ con las condiciones
de uso y obligaciones para las partes.

Al realizar esta solicitud se envia a la FNMT-RCM la Clave Publica generada, junto con las
correspondientes pruebas de posesion de la Clave Privada, para la posterior expedicion del
Certificado. El envio de la Clave Publica ala AC para la generacion del Certificado se realiza
mediante un formato estandar, PKCS#10 o SPKAC, y utilizando un canal seguro.

La FNMT-RCM, tras recibir esta informacion, comprobara mediante la Clave Publica del
peticionario, la validez de la informacion de la solicitud, comprobando unicamente la
posesion y correspondencia de la pareja de Claves criptograficas por parte del peticionario.

Esta informacion no dara lugar a la generacion de un Certificado por parte de la FNMT-RCM,
en tanto que esta no reciba la confirmacion, por parte de la Oficina de Registro, de la
identificacion del peticionario. No obstante lo anterior, se tendra en cuenta la posibilidad de
identificacidn electronica del peticionario del Certificado de Persona Fisica, generandose, en
su caso, dicho Certificado sin que sea necesario que el Solicitante se persone fisicamente ante
una Oficina de Registro para acreditar su identidad.
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El procedimiento de solicitud del Certificado de Persona Fisica finaliza con el envio, por
parte de la FNMT — RCM, de un correo electronico a la direccion facilitada por el Solicitante
donde se le indica el codigo de solicitud Unico asignado y se le informa de las siguientes fases
del proceso de obtencion del Certificado.

Confirmacion de la identidad personal

La FNMT-RCM, como Prestador de Servicios de Confianza, antes de expedir un Certificado
de Persona Fisica identificara al Solicitante del mismo, bien mediante personacion fisica ante
una Oficina de Registro con la que la FNMT- RCM tenga suscrito un acuerdo, bien mediante
un Certificado de firma electronica vigente que confirme la identidad de la persona fisica
solicitante. La FNMT- RCM aceptara para tal fin Certificados de firma electronica de persona
fisica emitidos por dicha entidad y los Certificados electronicos incorporados al DNIe.

12.2.2.1. Comprobacion de la identidad mediante comparecencia fisica

Los Solicitantes de Certificados de Persona Fisica deberan comparecer fisicamente para
formalizar el procedimiento de confirmacion de identidad personal, presentdndose en la
Oficina de Registro autorizada, con los siguientes medios de identificacion: Ciudadanos
espafioles: DNI, Pasaporte u otros medios admitidos en derecho a efectos de identificacion
(en los que conste su nimero de DNI/NIF). Ciudadanos de la UE: Tarjeta de Identificacion
de Extranjeros, o Certificado de Registro de Ciudadano de la Union (donde conste el NIE) y
Pasaporte o documento de identidad de pais de origen, 0 Documento oficial de concesion del
NIF y Pasaporte o documento de identidad de pais de origen. Extranjeros: Tarjeta de
Identificacion de Extranjeros (donde conste el NIE) o Documento oficial de concesion del
NIF y Pasaporte. El encargado de acreditacion de la Oficina de Registro verificard que los
documentos aportados cumplen todos los requisitos para confirmar la identidad del
Solicitante.

La personacion del Solicitante no serd indispensable si la firma en la solicitud de expedicion
de un Certificado ha sido legitimada en presencia notarial, si se emplea un Certificado
cualificado de firma electronica como medio de identificacion conforme el siguiente
apartado, o si se solicita una renovacion del Certificado, de conformidad con lo dispuesto en
el apartado “Renovacion del Certificado de Persona Fisica” del presente documento.

Una vez confirmada la identidad del Solicitante por la Oficina de Registro, esta procedera a
validar los datos y a enviarlos a la FNMT-RCM, junto con el codigo de solicitud remitido al
Solicitante por correo electronico. Esta transmision de informacion se realizara mediante
comunicaciones seguras establecidas para tal fin entre la Oficina de Registro y la FNMT-
RCM. Los datos personales y su tratamiento, en su caso, quedaran sometidos a la legislacion
especifica.

12.2.2.2. Uso de certificados electronicos como medio de identificacion

La FNMT-RCM expedira el Certificado de Persona Fisica sin necesidad de que el
peticionario comparezca ante una Oficina de Registro conforme al proceso descrito en el
apartado anterior si, en el proceso de solicitud de dicho Certificado, el Solicitante se identifica
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con un Certificado cualificado de firma electronica vigente y perteneciente a alguno de los
siguientes tipos:

e Un Certificado de Persona Fisica expedido bajo la presente Politica.

o Un Certificado de ldentidad de Persona Fisica, expedido bajo la Politica de Certificacion
de Certificados Reconocidos de la FNMT-RCM identificada con el OID
1.3.6.1.4.1.5734.3.5.

e Un Certificado electronico de los incorporados al DNIe.

No obstante, solo se permitird la solicitud telematica del Certificado de Persona Fisica
mediante el uso de los certificados electronicos relacionados en el apartado anterior si en el
momento de la solicitud no se ha superado el plazo méximo de 5 afios desde la personacion e
identificacion fisica del Titular que establece el articulo 13.4 de la Ley 59/2003, de 19 de
diciembre, de firma electronica.

Expedicion del Certificado de Persona Fisica

Una vez recibidos en la FNMT-RCM los datos personales del Solicitante, asi como su codigo
de solicitud, y confirmada su identidad conforme al apartado anterior, se procedera a la
expedicion del Certificado de Persona Fisica.

La expedicion de Certificados de Persona Fisica supone la generacion de documentos
electronicos que confirman la identidad del Titular, asi como su correspondencia con la Clave
Publica asociada. La expedicion de Certificados de Persona Fisica de la FNMT-RCM soélo
puede realizarla ella misma, en su calidad de Prestador de Servicios de Confianza, no
existiendo ninguna otra entidad u organismo con capacidad de expedicion de los mismos.

La FNMT-RCM, por medio de su Firma electronica o Sello electronico, autentica los
Certificados de Persona Fisica y confirma la identidad del Titular. Por otro lado, y con el fin
de evitar la manipulacion de la informacion contenida en los Certificados, la FNMT-RCM
utilizard mecanismos criptograficos que doten de autenticidad e integridad al Certificado.

La FNMT-RCM, en ningun caso, incluira en un Certificado informacion distinta de la aqui
mostrada, ni circunstancias, atributos especificos de los Firmantes o limites distintos a los
previstos en la presente Declaracion de Prdcticas de Certificacion.

En cualquier caso, la FNMT-RCM actuara eficazmente para:

e Comprobar que el Solicitante del Certificado de Persona Fisica utiliza la Clave Privada
correspondiente a la Clave Publica vinculada a la identidad del Titular del mismo. Para
ello, la FNMT-RCM comprobard la correspondencia entre la Clave privada y la Clave
publica.

e Lograr que la informacién incluida en el Certificado de Persona Fisica se base en la
informacion proporcionada por el Solicitante.

e No ignorar hechos notorios que puedan afectar a la fiabilidad del Certificado de
Persona Fisica.

e Lograr que el DN (nombre distintivo) asignado en el Certificado sea unico en toda la
Infraestructura de Clave Publica de la FNMT-RCM.

=
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90. Para la expedicion del Certificado se seguiran los siguientes pasos:

1. Composicion de los datos de identificacion localizados en el campo Common Name del
Subject del Certificado de Persona Fisica, a partir de los datos personales del
Solicitante recogidos durante el proceso de solicitud del Certificado de Persona Fisica,
conforme a la siguiente estructura:

Apellidos y Nombre del titular del certificado de Persona Fisica

En MAYUSCULAS, separados inicamente por un espacio en blanco, de acuerdo
con lo indicado en el DNI/NIE del Titular. En caso de no existir el segundo
apellido el espacio correspondiente al mismo se dejara en blanco (sin ningun
caracter).

Espacio en blanco

Guion, u otro simbolo o caracter
Separa los apellidos y el nombre del nimero de identificacion fiscal.

Espacio en blanco

Numero de identificacion fiscal
Numero de identificacion fiscal del Titular, NIF, de acuerdo con lo indicado en
su DNI o NIE.

Ejemplo:
ESPANOL ESPANOL JUAN — 00000000T

No se contempla el uso de seudonimos como forma de identificacion.

2. Composicion de la identidad alternativa del Certificado de Persona Fisica.

La identidad alternativa del Certificado de Persona Fisica contiene la misma
informacion que el CN, a la que se afiadira, a voluntad del Solicitante, su direccion de
correo electronico, distribuida en una serie de atributos, de forma que sea mas sencilla
la obtencion de los datos personales del Titular del Certificado de Persona Fisica. Se
utiliza la extension subjectAltName definida en X.509 version 3 para ofrecer esta
informacion.

Dentro de dicha extension, se utilizara el subcampo directoryName para incluir un
conjunto de atributos definidos por la FNMT-RCM, que incorporan informacion sobre
el Titular del Certificado de Persona Fisica en cuestion.
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3. Generacion del Certificado conforme al Perfil del Certificado de Persona Fisica.

El formato del Certificado de Persona Fisica, expedido por la FNMT-RCM bajo la
presente Politica de Certificacion, en consonancia con la norma UIT-T X.509 version
3 y de acuerdo con la normativa legalmente aplicable en materia de Certificados
Cualificados, asi como el Certificado de la Autoridad de Certificacion que los expide
(siempre subordinada a la Autoridad de Certificacion Raiz de la FNMT-RCM). pueden
consultarse en la pagina http://www.cert.fnmt.es/dpcs/.

La FNMT — RCM enviara una comunicacion a la direccién de correo electronico
facilitada por el Solicitante en la fase de solicitud del Certificado, informando de la
disponibilidad para la descarga de su Certificado de Persona Fisica.

Aceptacion, descarga e instalacion del Certificado de Persona Fisica
En menos de una (1) hora desde que tiene lugar la confirmacion de la identidad personal del

Solicitante, la FNMT-RCM pone a disposicion exclusiva del Titular su Certificado de
Persona Fisica para que proceda a su descarga en la pagina web http://www.cert.fnmt.es.

En este proceso guiado se le pedira al Solicitante que introduzca su nimero de DNI o NIE, el
primer apellido, asi como el correspondiente codigo de solicitud obtenido en dicho proceso.
Este codigo de solicitud sera empleado, como clave concertada, para la generacion por parte
del Titular de una firma electronica de las condiciones de uso del Certificado, como requisito
imprescindible para acceder a la descarga del mismo y como aceptacion de dichas condiciones
de uso, remitiéndolas firmadas a la FNMT — RCM. Si el Certificado de Persona Fisica ain
no hubiera sido generado por cualquier motivo, el proceso le informara de este hecho.

En el momento de la descarga del Certificado de Persona Fisica, este se instalara en el soporte
en el que se generaron las Claves durante el proceso de solicitud (token criptografico o, en su
defecto, el Navegador desde el cual hizo la solicitud). En la citada pagina web de la FNMT-
RCM se indican los Navegadores soportados y normas de instalacion de los certificados.

Vigencia del Certificado de Persona Fisica
12.2.5.1. Caducidad

Los Certificados de Persona Fisica expedidos por la FNMT-RCM tendran validez durante
un periodo de cuatro (4) afios contados a partir del momento de la expedicion del Certificado,
siempre y cuando no se extinga su vigencia. Transcurrido este periodo y si el Certificado
sigue activo, caducara, siendo necesaria la expedicion de uno nuevo en caso de que el Titular
desee seguir utilizando los servicios del Prestador de Servicios de Confianza.

12.2.5.2. Extincion de la vigencia del Certificado

Los Certificados de Persona Fisica expedidos por la FNMT-RCM quedaran sin efecto en los
siguientes casos:

a) Terminacion del periodo de validez del Certificado.
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Cese en la actividad como Prestador de Servicios de Confianza de la FNMT-RCM,
salvo que, previo consentimiento expreso del Firmante, los Certificados expedidos por
la FNMT-RCM hayan sido transferidos a otro Prestador de Servicios de Confianza.

En estos dos casos [a) y b)], la pérdida de eficacia de los Certificados tendra lugar desde
que estas circunstancias se produzcan.

Suspension o revocacion del Certificado por cualquiera de las causas recogidas en el
presente documento.

efectos enumerados anteriormente, la expedicion de un Certificado de Persona Fisica

cuando exista otro vigente a favor del mismo Titular (tanto si este es un Certificado expedido
bajo la presente politica como si es un Certificado FNMT Clase 2CA, expedido bajo la
politica con OID 1.3.6.1.4.1.5734.3.5), conllevara la revocacion inmediata del Certificado
anterior. La unica excepcion a este caso se produce cuando la expedicion de un Certificado
de Persona Fisica sea causa de un proceso de renovacion del mismo durante el periodo de
tiempo de sesenta (60) dias antes de su fecha de caducidad, en cuyo caso el Certificado que
esta proximo a caducar seguird siendo valido hasta que expire el periodo de vigencia del
mismo. Durante este tiempo, de producirse la revocacion de dicho Certificado conforme al
apartado siguiente, se producira la extincion de la vigencia de ambos Certificados.

12.2.6. Revocacion del Certificado de Persona Fisica
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12.2.6.1. Causas de revocacion

Seran causas admitidas para la revocacion de un Certificado de Persona Fisica las expuestas
a continuacion:

a)

b)

d)
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La solicitud de revocacion por parte del Titular. En todo caso debera dar lugar a esta
solicitud:

e Lapérdida del soporte del Certificado.

e La utilizacion por un tercero de los Datos de Creacion de Firma,
correspondientes a los Datos de Verificacion de Firma contenidos en el
Certificado y vinculados a la identidad personal del Titular.

e La violacion o puesta en peligro del secreto de los Datos de Creacion de Firma.

e Lano aceptacion de las nuevas condiciones que puedan suponer la expedicion de
nuevas Declaraciones de Practicas de Certificacion, durante el periodo de un
mes tras su publicacion.

Resolucion judicial o administrativa que asi lo ordene.
Fallecimiento o incapacidad sobrevenida, total o parcial, del Titular.

Inexactitudes en los datos aportados por el Solicitante para la obtencion del Certificado,
o alteracion de los datos aportados para la obtencion del Certificado o modificacion de
las circunstancias verificadas para la expedicion del Certificado, de manera que este ya
no fuera conforme a la realidad.
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e) Contravencion de una obligacion sustancial de esta Declaracion de Practicas de
Certificacion por parte del Titular o del Solicitante del Certificado si, en este Gltimo
caso, hubiese podido afectar al procedimiento de expedicion del Certificado.

f) Violacion o puesta en peligro del secreto de los Datos de Creacion de Firma.

g) Contravencion de una obligacion sustancial de esta Declaracion de Practicas de
Certificacion por parte de una Oficina de Registro si hubiese podido afectar al
procedimiento de expedicion del Certificado.

h) Resolucion del contrato suscrito entre el 7itular y la FNMT-RCM.

En ningin caso la FNMT-RCM asume obligacion alguna de comprobar los extremos
mencionados en las letras ¢) a f) del presente apartado, debiendo ser notificadas a esta entidad
de forma fehaciente mediante entrega de los documentos e informaciones necesarias para
verificarlo.

La FNMT-RCM unicamente sera responsable de las consecuencias que se desprendan de no
haber revocado un Certificado en los siguientes supuestos:

e Que la revocacion se debiera haber efectuado por solicitud fehaciente por parte del
Titular o por medio de los sistemas puestos a disposicion por la FNMT-RCM para este
fin.

e Que lasolicitud de revocacion o la causa que la motiva, le haya sido notificada mediante
resolucion judicial o administrativa.

e Que las causas c) a f) del presente apartado le sean acreditadas fehacientemente, previa
identificacion del Titular y/o Solicitante de la revocacion (o persona con facultades de
representacion suficientes, si se produjera incapacidad sobrevenida del Titular).

Las actuaciones constitutivas de delito o falta de las que no tenga conocimiento la FNMT-
RCM que se realicen sobre los datos y/o Certificado y las inexactitudes sobre los datos o falta
de diligencia en su comunicacion a la FNMT-RCM, produciran la exoneracion de
responsabilidad de la FNMT-RCM.

12.2.6.2. Efectos de la revocacion

La revocacion o suspension del Certificado de Persona Fisica, esto es, la extincion de su
vigencia, surtira efecto la fecha en que la FNMT-RCM tenga conocimiento cierto de
cualquiera de los hechos determinantes y desde el momento de hacerlo constar en su Servicio
de informacion y consulta sobre el estado de los certificados.

La revocacion del Certificado de Persona Fisica implica, ademas de su extincion, la
finalizacion de la relacion y régimen de uso de dicho Certificado con la FNMT-RCM.

12.2.6.3. Procedimiento para la revocacion

La solicitud de revocacion de los Certificados de Persona Fisica podra efectuarse durante el
periodo de validez que consta en el Certificado.
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La revocacion de un Certificado de Persona Fisica solamente podra ser solicitada por el
Titular o persona con facultades de representacion suficientes, si se produjera incapacidad
sobrevenida del Titular, en los términos recogidos en las presentes Politicas de Certificacion
v Prdcticas de Certificacion Particulares.

No obstante, la FNMT-RCM podré revocar de oficio los Certificados de Persona Fisica en
los supuestos recogidos en la presente Declaracion de Practicas de Certificacion.

El Titular puede solicitar la revocacién de su Certificado de Persona Fisica conforme a
alguno de los siguientes procedimientos:

A) Si el Titular esta en posesion del Certificado de Persona Fisica 'y sus Datos de creacion
de Firma asociados, es posible autenticar su identidad con base a dicho Certificado, por lo
que se le permite solicitar la revocacion del mismo a través de Internet, o de cualquier otra
via equivalente que permita la conexion a la direccion_http://www.ceres.fnmt.es, siguiendo
las instrucciones expuestas en dicho sitio web. Este servicio estara disponible las veinticuatro
(24) horas del dia, todos los dias del afo, salvo por circunstancias ajenas a la FNMT-RCM
u operaciones de mantenimiento. La FNMT-RCM notificara esta ltima circunstancia en la
direccion http://www.ceres.fnmt.es, si es posible con al menos cuarenta y ocho (48) horas de
antelacion y tratara de solventarla en un periodo no superior a veinticuatro (24) horas.

B) Si el Titular no esta en posesion del Certificado de Persona Fisica 'y sus Datos de creacion
de Firma asociados, podra solicitar la revocacion de dicho Certificado por cualquiera de las
siguientes vias:

1) Persondndose en una de las Oficinas de Registro implantadas por las Entidades usuarias
con las que la FNMT-RCM haya suscrito el convenio correspondiente, donde acreditara
su identidad.

2) En el teléfono 902 200 616 de la FNMT-RCM, donde se le realizaran las preguntas
oportunas al objeto de verificar la verdadera identidad del peticionario. Este servicio
estara disponible las veinticuatro (24) horas del dia, todos los dias del afio.

Tan pronto se resuelva la revocacion, el Firmante recibira, a través de la direccion de correo
electronico consignada en la solicitud, la notificacion de la revocacion del Certificado.

En todos los supuestos anteriores de estas Prdcticas de Certificacion particulares donde sea
necesaria la identificacion y sea posible la identificacion telematica, se tendra en cuenta por
la FNMT-RCM las funcionalidades previstas para el DNIe, de acuerdo con la legislacion
especifica.

Una vez que la FNMT-RCM ha procedido a la revocacion del Certificado, se publicara en el
Directorio seguro la correspondiente Lista de Certificados Revocados conteniendo el numero
de serie del Certificado revocado, la fecha y hora de revocacion y la causa de la misma.

12.2.7. Suspension del Certificado de Persona Fisica
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La suspension de un Certificado deja sin efecto dicho Certificado durante un periodo de
tiempo y en unas condiciones determinadas.
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La suspension de los Certificados sera considerada una revocacion temporal de la vigencia de
los mismos por lo que los procedimientos y entidades habilitadas para la solicitud y
tramitacion de la revocacion del Certificado son de aplicacion en el caso de la suspension.

12.2.7.1. Causas de la suspension del Certificado

La FNMT — RCM podra suspender la vigencia de los Certificados de Persona Fisica a
solicitud del legitimo interesado o de Autoridad Judicial o ante la existencia de dudas
fundadas acerca de la concurrencia de las causas de extincion de la vigencia de los
Certificados contempladas en el apartado "Causas de revocacion" del presente documento.

Asimismo, la solicitud de suspension puede deberse a la existencia de una investigacion o
procedimiento judicial o administrativo en curso, cuya conclusion pueda determinar que el
Certificado efectivamente esta afectado por una causa de revocacion. En estos casos la
FNMT-RCM, a solicitud del legitimo interesado, suspendera la vigencia del Certificado por
el plazo requerido y, transcurrido este plazo, procedera a la revocacion del Certificado salvo
que a la FNMT-RCM se le solicite, de forma fehaciente por el legitimo interesado, la
reactivacion del mismo.

12.2.7.2. Efectos de la suspension

La suspension de Certificados deja sin efecto el Certificado (extingue su vigencia) durante un
periodo de tiempo y en unas condiciones determinadas.

12.2.7.3. Procedimiento para la suspension de Certificados

La solicitud de la suspension de los Certificados de Persona Fisica solamente podra ser
realizada a través de las Oficinas de Registro, implantadas por las Entidades usuarias con las
que la FNMT-RCM haya suscrito el convenio correspondiente.

La FNMT-RCM procedera a suspender el Certificado durante un plazo de treinta (30) dias,
plazo tras el cual se extinguird el Certificado mediante su revocacion directa por parte del
Prestador de Servicios de Confianza de la FNMT-RCM, salvo que se hubiera levantado la
suspension mediante solicitud de cancelacion de la suspension por parte del Titular o un
tercero autorizado. No obstante lo anterior, el plazo previsto para la suspension del Certificado
podra verse alterado en funcidon de los procedimientos judiciales o administrativos que lo
pudieran afectar.

Si durante el plazo de suspension del Certificado este caducara o se solicitara su revocacion,
se produciran las mismas consecuencias que para los Certificados no suspendidos que se
vieran afectados por supuestos de caducidad o de revocacion.

12.2.8. Renovacion del Certificado de Persona Fisica
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Solo se permitira una tnica renovacion del Certificado de Persona Fisica. El Titular que ya
hubiera realizado una renovacion de su Certificado y quisiera seguir utilizando un Certificado
de Persona Fisica bajo las presentes Politicas de Certificacion y Practicas de Certificacion
Particulares, debera solicitar un nuevo Certificado y confirmar su identidad conforme al
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procedimiento descrito en el apartado “Comprobacion de la identidad mediante
comparecencia fisica” de este documento.

Podran solicitar la renovacion de los Certificados de Persona Fisica expedidos por la FNMT-
RCM los Titulares de los mismos, siempre que en el momento de la solicitud tengan un
Certificado en vigor y sus Datos de creacion de Firma asociados, y dicha solicitud se efectie
durante los sesenta (60) dias anteriores a su caducidad.

La renovacion de un Certificado de Persona Fisica consistira en la generacion de nuevos
Datos de verificacion de Firma y de creacion de Firma, asi como en la expedicién de un
nuevo Certificado de Persona Fisica. La solicitud de renovacion se hara a través de la
direccion http://www.ceres.fnmt.es.

El Certificado que esta préximo a caducar seguira siendo valido hasta que expire el periodo
de vigencia del mismo. En caso de solicitarse la revocacion del Certificado de Persona Fisica
durante el periodo de tiempo en el que el Titular posee dos Certificados activos, la FNMT-
RCM procedera a revocar ambos Certificados.

El procedimiento establecido para la renovacion de un Certificado de Persona Fisica no
requiere la personacion del peticionario, ya que se le identificara telematicamente mediante
la utilizacion de sus Datos de creacion de Firma. Tanto el proceso de la solicitud como la
obtencion del Certificado se realizaran de forma telematica, requiriéndose en todo caso la
generacion por parte del peticionario de una Firma electronica avanzada, realizada con un
Certificado electronico cualificado, del documento de solicitud de renovacion. No obstante,
solo se permitird la renovacion telematica del Certificado de Persona Fisica cuando no se
haya superado el plazo maximo de 5 afios desde la personacion e identificacion fisica del
Titular que establece el articulo 13.4 de la Ley 59/2003, de 19 de diciembre, de firma
electronica.

Las funcionalidades del DNIe se tendran en cuenta a los efectos de identificacion de acuerdo
con su legislacion especifica.

La utilizacion de los Certificados de Persona Fisica renovados se sujeta a las mismas
condiciones generales y particulares vigentes en cada momento y establecidas para este tipo
de Certificados en su correspondiente Declaracion de Practicas de Certificacion.

COMPROBACION DEL ESTADO DEL CERTIFICADO DE PERSONA FisicA

El estado de revocacion del Certificado de Persona Fisica podra ser comprobado a través del

Servicio de informacion y consulta del estado de los Certificados mediante el protocolo
OCSP.

Este servicio estara disponible las veinticuatro (24) horas del dia, todos los dias del afio, salvo
por circunstancias ajenas a la FNMT-RCM u operaciones de mantenimiento. La FNMT-RCM
notificara esta ultima circunstancia en la direccion http://www.ceres.fnmt.es si es posible con
al menos cuarenta y ocho (48) horas de antelacion y tratara de solventarla en un periodo no
superior a veinticuatro (24) horas.

El funcionamiento de este servicio es el siguiente: el servidor OCSP de la FNMT-RCM recibe
la peticion OCSP efectuada por un Cliente OCSP y comprueba el estado de los Certificados
incluidos en la misma. En caso de que la peticion sea valida, se emitird una respuesta de OCSP
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informando acerca del estado en el que se encuentran en ese momento los Certificados
incluidos en la peticion. Dicha respuesta OCSP esta firmada con los Datos de Creacion de
Firma asociados al servidor OCSP especifico para la AC FNMT Usuarios, garantizando asi
la integridad y la autenticidad de la informacion suministrada sobre el estado de revocacion
de los Certificados consultados.

128. Sera responsabilidad de la Entidad usuaria contar con un Cliente OCSP para operar con el
servidor OCSP puesto a disposicion por la FNMT-RCM.
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ANEXO I: IDENTIFICACION DEL CERTIFICADO DE LA AUTORIDAD DE CERTIFICACION AC
FNMT USUARIOS

La Autoridad de Certificacion AC FNMT Usuarios utiliza para la firma / sello de certificados y CRLs
el certificado identificado a continuacion:

Certificado de la Autoridad de Certificacion “AC FNMT Usuarios”
- Nombre distintivo: CN = AC FNMT Usuarios, OU = Ceres, O = FNMT-RCM, C = ES
- Numero de serie: 45 5f3ael 5¢c21 cdba 54 4f82 aa47 51 eb db
- Periodo de validez desde: martes, 28 de octubre de 2014 12:48:58
- Periodo de validez hasta: domingo, 28 de octubre de 2029 12:48:58
- Huella digital (shal): 80 8B 72 E43B 57 4C F5 87 7C B8 41 A8 DF 88 39 6D 38 AB 94

- Huella digital (sha256): 60 12 93 CA 20 B0 9A 03 29 5D 19 62 56 C6 95 3F F9 EB A8 11
DB 8E 3C E1 4041 3C 1B FF E9 A8 69
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