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Version

Fecha

Descripcion

18/11/2019

Incorporacion de referencia explicita al identificador de dominio a los
efectos de las comprobaciones con el registro AAC

19/06/2020

Revision general y adaptacion a RFC 3647

31/08/2020

Reduccion del periodo de validez de los certificados SSL a 12 meses.

01/10/2020

Incorporacion del EKU “Autenticacion de cliente” a los certificados de
autenticacion de sitios web

28/04/2021

Revision anual y revision Politica Mozilla v.2.7.1 Se incluye
informacion acerca de los métodos para comunicar un compromiso de
claves

30/09/2021

Revision general conforme a Mozilla Root Store Policy v.2.7.1,
Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates v.1.8.0. y EV Guidelines v.1.7.8. Se incorporan
detalles en relacion al ballot SC48.

2.5

28/07/2022

Incorporacion de un nuevo certificado de autenticacién de sitio web
con perfil QNCP-w

2.6

02/03/2023

Revision general conforme a Mozilla Root Store Policy v.2.8, Baseline
Requirements for the Issuance and Management of Publicly-Trusted
Certificates v.1.8.6. y EV Guidelines v.1.8.0.

2.7

07/02/2024

Revision general conforme a Mozilla Root Store Policy v.2.9, Baseline
Requirements for the Issuance and Management of Publicly-Trusted
Certificates v.2.0.2 y EV Guidelines v.1.8.0. Se eliminan las
referencias al Certificado de componente como Unidad de Sellado de
Tiempo del Servicio cualificado de Sellado de Tiempo de la FNMT —
RCM vy al Certificado de componente para su uso en las Unidades de
Sellado de Tiempo

2.8

11/04/2024

Modificacidn en las Certificate Policies, aclarando que el campo User
notice es exclusivo de los Certificados de Sello.

2.9

03/02/2025

Revision general conforme a Baseline Requirements for the Issuance
and Management of Publicly-Trusted Certificates v.2.1.2 y EV
Guidelines v.2.0.1. Modificacion de los métodos usados para la
validacion de la autorizacion y control sobre el dominio.

2.10

26/03/2025

Revision general conforme a Baseline Requirements for the Issuance
and Management of Publicly-Trusted Certificates.
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Version

Fecha

Descripcion

2.11

28/11/2025

Revision general.

Inclusion de la seccion 5.7.1.1 Plan de revocacion masiva y 5.7.1.2
Planes de respuesta ante incidentes y recuperacion ante desastres.
Reorganizacion del apartado 5.7.

Eliminacion del método de validacion por correo electronico a contacto
de dominio (3.2.2.4)

Actualizaciéon, ampliacion y mejorar claridad en los apdos.: 2.2 /3.1.2
/32/322/322.8/3.229/42.1/422/43.1/44.1/45.1/4.9.1
/49.7/49.9/4.10.1/4.10.2/5.1.8/52.1/52.4/53.6/54.1/5.4.8
/6.1.13/632/72.2/81/82/87/9.6.1/9.6.3/9.14/9.16.3.

Eliminacién de contenido redundante en apto. 9.17.

Referencia: DPC/PC-DPC-ACCOMP_0211/SGPSC/2025

Documento clasificado como: Publico
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1.1

1.2. Nombre del documento e identificacion

1.3. Partes intervinientes
Autoridad de Certificacion
Autoridad de Registro
Suscriptores de los certificados
Partes que confian
Otros participantes

1.3.1.
1.3.2.
1.3.3.
1.3.4.
1.3.5.

1.4.
1.4.1.
1.4.2.

1.5. Administracion de Politicas
Entidad responsable
Datos de contacto
Responsables de adecuacion de la DPC
Procedimiento de aprobacion de la DPC

1.5.1.
1.5.2.
1.5.3.
1.5.4.

1.6. Definiciones y Acronimos
Definiciones
ACTONIMOS...ccevieeiieeiiieeieeereeereesreeeaeesereeseneens

1.6.1.
1.6.2.

2.1. Repositorio
2.2. Publicacion de informacion de certificacion

2.3. Frecuencia de publicacion

2.4.

3.1 Denominacion
Tipos de nombres
Significado de los nombres
Seudoénimos
Reglas utilizadas para interpretar varios formatos de nombres
Unicidad de los nombres
Reconocimiento y autenticacion de marcas registradas

3.2.
3.2.1.
3.2.2.

Introduccion

Objeto

Real Casa de la Moneda

Fabrica Nacional

de Moneda y Timbre

Indice de contenidos

Declaracion de Practicas y Politicas de Certificacion de
Certificados de Componentes “AC Componentes
Informaticos” — version 2.11

Uso de los certificados
Usos permitidos de los certificados
Restricciones en el uso de los certificados

Publicacion y repositorios

Control de acceso a los repositorios

Identificacion y autenticaciéon

Validacion inicial de la identidad
Meétodos para probar la posesion de la clave privada
Autenticacion de la identidad de la Organizacion

3.2.2.1 Identidad

3.2.2.2 Nombre comercial o marca registrada
3.2.2.3 Verificacion del pais
3.2.2.4 Validacion de la autorizaciéon y control sobre el dominio
3.2.2.5 Autenticacion para una direccion IP
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3.2.2.6 Validacion de dominio WildCard ............cceouieiieriiiiiiieiiee e 25
3.2.2.7 Fiabilidad de las fuentes de datos..........oceeruirierieiieiieieecee et 25
3.2.2.8 Registro CAA (CAA RECOTAS)....coouiiiieiieiieieeie ettt ettt ettt ettt st st ene 26
3.2.2.9 Corroboracion de Emision Multi-Perspectiva...........ccooeerieriiiiinienieiieieeieee e 26
3.2.3. Autenticacion de la identidad de la persona fisica solicitante............cceceveerienieneenennienieneene 27
3.24. Informacion no verificada del SUSCIIPLOT........eccvieiirieriieiieie et 27
3.2.5. Validacion de la capacidad de repreSentacion ..........c.cccveeverveerieeeiesiieniesieneeeeereeseseesseesseesens 27
3.2.6. Criterios de INtEIOPETACION. ......eeveiieiieriiertiete et eteeetesttesteeteesseessessaessaesseesseanseenseessessaenseenseeses 27
3.3. Identificacion y autenticacion para peticiones de renovacion de claves.................cccoccoeeveeevevnennnn.. 27
3.3.1. Identificacion y autenticacion para renovacion rutinaria de claves.........occoocveeveviiecieecienieneennen. 27
3.3.2. Identificacion y autenticacion para renovacion de claves después de una revocacion................ 28
3.4. Identificacion y autenticacion para peticiones de reVOCACION. .................ccccceveeicencieiieieeeeaeee 28
Requisitos operativos del ciclo de vida de los certificados 28
4.1 Solicitud de CertifiCaOs ............c.occuaii ittt ettt ettt 28
4.1.1. Quién puede solicitar un Certificado .........coovieriiiiiiierieeee e 28
4.1.2. Proceso de registro y responsabilidades. ........c.oeoueeieriiiiiiieiiee e 28
4.2. Procedimiento de solicitud de CertifiCados. ...............cocouuviiiiimiiiiiiiiiaiieie et 29
4.2.1. Realizacion de las funciones de identificacion y autenticacion ...........ccooceevverveerveeveevenveneennens 29
422, Aprobacion o rechazo de la solicitud del certificado .........ccooveviieriieiiiecieeiecieeeee e 30
4.2.3. Tiempo en procesar 1a SOIICIEUA .......coveiieriieiiieii ettt eeae et e ssa e seensees 30
4.3. Emision del COrtifiCaao...............coocuoiiiiiiiiiiiiiiiiiiieie ettt 31
43.1. Acciones de la AC durante 12 emiSION .........cceoueriririiinieieieeese et 31
4.3.2. Notificacion de emision de certificado ........ooovirieiieiieiiei e 31
4.4. Aceptacion del COrtifiCadO ................coiiiaiiiiiiiiiiii et 31
4.4.1. Proceso de aCEPTACION .......eeiuiiiieii ettt ettt ettt ettt et eae et e bt e e e et e e e e eneeeneeene 31
4.42. Publicacion del certificado por 1a AC .......oo.iiiiiiiee e e 32
4.43. Notificacion de la emision a otras entidades..........cceecueeririrriiiieniee e 32
4.5. Par de claves y uso del CertifiCcado .................ccooviiiiiiiiiiiiiiiiiiee e 32
4.5.1. Clave privada del suscriptor y uso del certificado ..........cccuevvieviieciiiieiienieneeeec e 32
4.5.2. Uso del certificado y la clave publica por terceros que confian............cceecveevereerieecreenieenesenenne. 32
4.6. Renovacion del COrtifiCado .................c..couuiiiiimiiiiiiiiiiieie ettt ettt 33
4.6.1. Circunstancias para la renovacion del certificado.........c.ocverieriieeiiicieiiierieeee e 33
4.6.2. Quién puede solicitar la renovacion del certificado .........ccevvveviieciiiciiiiienieece e 33
4.6.3. Procesamiento de solicitudes de renovacion del certificado ..........coocveeeeiinienienieneeeee e 33
4.6.4. Notificacion de la renovacion del certificado .........ooveeiieiiriiiiienieeee e 33
4.6.5. Conducta que constituye la aceptacion de la renovacion del certificado ........ccoeceveeeeienienennen. 33
4.6.6. Publicacion del certificado renoVaAdO ........cc.eeiiieiirieiieciere e e 33
4.6.7. Notificacion de la renovacion del certificado a otras entidades ..........coceeeeveeerienieiieneeeee, 33
4.7. Renovacion con regeneracion de las claves del certificado ..............cc.ccoocoovoiiviiviiiiiicieiiaiieeeeee. 34
4.7.1. Circunstancias para la renovacion con regeneracion de Claves........c.oceveereerieerieecieeiesieseennn 34
4.7.2. Quién puede solicitar la renovacion con regeneracion de claves .........ccocevvevvieiieieeieeieneenen. 34
4.7.3. Procesamiento de solicitudes de renovacidon con regeneracion de claves........coceevveeeveennnennnee. 34
4.7.4. Notificacion de la renovacion con regeneracion de Claves ..........ccoocvveeveevcieeerieeeiieenie e 34
4.7.5. Conducta que constituye la aceptacion de la renovacion con regeneracion de claves................ 34
4.7.6. Publicacion del certificado 1€N0VAdO .......coouieiiiiiiiiiiieiiceee e 34
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INTRODUCCION

La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda, de aqui en adelante
FNMT-RCM, con NIF Q2826004-J, es una entidad publica empresarial de las previstas en la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que, como organismo
publico, tiene personalidad juridica publica diferenciada, patrimonio y tesoreria propios, y
autonomia de gestion en los términos de dicha ley.

Esta adscrita al Ministerio de Hacienda, el cual, a través de la Subsecretaria de Hacienda,
gjercera la direccion estratégica y el control de eficacia de la Entidad en los términos previstos
en la citada Ley 40/2015.

La FNMT-RCM cuenta con una larga trayectoria historica en la realizacion de sus actividades
industriales, asi como el respaldo del Estado. Desde la entrada en vigor del articulo 81, de la
Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social y
sus modificaciones, ha contribuido a impulsar la extension de los servicios a los que ha sido
facultada y ha alcanzado un destacado puesto en la prestacion de los servicios de confianza.

Asimismo, la FNMT-RCM, a través del Departamento CERES (CERtificacion ESpafiola),
acredita ser un Prestador Cualificado de Servicios de Confianza, de conformidad con el
Reglamento (UE) No 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014
relativo a la identificacion electronica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE, a través
de una entidad independiente y en el marco de un esquema de certificacion, de conformidad
con el estandar europeo ETSI EN 319 401 “General Policy Requirements for Trust Service
Providers”.

OBJETO

El presente documento tiene por objeto la informacion publica de las condiciones y
caracteristicas de los servicios de confianza dirigidos a los usuarios de los Certificados de
Componentes por parte de la FNMT-RCM como Prestador de Servicios de Confianza,
recogiendo en concreto las obligaciones que se compromete a cumplir en relacion con

e la gestion de dichos Certificados, las condiciones aplicables a la solicitud, emision, uso
y extincion de la vigencia de los mismos, y

e la prestacion del servicio de consulta del estado de validez de los Certificados, asi como
las condiciones aplicables al uso del servicio y garantias ofrecidas.

Ademas, en el presente documento se recogen, bien directamente o con referencias a la
Declaracion General de Practicas de Servicios de Confianza y de Certificacion electronica
de la FNMT-RCM de la que depende la presente Declaracion, los detalles del régimen de
responsabilidad aplicable a las partes usuarias y/o que confian en los servicios mencionados
en el parrafo anterior, los controles de seguridad aplicados a sus procedimientos e
instalaciones en aquello que pueda ser publicado sin perjudicar la eficacia de los mismos, y
las normas de secreto y confidencialidad, asi como cuestiones relativas a la propiedad de sus
bienes y activos, a la proteccion de datos de caracter personal, y demas cuestiones de tipo
informativo que considere interesante poner a disposicion del publico.
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NOMBRE DEL DOCUMENTO E IDENTIFICACION

El presente documento se denomina “Politicas y Practicas de certificacion particulares de
los Certificados de Componentes — AC Componentes Informdticos”, y en adelante serd citado
en este documento y con el ambito descrito en el mismo como “Declaracion de Practicas y
Politicas Particulares” o por su acronimo “DPPP”.

Las presentes Politicas de Certificacion y Prdcticas de Certificacion Particulares forman
parte de la Declaracion de Prdcticas de Certificacion y tendran prelacion sobre lo dispuesto
en el cuerpo principal de la Declaracion General de Practicas de Servicios de Confianza y de
Certificacion electronica.

En caso de que existiera contradiccion entre el presente documento y lo dispuesto en la
Declaracion General de Practicas de Servicios de Confianza y de Certificacion electronica,
tendra preferencia lo aqui articulado.

La presente Politica de Certificacion de la FNMT-RCM para la expedicion de Certificados
de Componentes se descompone en las identificadas a continuacion:

Denominacion general: Politica de Certificacion de Certificados de componente de la
FNMT-RCM (AC Componentes Informaticos)

Nombre: Politica de Certificacion de Certificado de componente de sello de entidad
Referencia / OID: 1.3.6.1.4.1.5734.3.9.19
Tipo de politica asociada: QCP-1. OID: 0.4.0.194112.1.1

Nombre: Politica de Certificacion de Certificado de autenticacion de sitio web estandar
Referencia / OID: 1.3.6.1.4.1.5734.3.9.16
Organization identity Validation OID: 2.23.140.1.2.2
Tipo de politica asociada: OVCP. OID: 0.4.0.2042.1.7

Nombre: Politica de Certificacion de Certificado de autenticacion de sitio web wildcard
Referencia / OID: 1.3.6.1.4.1.5734.3.9.17
Organization identity Validation OID: 2.23.140.1.2.2
Tipo de politica asociada: OVCP. OID: 0.4.0.2042.1.7

Nombre: Politica de Certificacion de Certificado de autenticacion de sitio web
multidominio (SAN/UCC)

Referencia / OID: 1.3.6.1.4.1.5734.3.9.18
Organization identity Validation OID: 2.23.140.1.2.2
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Tipo de politica asociada: OVCP. OID: 0.4.0.2042.1.7

Nombre: Politica de Certificacion de Certificado cualificado de autenticacion de sitio
web estandar

Referencia / OID: 1.3.6.1.4.1.5734.3.9.21
Organization identity Validation OID: 2.23.140.1.2.2
QNCP-w OID: 0.4.0.194112.1.5

Version: 2.11
Fecha de aprobacién: 28/11/2025
Localizacién: http://www.cert.fnmt.es/dpcs/

DPC relacionada: Declaracion General de Practicas de Servicios de Confianza y de
Certificacion electronica de la FNMT-RCM

Localizacién: http://www.cert.fnmt.es/dpcs/

11. En el parrafo anterior, se identifica un OID de politica para cada perfil de Certificado, aunque
todas ellas se describen conjuntamente en este mismo documento. La razén de ello es doble,
por un lado, se permite diferenciar de manera automatizada la estructura de campos a
interpretar en cada tipo de Certificado, y por el otro, se unifican las reglas de aplicacion de
los Certificados a una misma comunidad y con los mismos requisitos de seguridad. Cada una
de las politicas se ha relacionado con el tipo de Certificado.

1.3. PARTES INTERVINIENTES
12. Las partes que intervienen en la gestion y uso de los Servicios de Confianza descritos en la
presente DPPP son las siguientes:
1. Autoridad de Certificacion
2. Autoridad de Registro
3. Suscriptores o titulares de los Certificados
4. Partes que confian
5. Otros participantes

1.3.1. Autoridad de Certificacion

13. La FNMT-RCM es la Autoridad de Certificacion que expide los Certificados electronicos
objeto de la presente DPPP. A estos efectos, existen las siguientes Autoridades de
Certificacion:
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a) Autoridad de Certificacion raiz. Dicha Autoridad expide exclusivamente Certificados de
Autoridades de Certificacion subordinadas. El certificado raiz de esta AC viene
identificado por la siguiente informacion:

Tabla 1 — Certificado de la AC RAIZ FNMT-RCM

Certificado de la AC RAIZ FNMT-RCM

Sujeto OU = AC RAIZ FNMT-RCM, O =FNMT-RCM, C = ES

Emisor OU = AC RAIZ FNMT-RCM, O = FNMT-RCM, C =ES

Numero de | 5D 93 8D 3067 36 C8 06 1D 1A C7 54 84 69 07
serie (hex)

Validez No antes: 29 de octubre de 2008.  No después: 1 de enero de 2030

Longitud clave | RSA 4.096 bits
publica

Algoritmo de | RSA — SHA256
firma

Identificador F7 7D C5FD C4E89A 1B 77 64 A7 F5 1D A0 CC BF 87 60 9A 6D
de clave

b) Autoridades de Certificacion subordinadas: expiden los Certificados de entidad final
objeto de la presente DPPP. Los certificados de dichas Autoridades vienen identificados
por la siguiente informacion:

Tabla 2 — Certificado de la AC subordinada Componentes Informéticos

Certificado de la AC subordinada Componentes Informaticos

Sujeto OU=AC Componentes Informaticos, O=FNMT-RCM, C=ES

Emisor OU = AC RAIZ FNMT-RCM, O = FNMT-RCM, C =ES

Numero de 34 C6 AB 04 4E 36 99 12 51 C8 25 0B 6C 94 D6 CO
serie (hex)
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Certificado de la AC subordinada Componentes Informaticos

Validez No antes: 24 de junio de 2013
No después: 24 de junio de 2028

Longitud clave | RSA 2048
publica

Algoritmo de | RSA - SHA256
firma

Identificador 19 F8 58 2F 14 D6 A6 CC 9B 04 98 08 0D 4C D7 AB 00 A7 83 65
de clave

1.3.2. Autoridad de Registro

14. La FNMT-RCM es la unica Autoridad de Registro que actia en el proceso de expedicion de
este tipo de Certificados. Realiza las tareas de identificacion y comprobacion, con el fin
principal de garantizar que:

o El Certificado de autenticacion de sitio web se le expide al Suscriptor que tiene el
control del nombre de dominio que se incorpora al Certificado

e El Certificados de Sello de entidad se le expide al suscriptor que ha creado el mismo.
1.3.3. Suscriptores de los certificados

15. Los Suscriptores son las personas juridicas a quienes se expide este tipo de Certificados y que
estan legalmente obligados por un acuerdo que describe los términos de uso del Certificado.

1.34. Partes que confian

16. Terceras partes que confian en los Certificados emitidos bajo esta Politica de Certificacion:
son las personas que voluntariamente confian en dichos Certificados en virtud de la confianza
depositada en la FNMT — RCM, como Prestador de Servicios de Confianza.

17. Adicionalmente, para el caso particular de los Certificado de autenticacion de sitio web, las
partes que confian son aquellos usuarios de Internet que establecen conexiones a sitios web
mediante el uso de protocolos TLS/SSL que incorporan este tipo de Certificados y deciden
confiar en ellos.

1.3.5. Otros participantes

18. No estipulado.
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USO DE LOS CERTIFICADOS
Usos permitidos de los certificados

Los Certificados de autenticacion de sitios web expedidos bajo esta Politica de Certificacion
se consideran validos como medio por el que puede garantizarse a la persona que visita un
sitio web que existe una entidad, la FNMT-RCM, auténtica y legitima, que respalda la
existencia de dicho sitio web.

El Certificado cualificado de autenticacion de sitio web estandar con politicas de
Organization Validation (OV) expedidos bajo la presente Politica de Certificacion son
Certificados Cualificados conforme al Reglamento (UE) No 910/2014 del Parlamento
Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion electronica y los
servicios de confianza para las transacciones electronicas en el mercado interior y por el que
se deroga la Directiva 1999/93 (Reglamento eIDAS) y de conformidad con los requisitos
establecidos en los estandares europeos ETSI EN 319 411-2 “Requirements for trust service
providers issuing EU qualified certificates” y ETSI EN 319 412-4 “Certificate profile for web
site certificates”.

Los Certificados de componente de sello de entidad de la FNMT — RCM, son Certificados
cualificados de conformidad con el Reglamento (UE) No 910/2014, del Parlamento Europeo
y del Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y los servicios
de confianza para las transacciones electronicas en el mercado interior y por el que se deroga
la Directiva 1999/93/CE.

Restricciones en el uso de los certificados

Si una Entidad usuaria o un tercero desean confiar en estos Certificados sin acceder al
Servicio de informacion y consulta sobre el estado de validez de los certificados expedidos
bajo esta Politica de Certificacion, no se obtendra cobertura de las presentes Politicas y
Practicas de Certificacion Particulares, y se carecera de legitimidad alguna para reclamar o
emprender acciones legales contra la FNMT-RCM por dafios, perjuicios o conflictos
provenientes del uso o confianza en un Certificado.

La FNMT-RCM prohibe el uso de los Certificados emitidos bajo la presente DPPP para la
intercepcion ilegal o descifrado de comunicaciones cifradas (MITM), inspeccion profunda de
paquetes (DPI), etc.

No se podra emplear este tipo de Certificados para:
e Firmar otro Certificado, salvo supuestos expresamente autorizados previamente.
e Firmar software o componentes.
e Generar Sellos de Tiempo para procedimientos de Sellado de Tiempo.

e Prestar servicios a titulo gratuito u oneroso, salvo supuestos expresamente autorizados
previamente, como serian a titulo enunciativo y no limitativo:

o Prestar servicios de OCSP.

o Prestar servicios de facturacion electronica.
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o Generar Listas de Revocacion.

o Prestar servicios de notificacion

ADMINISTRACION DE POLITICAS
Entidad responsable

La Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda, con NIF Q2826004-J,
es la Autoridad de Certificacion que expide los certificados a los que aplica la presente
Declaracion de Practicas y Politicas de Certificacion, y responsable de su mantenimiento.

Datos de contacto
La direccion de contacto de la FNMT-RCM como Prestador de Servicios de Confianza es la
siguiente:

Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda

Direccion de Sistemas de Informacion - Departamento CERES

C/ Jorge Juan, 106

28071 — MADRID

E-mail: ceres@fnmt.es

Teléfono: +34 91 740 69 82

Para informar problemas de seguridad relacionados con un certificado, tales como sospecha
de compromiso clave, uso indebido o fraude, envienos un Informe de incidencia sobre
certificado a la cuenta de correo electronico: incidentes.ceres@fnmt.es.

Responsables de adecuacion de la DPC

La Direccion de la FNMT-RCM dispone, dentro de sus competencias, de capacidad para
especificar, revisar y aprobar los procedimientos de revision y mantenimiento, tanto para las
Practicas de Certificacion Particulares, como para la Politica de Certificacion
correspondiente.

Procedimiento de aprobacion de la DPC

La FNMT-RCM gestiona sus servicios de certificacion y emite certificados de conformidad
con la ultima version de los "Requisitos base para la emision y gestion de certificados de
confianza", requisitos establecidos por la entidad CA/Browser forum y que pueden
consultarse en la siguiente direccion https://cabforum.org/baseline-requirements-documents/

La FNMT-RCM revisara sus politicas y practicas de certificacion y actualizara anualmente la
presente Declaracion de la Politica de Certificados para mantenerla acorde a la Gltima version
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de los referidos requisitos, incrementando el nimero de version y agregando una entrada de
registro de cambios con fecha, incluso si no se realizaron otros cambios en el documento.

Las actualizaciones tanto para las Practicas de Certificacion Particulares, como para la Politica
de Certificacion se ponen a disposicion de las partes, publicando nuevas versiones en
https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-certificacion

DEFINICIONES Y ACRONIMOS
Definiciones
A las definiciones dispuestas en la DGPC, para la interpretacion del presente documento se

afladen las siguientes:

- Certificado de autenticacion de sitio web: Es un Certificado de Componente que permite
autenticar un sitio web, establecer comunicaciones seguras utilizando el protocolo
SSL/TSL y vincular el sitio web con la persona fisica o juridica a quien se ha expedido el
Certificado. Son Certificados de autenticacion de sitios web:

o Certificado de autenticacion de sitio web estandar

o Certificado de autenticacion de sitio web multidominio

o Certificado de autenticacion de sitio web wildcard

o Certificado cualificado de autenticacion de sitio web estandar

Certificado de autenticacion de sitio web multidominio (SAN/UCC): Es el Certificado de
autenticacion de sitio web que garantiza la seguridad de un conjunto de dominios
independientes entre si.

Certificado de autenticacion de sitio web wildcard Es el Certificado de autenticacion de
sitio web que garantiza la seguridad de un conjunto de subdominios ilimitado, a partir del
tercer nivel, con un unico Certificado de autenticacion de sitio web.

Certificado de Componente: Certificado empleado por un Componente informatico en una
infraestructura de clave publica.

Certificado de componente de sello de entidad: Se utiliza para la automatizacion de
procesos de firma y autenticacion entre componentes informaticos. Ademas, se permite al
usuario elegir el uso extendido de claves del Certificado (autenticacion de cliente,
proteccion de correo electronico).

Certificate Transparency (CT): es un marco abierto para la supervision de Certificados de
autenticacion de sitio web, de forma que cuando se expide uno de estos Certificados, se
publica en registros CT, posibilitando asi que los propietarios de dominios puedan
supervisar la emision de los mismos para sus dominios y detectar Certificados emitidos
erroneamente.

Componente: Conjunto de elementos informaticos interrelacionados entre si para transmitir
o tratar informacion y con capacidad de firmarla o cifrarla de manera autéonoma.

AENOR
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- Corroboracion de Emision Multi-Perspectiva: Proceso por el que las confirmaciones

hechas durante la validacion de dominio y las comprobaciones de Registro AAC por la
Perspectiva de Red Primaria se corroboran por otras Perspectivas de Red antes de emitir
el Certificado.

- Informe de incidencia con un certificado: queja de sospecha de compromiso clave, mal uso

del certificado u otros tipos de fraude, compromiso, mal uso o conducta inapropiada
relacionada con los certificados.

- Non-Reserved LDH Label: De RFC 5890: “Conjunto de etiquetas LDH validas que no

nmn

tienen "-" en la tercera y cuarta posicion.”

- Organismo de supervision: organismo designado por un Estado miembro como

responsable de las funciones de supervision en materia de prestacion de servicios de
confianza, de conformidad con el articulo 17 del Reglamento eIDAS. En Espaiia,
actualmente es el Ministerio para la Transformacion Digital y de la Funcion Publica.

- Perspectiva de Red: Relacionado con la Corroboracion de Emision Multi-Perspectiva. Un

sistema (por ejemplo, una instancia de servidor en la nube) o coleccion de componentes de
red (por ejemplo, una VPN y su infraestructura correspondiente) para el envio de trafico de
Internet de salida con un método de validacion de dominio y/o un chequeo CAA. La
ubicacion de la Perspectiva de Red se determina por el punto en el que el trafico no
encapsulado de Internet de salida normalmente se trasfiere a la infraestructura de red que
provee de conectividad a Internet a esa perspectiva.

- P-Label: Etiqueta “XN” que contiene una salida valida del algoritmo Punycode (como se

define en RFC 3492, Seccion 6.3) a partir de la quinta posicion y siguientes.

- Registro CAA (CAA records): Registro de recursos DNS (Sistema de Nombres de

Dominio) de Autorizacion de Autoridad de Certificacion (CAA). Permite a un titular de
nombre de dominio DNS especificar las Autoridades de Certificacion (AC) autorizadas
para emitir certificados para ese dominio. La publicacion de los registros de recursos de
CAA permite a un titular de nombres de dominio implementar controles adicionales para
reducir el riesgo de que se produzca una emision no autorizada de un Certificado de
autenticacion de sitio web para su nombre de dominio.

- Representante: Administrador, cargo publico o apoderado general del Suscriptor cuando

este es una persona juridica, 6érgano u organismo publico y que actia en nombre del
Suscriptor. Es también la persona fisica a la que se reconoce la capacidad de autorizar al
Solicitante.

- Suscriptor: Persona juridica, 6rgano u organismo publico destinatario de las actividades de

la FNMT-RCM como Prestador de Servicios de Confianza, que suscribe los términos y
condiciones del servicio y se referencia en el Sujeto en el Certificado. Es el titular y
responsable del uso del Certificado que posee el control exclusivo y la capacidad de
decision sobre el Componente.

(Los términos sefialados en cursiva se definen en el presente documento o en la Declaracion
General de Prdcticas de Servicios de Confianza y de Certificacion electronica)
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Acronimos

A los efectos de lo dispuesto en la presente DPPP, son de aplicacion los siguientes acronimos,
cuyo significado es acorde con el estandar europeo ETSI EN 319 411 “Policy and security
requirements for Trust Service Providers issuing certificates”:

AC: Autoridad de Certificacion

AR: Autoridad de Registro

ARL: Lista de Revocacion de Autoridades de Certificacion

CN: Nombre comtin (Common Name)

CRL: Lista de Certificados revocados

DN: Nombre distintivo (Distinguished Name)

DPC: Declaracion de Practicas de Certificacion

ECDSA: Algoritmo de firma de curva eliptica (Elliptic Curve Digital Signature Algorithm)

eIDAS: Reglamento 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014
relativo a la identificacion electronica y los servicios de confianza para las transacciones
electronicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE.

EV: Validacién extendida (Extended Validation).
ETSI: European Telecommunications Standards Institute
FQDN: Fully-Qualified Domain Name

HSM: Modulo de seguridad criptografico (Hardware Security Module). Es un dispositivo de
seguridad que genera y protege claves criptograficas.

OCSP: Protocolo de internet usado para obtener el estado de un certificado en linea (Online
Certificate Status Protocol)

OID: Identificador de Objeto (Object IDentifier)

OV: Validacion de Organizacion (Organizational Validation).

PDS: Declaracion informativa de la PKI (PKI Disclosure Statement).
PIN: Numero de identificacion personal (Personal Identification Number).

PKCS: Estandares PKI desarrollados por Laboratorios RSA (Public Key Cryptography
Standards).

PKI: Infraestructura de clave publica (Public Key Infrastructure).

TLS/SSL: Protocolos que proporcionan cifrado de datos y autenticacion entre aplicaciones
y servidores (Transport Layer Security/Secure Socket Layer protocol).

UTC: Tiempo coordinado universal (Coordinated Universal Time).

PUBLICACION Y REPOSITORIOS
REPOSITORIO

La FNMT-RCM, como como Prestador de Servicios de Confianza, mantiene un repositorio
de informacion publica, disponible en horario 24x7, todos los dias del afio, con las
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caracteristicas que se exponen en los siguientes apartados y con acceso a través de la
direccion:

https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-certificacion

PUBLICACION DE INFORMACION DE CERTIFICACION

La informacion relativa a la expedicion de Certificados electronicos objeto de la presente
DPPP, accesible a través de la sede electronica de la FNMT-RCM
(https://www.sede.fnmt.gob.es/normativa/declaracion-de-practicas-de-certificacion), incluye
las siguientes informaciones:

e Declaraciones de practicas y politicas de Certificacion.
e Perfiles de los Certificados y de las Listas de revocacion.
e Las declaraciones informativas de la PKI (PDS).

e Los términos y condiciones de uso de los Certificados, como instrumento juridico
vinculante.

Estas practicas de Certificacion se estructuran de acuerdo a la RFC 3647 e incluyen todo el
contenido requerido por dicha RFC

La FNMT-RCM emite certificados de conformidad con la version vigente de los "Requisitos
basicos para la emision y gestion de certificados de servidor TLS de confianza”, definidos por
CA/Browser Forum, disponibles en la direccion https://cabforum.org/baseline-requirements-
documents/. En caso de cualquier inconsistencia entre esta DPC y estos requisitos establecidos
por CA/Browser Forum, prevaleceran estos tltimos.

La FNMT-RCM mantiene sitios web de prueba que permiten a los proveedores de software
validar la interoperabilidad de sus aplicaciones con Certificados de Autenticacion de Sitios
Web que encadenan su confianza hasta los certificados raiz de la FNMT-RCM. La FNMT-
RCM mantiene sitios web diferentes que usan estos Certificados en distintos estados: 1).
activo, ii) revocado, y iii) Expirado.

Adicionalmente, se puede acceder a la descarga de los Certificados raiz y de AC subordinadas
de la FNMT-RCM, asi como a informacion adicional, a través de la direccion:

https://www.sede.fnmt.gob.es/descargas/

FRECUENCIA DE PUBLICACION

La FNMT-RCM revisara sus politicas y practicas de certificacion y actualizara anualmente la
presente DPPP, siguiendo las pautas establecidas en el apartado “1.5.4. Procedimiento de
aprobacion de la DPC” del presente documento de DPPP.

Cualquier modificacion en la Declaracion General de Prdcticas de Servicios de Confianza y
de Certificacion electronica o en las Politicas y Prdcticas de Certificacion Particulares sera
publicada de forma inmediata en la URL de acceso a las mismas.
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En cuanto a la frecuencia de publicacion de CRL, se define en el apartado “4.9.7 Frecuencia
de generacion de CRLs”, de la DGPC.

CONTROL DE ACCESO A LOS REPOSITORIOS

Todos los repositorios anteriormente citados son de acceso libre para la consulta y, en su caso,
descarga de la informacion, con permiso de solo lectura. Asi mismo, la FNMT-RCM ha
establecido controles para impedir que personas no autorizadas puedan anadir, modificar o
borrar informacion incluida en sus repositorios y para proteger la autenticidad e integridad de
dicha informacion.

IDENTIFICACION Y AUTENTICACION
DENOMINACION

La codificacion de los Certificados sigue el estandar RFC 5280 “Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile”. Todos los campos
definidos en el perfil de los Certificados en las Politicas de Certificacion y Practicas de
Certificacion Particulares, excepto en los campos que especificamente se exprese lo
contrario, emplean la codificacion UTF8String.

Tipos de nombres

Los Certificados electronicos de entidad final objeto de la presente DPPP contienen un
nombre distintivo (DN) en el campo Subject Name, que se componen segun se describe en la
informacién relativa al perfil del Certificado (apartado 7.1 del presente documento). La
FNMT-RCM cumple con los requisitos X.500, RFC 5280 y CA/Browser Forum a este
respecto.

El campo Common Name define al titular de Certificado.

Significado de los nombres

Todos los nombres distintivos (DN) del campo Subject Name son significativos. Los nombres
en los certificados identifican respectivamente al sujeto y al emisor. La descripcion de los
atributos asociados al Suscriptor del Certificado es legible por humanos (véase el apartado
7.1.4 Formato de nombres del presente documento).

Seudonimos

Bajo la presente Politica de Certificacion la FNMT — RCM no admite el uso de seudonimos.
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Reglas utilizadas para interpretar varios formatos de nombres

Se aplican los requisitos definidos por el estandar X.500 de referencia en la norma ISO/IEC
9594,

Unicidad de los nombres

El nombre distintivo (DN) asignado al Suscriptor del Certificado dentro del dominio del
Prestador de Servicios de Confianza sera inico.

Reconocimiento y autenticacion de marcas registradas

Los suscriptores no podran solicitar Certificados con ningin contenido que infrinja los
derechos de propiedad intelectual de un tercero. Véase el apartado correspondiente en la
DGPC.

VALIDACION INICIAL DE LA IDENTIDAD

La FNMT-RCM realiza el proceso de validacion de la informacion incluida en el Certificado
de conformidad con los "Requisitos base para la emision y gestion de certificados de
confianza", establecidos por el CA/Browser Forum, los cuales pueden consultarse en:
https://cabforum.org/baseline-requirements-documents/.

La FNMT-RCM registra todas las confirmaciones realizadas en esta seccion para los procesos
periodicos de auditoria tanto interna como independiente.

Métodos para probar la posesion de la clave privada

La FNMT-RCM recibe una solicitud de Certificado, en formato PKCS#10, firmada
digitalmente por la Clave privada generada por el Representante del Suscriptor en su entorno.
Antes de proceder a la expedicion del Certificado, la FNMT-RCM verifica dicha firma,
garantizando que la Clave publica incluida en la solicitud se corresponde con la Clave privada
generada por el Responsable del Certificado.

Autenticacion de la identidad de la Organizacion
Esta seccidn contiene informacidn acerca de los procesos que la FNMT-RCM lleva a cabo en

las fases de identificacion y autenticacion de los solicitantes en la fase de registro. Toda la
documentacion aqui tratada sera inspeccionada para evitar alteraciones o falsificaciones.

3.2.2.1 Identidad

56.

La FNMT-RCM verifica la existencia legal, la direccion y la identidad de la organizacion
suscriptora del Certificado mediante diferentes métodos, en funcion del tipo de organizacion
(privada, publica o de negocio).
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Cuando el Suscriptor es una entidad privada, se verificara su existencia, direccion e identidad,
que esta legalmente reconocida, activa en ese momento ¢ inscrita formalmente, mediante
consulta directa de la AR de la FNMT-RCM al servicio que el Registro Mercantil dispone
para este fin.

En el caso de entidades publicas, dicha verificacion se realizara mediante consulta directa de
la AR de la FNMT-RCM al inventario de entes del sector publico de la Intervencion General
de la Administracion del Estado, dependiente del Ministerio de Hacienda, o al Boletin Oficial
correspondiente.

Si la naturaleza del Suscriptor fuera distinta de los dos casos anteriores, las verificaciones
relativas a la existencia legal, direccion y la identidad se realizard mediante consulta directa
al registro oficial correspondiente.

La lista de las fuentes de consulta de Agencias de Registro es publicada en la web de la
FNMT-RCM (https://www.cert.fnmt.es/registro/utilidades).

La FNMT-RCM no expide Certificados bajo la presente DPPP cuyo Suscriptor sea una
persona fisica.

La FNMT-RCM verifica que el nombre, direccion y niimero de identificacion fiscal de la
organizacion suscriptora del Certificado incorporados a la solicitud del mismo coinciden con
el nombre, direccion y nimero de identificacion fiscal inscritos formalmente en los registros
consultados segin se describe en los apartados anteriores.

3.2.2.2 Nombre comercial o marca registrada

63.

Si la informacion de la identidad del sujeto incluye un nombre comercial o marca registrada,
la FNMT-RCM utilizara los mismos procedimientos y criterios de verificacion que en la
Seccidn 3.2.2.1 para verificar el derecho del Solicitante a usar el nombre comercial o marca
registrada.

3.2.2.3 Verificacion del pais

64.

El pais se verificara utilizando cualquiera de los métodos indicados en la Seccion 3.2.2.1

3.2.2.4 Validacion de la autorizacion y control sobre el dominio

65.

Para validar el nombre de domino (FQDN) de los Certificados de autenticacion de sitios web,
la FNMT-RCM utiliza el siguiente método descrito en el documento de CA/Browser Forum
Baseline Requirements: “3.2.2.4.7 DNS Change”.La FNMT-RC seguird un proceso
documentado y mantendra registros que indiquen el método utilizado para cada emision,
incluyendo el numero de version de CA/Browser Forum Baseline Requirements usada para
el proceso de validacion. El resto de los métodos descritos en CA/Browser Forum Baseline
Requirements no se emplea para la validacién de dominios.

e 3.2.2.4.7 Cambio en DNS:

Confirmar el control del Solicitante sobre el FQDN solicitado mediante la verificacion de
la presencia de un codigo aleatorio en un registro TXT o CAA de DNS para 1) un nombre
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de dominio; o 2) un nombre de dominio que tiene como prefijo una etiqueta que comienza
con un caracter de subrayado. Se realiza de acuerdo al apartado 3.2.2.4.7 de los
CA/Browser Forum's Baseline Requirements, incluyendo la Corroboracion Multi-
Perspectiva.

La FNMT-RCM proporcionarda un codigo aleatorio exclusivo para la solicitud del
certificado y no utilizara el codigo aleatorio después de 30 dias.

La FNMT-RCM confirma que el Representante del Suscriptor posee el control sobre los
nombres completos de los dominios o FQDN (siglas en inglés de Fully Qualified Domain
Name) que son incorporados a los Certificados de autenticacion de sitio web que expide. Para
ello, la FNMT-RCM consulta, a través de la aplicacion que registra las solicitudes de estos
Certificados, la identidad del Representante del Suscriptor y el nombre del citado FQDN. A
continuacion, verifica que la solicitud proviene del contacto que tiene el control sobre dicho
dominio (segun los métodos definidos en el apartado anterior) o tiene autorizacion por parte
de este. Adicionalmente se comprueba que la solicitud del Certificado ha sido realizada con
posterioridad al alta en dichos registros.

Antes de la emision de un Certificado de autenticacion de sitios web, se verifica que el
dominio a incluir en el Certificado es publico (no es un dominio interno) y se consulta a
registros pubicos para verificar que no es un dominio de alto riesgo (por ejemplo, el registro
de Google creado para este fin, como es Safe Browsing site status).

Para aquellos Certificados que incorporen mas de un nombre de dominio (Certificados
multidominio), se realizaran las comprobaciones correspondientes para todos y cada uno de
los nombres de dominio incorporados al Certificado. Si alguno de dichos nombres de dominio
no cumpliera con los requisitos que se verifican con las comprobaciones realizadas, no se
expedird el Certificado.

3.2.2.5 Autenticacion para una direccion IP

69.

Bajo la presente DPPP, no se emiten certificados para identificar direcciones IP.

3.2.2.6 Validacion de dominio wildcard

70.

71.

La RA, verificara que todo el espacio de nombres de dominio en los Certificados Wildcard
OV es controlado legitimamente por el Suscriptor.

Siun wildcard cayera dentro de la etiqueta inmediatamente a la izquierda de un sufijo publico
o un registro controlado, la FNMT_RCM rechazard la emision de dicho Certificado a menos
que el Solicitante demuestre el control legitimo de todo el espacio de nombres de dominio (p.
ej., no se emitird "* .co.uk" o "* .local", pero se puede emitir "* .example.com" a Example
Co.). Para ello consultara la “Public Suffix List” disponible en https://publicsuffix.org/ y que
se descargara periddicamente.

3.2.2.7 Fiabilidad de las fuentes de datos

72.

Antes de utilizar cualquier fuente de datos como fuente de datos confiable, la R4 evaluara la
fuente en cuanto a su confiabilidad, precision y resistencia a la alteracion o falsificacion
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3.2.2.8 Registro CAA (CAA Records)

73.

74.

75.

La FNMT-RCM comprueba si hay un Registro CAA para cada nombre de dominio que
incluye en un Certificado de autenticacién de sitios web emitido, de acuerdo con el
procedimiento establecido en RFC 8659 y siguiendo las instrucciones de procesamiento que
dicha RFC establece para cualquier registro encontrado. Si existe dicho Registro CAA, se
procesan los campos “issue”, “issuewild” e “iodef”’. La FNMT-RCM no emitirda dicho
Certificado si en los campos de emisor no aparece la etiqueta de la Autoridad de Certificacion
con identificador de dominio “fnmt.es” o si aparece una etiqueta marcada como critica
(critical flag) que no se reconoce. Unicamente se permitiran los esquemas de la URL “mailto:”
y “https:” para el campo “iodef”. El solicitante debera modificar los datos en el registro CAA
de su dominio para que FNMT-RCM pueda emitir el certificado.

Una vez procesado el registro CAA, la FNMT-RCM emitird el certificado en un plazo inferior
a 8 horas.

La FNMT-RCM documentara con suficiente detalle cualquier problema relacionado con el
registro CAA que imposibilite la emision, por si fuera necesario proporcionar la informacion
a CA/Browser Forum.

3.2.2.9 Corroboracion de Emision Multi-Perspectiva

76.

77.

78.

79.

80.

La Corroboracion de Emision Multi-Perspectiva intenta comprobar las conclusiones (por
ejemplo, validaciones de dominio correctas/fallidas, CAA permitidas/prohibidas) a las que
llega la Perspectiva de Red Primaria desde multiples Perspectivas de Red remotas previa a
la emision de Certificados.

La FNMT-RCM emplea el mismo conjunto de Perspectivas de Red durante la realizacion de
la Corroboracion de Emision Multi-Perspectiva para los requisitos de 1) Autorizacion o
Control de Dominio y 2) Chequeos de Registros de CAA.

El conjunto de respuestas sobre las Perspectivas de Red en las que se confia proporcionan a
la FNMT-RCM la informacion necesaria para poder evaluar correctamente:

e La presencia del valor esperado del codigo aleatorio, tal y como viene especificado
por el método de validacion de confianza definido en el apartado 3.2.2.4 de esta
DPPP;y

e La autoridad de la FNMT-RCM para emitir para el dominio solicitado, tal y como se
indica en el apartado 3.2.2.8.

En una Perspectiva de Red se pueden emplear servidores DNS para la resolucion de nombres
de dominio que no estén en la misma ubicacion, pero pertenezcan a la misma region del
Registro Regional de Internet de la Perspectiva de Red. Ademas, al menos habra 500 km de
distancia entre estados, provincias o paises donde se encuentren dos servidores DNS que
participen en la corroboracion.

Para la Perspectiva Remota de Red la FNMT-RCM confia en redes que implementan medidas
de mitigacion ante incidentes de enrutamiento BGP.
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Este método esta implementado de acuerdo con CA-Browser Forum TLS Baseline

Requirements, apartado 3.2.2.9.

Autenticacion de la identidad de la persona fisica solicitante

La AR de la FNMT-RCM comprueba que el Representante del Suscriptor coincide con la
persona fisica que solicita un Certificado, mediante la firma electronica del formulario de
solicitud utilizando un Certificado cualificado de firma electronica, garantizando asi la
autenticidad de su identidad.

Informacion no verificada del Suscriptor

Toda la informacion incorporada al Certificado electrénico es verificada por la Autoridad de
Registro, por tanto, no se incluye informacion no verificada en el campo “Subject” de los
certificados expedidos.

Validacion de la capacidad de representacion

La AR de la FNMT-RCM verifica que el Solicitante tiene suficiente capacidad de
representacion mediante la firma electronica del formulario de solicitud, segun se describe en
el apartado 3.2.3 de la presente DPPP, aceptando el uso de un Certificado cualificado de
representante de administrador unico o solidario de la persona juridica suscriptora o un
Certificado cualificado de Personal al servicio de la Administracion Publica, para cuya
expedicion ha sido acreditada la capacidad de representacion.

Cuando el citado formulario se firma mediante un Certificado cualificado diferente de los
mencionados en el parrafo anterior, la AR de la FNMT-RCM comprueba la facultad de
representacion del firmante de la solicitud mediante consulta a registros oficiales (Registro
Mercantil, Boletines Oficiales, etc. en funcion de la naturaleza de la representacion). Si del
resultado de estas consultas no se obtuvieran evidencias de representacion suficiente, la AR
de la FNMT-RCM se pondra en contacto con el Suscriptor para recabar dichas evidencias.

Criterios de interoperacion

No existen relaciones de interactividad con Autoridades de Certificacion externas a FNMT-
RCM.

IDENTIFICACION Y AUTENTICACION PARA PETICIONES DE RENOVACION DE CLAVES
Identificacion y autenticacion para renovacion rutinaria de claves

Los Suscriptores de los Certificados deberian solicitar la renovacion de los mismos antes de
que expire su periodo de vigencia. Las condiciones de autenticacion de una peticion de
renovacion se desarrollan en el apartado de esta DPPP correspondiente al proceso de
renovacion de Certificados (véase apartado 4.6 del presente documento).
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Identificacion y autenticacion para renovacion de claves después de una revocacion

La FNMT-RCM no renueva Certificados que han sido revocados. El proceso de renovacion
del Certificado tras la revocacion del mismo serd el mismo que el que se sigue en la emision
inicial de dicho Certificado.

IDENTIFICACION Y AUTENTICACION PARA PETICIONES DE REVOCACION

Las condiciones de autenticacion de una peticion de revocacion se desarrollan en el apartado
de esta DPPP correspondiente al proceso de revocacion de Certificados (véase apartado 4.9
del presente documento).

REQUISITOS OPERATIVOS DEL CICLO DE VIDA DE LOS CERTIFICADOS

SOLICITUD DE CERTIFICADOS

Quién puede solicitar un Certificado

Unicamente podran solicitar Certificados los Representantes del Suscriptor, o personas

debidamente autorizados a solicitar el Certificado en nombre del Suscriptor,

Para la solicitud de Certificados de autenticacion de sitio web, ademas de lo estipulado en el
parrafo anterior, tendran que acreditar tener el control sobre el nombre del dominio a incluir
en el Certificado. El citado control sobre el nombre del dominio sera verificado por la FNMT-
RCM segun se describe en el apartado “3.2 Validacion inicial de la identidad” de la presente
DPPP.

Proceso de registro y responsabilidades

Cada Solicitante debera presentar una solicitud de Certificado y la informacién requerida
antes de emitir un Certificado. La FNMT-RCM autentica y protege todas las comunicaciones
frente a modificaciones con el Solicitante.

El proceso de registro incluye las siguientes fases:

e Enviar una solicitud de Certificado completa y aceptar los términos y condiciones
aplicables. Con esta aceptacion, los Suscriptores garantizan que toda la informacion
contenida en la solicitud de Certificado es correcta.

e Generar un par de claves,
e Entregar la clave publica del par de claves ala AC y
e Pagar cuando proceda las tarifas aplicables.

La AR de la FNMT-RCM realiza la verificacion de la identidad de la Organizacion suscriptora
y del Representante del Suscriptor, y comprueba que la solicitud del Certificado es correcta
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completa y debidamente autorizada, de conformidad con los requisitos definidos en el
apartado “3.2 Validacion inicial de la identidad” del presente documento. FNMT-RCM podra
realizar comprobaciones adicionales a los procesos de validacion descritos en el citado
apartado.

FNMT-RCM recopilara las evidencias correspondientes a las comprobaciones realizadas y
quedaran almacenadas en un repositorio.

El apartado 9.6 “Obligaciones y garantias” del presente documento establece las
responsabilidades de las partes en este proceso.

PROCEDIMIENTO DE SOLICITUD DE CERTIFICADOS

Realizacion de las funciones de identificacion y autenticaciéon

97. El Representante del Suscriptor remite a la AR de la FNMT-RCM un formulario, firmado
electronicamente con un Certificado electronico cualificado, que recoge toda la informacion a
incorporar en el Certificado. A partir de dicha informacion, la AR de la FNMT-RCM lleva a
cabo las comprobaciones descritas en el apartado “3.2 Validacion inicial de la identidad” de la
presente DPPP, incluyendo:

98.

99.

100.

101.

e Verificacion de que el solicitante esta autorizado para obtener el certificado.

e Confirmacion de la identidad del solicitante y, si aplica, de la organizacién asociada,
incluyendo verificaciéon de nombre, direccion y DBA/nombre comercial segin las
secciones 3.2.2.1y3.2.2.2.

e Obtencion de la clave publica y verificacion de la posesion de la clave privada generada
por el solicitante.

e Verificacion de que cualquier agente que presente la solicitud esta debidamente
autorizado.

La FNMT-RCM comprobard la veracidad de los datos incluidos en la solicitud y, en su caso,
la capacidad del Representante a través de las verificaciones correspondientes y conservando
las evidencias de validacion oportunas.

La Firma Electronica generada para la suscripcion del contrato sera verificada por la FNMT-
RCM para asegurar su autenticidad e integridad.

La informacion del Solicitante debera incluir, aunque no estara limitada a, al menos un Fully-
Qualified Domain Name (FQDN) para ser incluida en la extension subjectAltName del
Certificado

El empleo de los datos o la documentacion de validacion previa, obtenidos de una fuente de
las especificadas en la seccion 3.2, no se puede utilizar mas de 365 dias después de que se
validasen dichos datos o documentacion. En ninglin caso se podran reutilizar validaciones
anteriores que excedan dicho plazo.
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Aprobacion o rechazo de la solicitud del certificado

La AR que actia en el proceso de expedicion de Certificados es siempre la propia FNMT-
RCM vy, por tanto, no delega la validacion a ninguna otra AR.

La AR de la FNMT-RM realiza las comprobaciones relativas a la prueba de posesion de la
Clave privada por parte del Representante del Suscriptor, la autenticacion de la identidad de
la Organizacién y de la persona que solicita el Certificado, asi como la validacién del dominio
para Certificados de autenticacion de sitios web, segun se describe en el apartado “3.2
Validacién inicial de la identidad” de la presente DPPP, que daran como resultado la
aprobacion o el rechazo de la solicitud del mismo.

La FNMT-RCM mantiene una base de datos interna de todos los Certificados revocados y de
todas las solicitudes de Certificados rechazadas previamente debido a sospecha de phishing
u otro uso fraudulento. Esta informacion es tenida en cuenta para identificar posteriores
solicitudes de Certificados sospechosos antes de proceder a la aprobacion de la expedicion de
los mismos.

Adicionalmente, FNMT-RCM desarrolla, mantiene e implementa procedimientos
documentados que identifican y requieren actividad de verificacion adicional para las
solicitudes de Certificados de autenticacion de sitios web de alto riesgo antes de la aprobacion
de la expedicion del Certificado, segin sea razonablemente necesario para garantizar que
dichas solicitudes se verifican adecuadamente seglin estos requisitos.

Si alguna de estas validaciones no ha podido ser confirmada, la FNMT-RCM rechazari la
solicitud del Certificado de autenticacion de sitios web, reservandose el derecho de no revelar
los motivos de dicha denegacion. El Representante del Suscriptor cuya solicitud haya sido
rechazada podré volver a solicitarlo posteriormente.

Adicionalmente, la FNMT-RCM comprueba si hay un Registro CAA para cada nombre de
dominio que incluye en un Certificado de autenticacion de sitios web emitido, de acuerdo con
el procedimiento establecido en RFC 8659 y siguiendo las instrucciones de procesamiento
que dicha RFC establece para cualquier registro encontrado. Si existe dicho Registro CAA, no
emitira dicho Certificado a menos que determine que la solicitud del Certificado es
consistente con el conjunto de registro de recursos AAC aplicable. El identificador de dominio
reconocido como propio asociado a la autoridad de certificacion de la FNMT se ha establecido
en “fnmt.es”.

La FNMT-RCM no emite Certificados que contienen Internal Names.
Tiempo en procesar la solicitud

El plazo de tiempo en procesar la solicitud de un Certificado depende en gran medida de que
el Representante del Suscriptor proporcione la informacion y la documentacion necesarias de
la forma prevista en los procedimientos aprobados por la FNMT-RCM para este fin. No
obstante, la FNMT-RCM hara el esfuerzo necesario para que el proceso de validacion que
dard como resultado la aceptacion o el rechazo de la solicitud no exceda de dos (2) dias
habiles, tras la recepcion de toda la informacion necesaria.
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Este periodo de tiempo podra, ocasionalmente, ser superado por motivos fuera del control de
la FNMT-RCM. En estos casos, hara lo posible por mantener informado al Representante del
Suscriptor que realiz6 la solicitud de las causas de tales retrasos.

EMISION DEL CERTIFICADO
Acciones de la AC durante la emision

Una vez aprobada la solicitud del Certificado por parte de la AR de la FNMT-RCM, el sistema
de generacion de certificados cuenta con una serie de controles previos a la emision del
certificado que verifican el cumplimiento de requisitos de la RFC 5280 y CA/Browser Forum
(BRs y, si aplica, EVGs). Tras esta verificacion se procede a expedir el Certificado conforme
al perfil aprobado para cada tipo de Certificado.

Asi mismo, la FNMT-RCM monitoriza periddicamente posibles desviaciones en los
certificados emitidos.

La FNMT-RCM emplea herramientas de linting sobre los certificados, tanto en procesos de
pre-emision como de post-emision, para prevenir errores y/o reducir emisiones incorrectas,
utilizando pkimetal entre otras.

Los procesos relativos a la emision de Certificados garantizan que todas las cuentas que
intervienen en los mismos tienen autenticacion multi-factor.

La emision de Certificados por parte de la AC Raiz requiere de una persona con un rol de
confianza designado por la FNMT-RCM que ejecute de forma deliberada una orden directa
para que la AC Raiz realice la operacion de firma del certificado

Notificacion de emision de certificado

Una vez emitido el Certificado, FNMT-RCM envia una comunicacion a la direccion de correo
electronico consignada en el formulario de solicitud firmado por el Representante del
Suscriptor, informando que esta disponible dicho Certificado para su descarga.

ACEPTACION DEL CERTIFICADO
Proceso de aceptacion

La aceptacion del Certificado se entiende realizada cuando el Suscriptor o su Representante:

e Acepta las condiciones de uso y expresa su voluntad de obtener el Certificado, como
requisitos necesarios para la generacion del mismo, durante el proceso de solicitud,
expresando formalmente su voluntad de obtener el Certificado y aceptando los
términos asociados a la correspondiente Politica de Certificacion; y

e Descarga y/o instala el Certificado, haciéndolo técnicamente disponible para su uso;
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Publicacion del certificado por 1a AC
Los Certificados generados son almacenados en un repositorio seguro de la FNMT-RCM.
Notificaciéon de la emision a otras entidades

Antes de la expedicion de Certificados de autenticacion de sitio web se envia un pre-
certificado a los registros del servicio Certificate Transparency de aquellos proveedores con
los que la FNMT-RCM mantiene un acuerdo para tal fin.

Para el resto de Certificados emitidos bajo la presente DPPP, la FNMT-RCM no realiza
ninguna notificacion sobre la emision de Certificados a otras entidades.

PAR DE CLAVES Y USO DEL CERTIFICADO
Clave privada del suscriptor y uso del certificado

La FNMT-RCM no genera ni almacena las Claves Privadas asociadas a los Certificados
expedidos bajo la presente Politica de Certificacion.

Corresponde la condicién de custodio y el control de las claves del Certificado a los
Representantes del Suscriptor.

Por tanto, la Clave Privada asociada a la Clave Publica estara bajo la responsabilidad de dicho
custodio y actuard como representante de la Entidad que tiene la titularidad, gestion y
administracion de la direccion electronica correspondiente.

El Suscriptor garantizara que el certificado debera instalarse tinicamente en los servidores o
sistemas accesibles mediante los nombres incluidos en el campo subjectAltName del
Certificado, y utilizarse exclusivamente para los fines permitidos y conforme a esta DPPP, al
acuerdo firmado con la FNMT-RCM vy a la normativa aplicable.

Uso del certificado y la clave publica por terceros que confian

Los terceros que confian en los Certificados se atendran a las obligaciones y responsabilidades
definidas en la presente DPPP.

Las entidades usuarias y terceros que confian utilizaran software que sea compatible con los
estandares aplicables al uso de Certificados electronicos (X.509, IETF, RFCs...). Si la
conexion al sitio web requiriese de adicionales medidas de aseguramiento, dichas medidas
han de ser obtenidas por las entidades usuarias.

Los terceros que confian en el establecimiento de una conexion segura garantizada por un
Certificado de autenticacion de sitios web deben cerciorarse de que dicha conexion fue creada
durante el periodo de validez del Certificado, que dicho Certificado esta siendo usado con el
propdsito para el que se expidié de acuerdo con la presente DPPP, asi como verificar que en
ese momento el Certificado esté activo, mediante la comprobacion de su estado de revocacion
en la forma y condiciones que se expresan en el apartado “4.10 Servicios de informacion del
estado de los certificados” del presente documento.
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RENOVACION DEL CERTIFICADO
La renovacion de un Certificado consiste en la emision de un nuevo Certificado sin cambiar

ninguna informacioén del Firmante, Clave publica o cualquier otra informacidon que aparezca
en el mismo.

Bajo las presentes Politicas de Certificacion, la FNMT-RCM no renueva Certificados
manteniendo la Clave publica del mismo, sino que, en todo caso, la renovacidén de
Certificados se realiza renovando las Claves criptogrdficas, segun se define en el apartado
“4.7 Renovacion con regeneracion de las claves del certificado” del presente documento.
Circunstancias para la renovacion del certificado

Bajo las presentes Politicas de Certificacion, la FNMT-RCM no renueva Certificados
manteniendo la Clave publica del mismo.

Quién puede solicitar la renovacion del certificado

Bajo las presentes Politicas de Certificacion, la FNMT-RCM no renueva Certificados
manteniendo la Clave publica del mismo.

Procesamiento de solicitudes de renovacion del certificado

Bajo las presentes Politicas de Certificacion, la FNMT-RCM no renueva Certificados
manteniendo la Clave publica del mismo.

Notificacion de la renovacion del certificado

Bajo las presentes Politicas de Certificacion, la FNMT-RCM no renueva Certificados
manteniendo la Clave publica del mismo.

Conducta que constituye la aceptacion de la renovacion del certificado

Bajo las presentes Politicas de Certificacion, la FNMT-RCM no renueva Certificados
manteniendo la Clave publica del mismo.

Publicacion del certificado renovado

Bajo las presentes Politicas de Certificacion, la FNMT-RCM no renueva Certificados
manteniendo la Clave publica del mismo.

Notificacion de la renovacion del certificado a otras entidades

Bajo las presentes Politicas de Certificacion, la FNMT-RCM no renueva Certificados
manteniendo la Clave publica del mismo.
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RENOVACION CON REGENERACION DE LAS CLAVES DEL CERTIFICADO

La renovacion con regeneracion de claves de los Certificados emitidos bajo la presente DPPP
se realiza siempre emitiendo nuevas claves publicas y privadas, siguiendo el mismo proceso
que el descrito para la emision de un Certificado nuevo.

Circunstancias para la renovacion con regeneracion de claves

Las claves de los Certificados se renovaran bajo los siguientes supuestos:
e Por caducidad proxima de las actuales claves a peticion del solicitante de la renovacion.

e Por compromiso de las claves u otra circunstancia de las recogidas en el apartado “4.9
Revocacion y suspension del certificado” de la presente DPPP.

Quién puede solicitar la renovacion con regeneracion de claves

Se seguira el mismo proceso que el descrito para la emision de un Certificado nuevo.
Procesamiento de solicitudes de renovacion con regeneracion de claves

Se seguira el mismo proceso que el descrito para la emision de un Certificado nuevo.
Notificacion de la renovacion con regeneracion de claves

Se seguira el mismo proceso que el descrito para la emision de un Certificado nuevo.
Conducta que constituye la aceptacion de la renovacion con regeneracion de claves
Se seguira el mismo proceso que el descrito para la emision de un Certificado nuevo.
Publicacion del certificado renovado

Se seguira el mismo proceso que el descrito para la emision de un Certificado nuevo.
Notificacion de la renovacion con regeneracion de claves a otras entidades

Se seguira el mismo proceso que el descrito para la emision de un Certificado nuevo.

MODIFICACION DEL CERTIFICADO

No es posible realizar modificaciones de los Certificados expedidos. Por tanto, cualquier
necesidad de modificacion conlleva la expedicion de un nuevo Certificado.

Circunstancias para la modificaciéon del certificado

No se estipula la modificacion.
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Quién puede solicitar la modificacion del certificado

No se estipula la modificacion.

Procesamiento de solicitudes de modificacion del certificado
No se estipula la modificacion.

Notificacion de la modificacion del certificado

No se estipula la modificacion.

Conducta que constituye la aceptacion de la modificacion del certificado
No se estipula la modificacion.

Publicacion del certificado modificado

No se estipula la modificacion.

Notificaciéon de la modificacion del certificado a otras entidades

No se estipula la modificacion.

REVOCACION Y SUSPENSION DEL CERTIFICADO

Los Certificados emitidos bajo la presente DPPP por la FNMT-RCM quedaran sin efecto en
los siguientes casos:

a) Terminacion del periodo de validez del Certificado.

b) Cese en la actividad como Prestador de Servicios de Confianza de la FNMT-RCM,
salvo que, previo consentimiento expreso del Suscriptor, los Certificados expedidos por
la FNMT-RCM hayan sido transferidos a otro Prestador de Servicios de Confianza.

En estos dos casos [a) y b)], la pérdida de eficacia de los Certificados tendré lugar desde
que estas circunstancias se produzcan.

¢) Revocacion del Certificado por cualquiera de las causas recogidas en el presente
documento.

Los efectos de la revocacion del Certificado, esto es, la extincién de su vigencia, surtiran
desde la fecha en que la FNMT-RCM tenga conocimiento cierto de cualquiera de los hechos
determinantes y asi lo haga constar en su Servicio de informacion y consulta sobre el estado
de los certificados.

La FNMT-RCM pone a disposicion de los Suscriptores, terceros que confian, proveedores de
software y terceras partes una via de comunicacion a través de la sede electronica de la FNMT-
RCM https://www.sede.fnmt.gob.es/, con instrucciones claras, para permitirles reportar
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cualquier asunto relacionado con este tipo de Certificados, en cuanto a un supuesto
compromiso de Clave Privada, uso indebido de los Certificados u otros tipos de fraude,
compromiso, mal uso o conducta inapropiada.

La FNMT-RCM, como Prestador de Servicios de Confianza, se reserva el derecho de no
expedir o revocar este tipo de Certificados si el Suscriptor que tiene el control de los datos de
Datos de Creacion de Firma o del nombre de dominio del sitio web incluido en el Certificado
no hace un uso adecuado del mismo, conculcando derechos de propiedad industrial o
intelectual de terceros sobre las aplicaciones o sitios web que se desean proteger con tales
Certificados, o su uso se presta a engaflo o confusion sobre la titularidad de tales aplicaciones
o sitios web y, por tanto, de sus contenidos. En especial, tal reserva de derechos se podra
ejecutar por la FNMT-RCM cuando en la utilizacion de tales Certificados se atente contra los
siguientes principios:

a) La salvaguarda del orden publico, la investigacion penal, la seguridad publica y la

defensa nacional.

b) La proteccion de la salud publica o de las personas fisicas que tengan la condicion de
consumidores o usuarios, incluso cuando actien como inversores.

c) Elrespeto a la dignidad de la persona y al principio de no discriminacidon por motivos
de raza, sexo, religién, opinidon, nacionalidad, discapacidad o cualquier otra
circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia.

La FNMT-RCM, se mantendrd indemne por parte de los titulares o responsables de los
equipos, aplicaciones o sitios web que incumplan lo previsto en este apartado y que tengan
relacion con el Certificado, quedando exonerada de cualquier reclamacion o reivindicacion
por el uso inadecuado de tales Certificados.

Circunstancias para la revocacion

4.9.1.1 Causas de revocacion de un Certificado de entidad final

158.

159.

160.

161.

Adicionalmente a lo previsto en el apartado anterior, la FNMT-RCM procedera a la revocacion
de un Certificado de autenticacion de sitios web cuando concurra cualquiera de las
circunstancias que se describen a continuacion.

Las obligaciones de revocacion se ejecutaran conforme a los plazos establecidos en las presentes
practicas, sin perjuicio de los periodos méximos establecidos por los requisitos del CA/Browser
Forum.

Asimismo, la FNMT-RCM incluird en la lista de revocacion el codigo CRLReason
correspondiente conforme a la seccion 7.2.2 CA/Browser Forum, en funciéon del motivo
aplicable

La FNMT-RCM revocara el Certificado sin demora injustificada y, en todo caso, dentro de un
plazo maximo de veinticuatro (24) horas desde la recepcion, verificacion o identificacion de
cualquiera de los siguientes eventos:
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La solicitud de revocacion por parte del Suscriptor o de una persona autorizada, aunque
no se especifique un motivo concreto. Sin perjuicio de lo anterior, dicha solicitud de
revocacion podra originarse entre otros, por los siguientes supuestos:

e Lapérdida del soporte del Certificado.
e La utilizacion por un tercero de la Clave Privada asociada al Certificado.

e La violacion o puesta en peligro del secreto de la Clave Privada asociada al
Certificado, incluyendo cualquier evidencia razonable de compromiso criptografico
o técnico.

e No aceptacion de las nuevas condiciones que puedan suponer la emision de nuevas
Declaraciones de Practicas de Certificacion, durante el periodo de un (1) mes tras su
publicacion

Resolucion judicial o administrativa que asi lo ordene.
Extincion, disolucion o cierre del sitio web identificado por el Certificado.
Extincion o disolucion de la personalidad juridica del Suscriptor.

Terminacion de la forma de representacion del representante del Suscriptor del
Certificado.

Incapacidad sobrevenida, total o parcial, del representante del Suscriptor.

Inexactitudes en los datos aportados por el Representante del Suscriptor para la obtencion
del Certificado, alteracion de dichos datos o modificacion de las circunstancias verificadas
para la expedicion del Certificado, de manera que éste ya no fuera conforme a la realidad.

Contravencion de una obligacion sustancial de esta Declaracion de Practicas de
Certificacion por parte del Suscriptor, del Representante del Suscriptor o de una Oficina
de Registro si, en este ultimo caso, hubiese podido afectar al procedimiento de emision
del Certificado.

Uso del Certificado con el propdsito de generar dudas a los usuarios sobre la procedencia
de los productos o servicios ofertados, incluyendo especificamente el supuesto en que un
Certificado tipo Wildcard sea utilizado para autenticar dominios subordinados
fraudulentos. Para ello, se seguirdn los criterios sobre actividad infractora de las normas
sobre consumidores y usuarios, comercio, competencia y publicidad.

Solicitar para el Sujeto del certificado signos distintivos, denominaciones o derechos de
propiedad industrial o intelectual de las que el Suscriptor no sea titular, licenciatario o
usuario autorizado.

Resolucion del contrato suscrito entre el Suscriptor o su Representante, y la FNMT-RCM,
o el impago de los servicios prestados.

Violacion o puesta en peligro del secreto de los Datos de Creacion de Firma / Sello de la
FNMT-RCM, con los que firma / sella los Certificados que emite.

Incumplimiento de los requisitos definidos por los esquemas de auditorias a los que se
somete la Autoridad de Certificacion que expide los Certificados cubiertos por la presente
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DPC, con especial atencion a los de algoritmia y tamafios de clave, que supongan un
riesgo inaceptable por parte de las partes que confian en estos Certificados.

n) Compromiso confirmado de la Clave Privada del Suscriptor correspondiente a la clave
publica del certificado, o conocimiento de un método demostrado o probado que pueda
exponer la Clave Privada del Suscriptor a riesgo, incluyendo defectos en el método de
generacion de la clave.

o) Notificacion de que la solicitud de certificado original no fue autorizada y que no concede
la autorizacion de forma retroactiva.

p) Evidencia de que la validacion de la autorizacion o el control del dominio para cualquier
Fully-Qualified Domain Name (FQDN) incluido en el certificado no debe ser confiable

162. En ningtn caso se debe entender que la FNMT-RCM asume obligacion alguna de comprobar
los extremos mencionados en las letras c) a i) del presente apartado.

163. La FNMT-RCM revocari el Certificado sin demora injustificada y, en todo caso, dentro en
un plazo maximo de cinco (5) dias, a partir de la verificacion del hecho causante, cuando se
produzca cualquiera de las siguientes situaciones:

q) EI certificado ya no cumple los requisitos criptograficos establecidos en las secciones
6.1.5y 6.1.6 de los CA/B Forum Baseline Requirements.

r) Incumplimiento sustancial por parte del Suscriptor de los términos del Acuerdo de
Suscriptor, Términos de Uso u obligaciones derivadas de esta DPC, que no implique
riesgo inmediato de compromiso de clave o fraude.

s) Elderecho de la FNMT-RCM a emitir Certificado de autenticacion de sitios web finaliza,

es suspendido o revocado, salvo que exista garantia de continuidad de servicios
OCSP/CRL.

t) Factores externos fuera del control del Suscriptor o de la FNMT-RCM (incluyendo fuerza
mayor, fallo técnico grave o brecha de seguridad) impiden garantizar el uso seguro del
certificado y existe riesgo para terceros, sin implicar compromiso directo de la clave
privada.

164. La FNMT-RCM unicamente sera responsable de las consecuencias que se desprendan de no
haber revocado un Certificado en los siguientes supuestos:

e Que larevocacion le haya sido solicitada por el Representante del Suscriptor siguiendo
el procedimiento establecido para este tipo de Certificados.

e Quelarevocacion se debiera haber efectuado por haberse extinguido el contrato suscrito
con el Suscriptor.

e Que lasolicitud de revocacion o la causa que la motiva, le haya sido notificada mediante
resolucion judicial o administrativa.

e Que en las causas c¢) a g) del presente apartado le sean acreditados dichos extremos
fehacientemente, previa identificacion del Solicitante de la revocacion.

165. Las actuaciones constitutivas de delito o falta de las que no tenga conocimiento la FNMT-
RCM que se realicen sobre los datos o el Certificado, las inexactitudes sobre los datos o falta
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de diligencia en su comunicacion a la FNMT-RCM, produciran la exoneracion de
responsabilidad de la FNMT-RCM.

Todas las solicitudes de revocacion de certificados de entidad final, son procesadas en el plazo
maximo de 24 horas desde la recepcion de la misma.

4.9.1.2 Causas de revocacion de un Certificado de CA subordinada

167.

4.9.2.

168.
169.

170.

La CA emisora revocara el certificado de la CA subordinada en el plazo de 7 dias si en
cualquiera de las siguientes situaciones:

a)
b)

c)

d)

g)

h)

)

La CA subordinada solicita la revocacion por escrito;

La CA subordinada notifica a la CA emisora que la solicitud de certificado original no
fue autorizada y no otorga autorizacion retroactivamente;

La CA emisora obtiene evidencia de que la Clave privada de la CA subordinada
correspondiente a la Clave publica en el Certificado sufrié un compromiso de clave o
ya no cumple con los requisitos de las secciones 6.1.5y 6.1.6,

La CA emisora obtiene evidencia de que el Certificado fue mal utilizado;

La CA emisora es consciente de que el Certificado de autenticacion de sitios web no se
emiti6 de acuerdo, o que la CA subordinada no ha cumplido con los requisitos
establecidos por CA/Browser Forum para este tipo de Certificados, o esta DPPP;

La CA emisora determina que cualquiera de la informacion que aparece en el
Certificado es inexacta o engafiosa;

La CA emisora o CA subordinada cesa sus operaciones por cualquier motivo y no ha
hecho arreglos para que otra CA brinde apoyo de revocacion para el Certificado;

El derecho de la CA emisora o de la CA subordinada a emitir Certificados segun los
requisitos establecidos por CA/Browser Forum vence o se revoca o finaliza, a menos
que la CA emisora haya hecho arreglos para continuar manteniendo el repositorio de
CRL / OCSP; o

La DPPP de la CA emisora requiere la revocacion.

Quién puede solicitar la revocacion

La CA, la RA y los Suscriptor puede iniciar la revocacion de un certificado

Larevocacion de un Certificado de los emitidos bajo las presentes DPPP solamente podra ser
solicitada por la persona con facultades de representacion del Suscriptor al que se ha expedido
el Certificado.

Adicionalmente, estaran legitimados para solicitar la revocacion de dicho Certificado:

El 6rgano directivo, organismo o entidad publica Suscriptora del Certificado o persona
en quien delegue.

La Oficina de Registro, —a través de su responsable— que esté designada a tal efecto,
por la Administracion, organismo o entidad de derecho publico, Suscriptora del
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Certificado a revocar, cuando detecte que alguno de los datos consignados en el
Certificado

o es incorrecto, inexacto o haya variado respecto a lo consignado en el
Certificado, o

o lapersona fisica, custodio del Certificado, no se corresponda con el responsable
maximo o designado para la gestion y administracion de la direccién
electronica consignada en el Certificado objeto de la revocacion

siempre en el marco de los términos y condiciones aplicables a la revocacion de
este tipo de Certificados.

Adicionalmente, los suscriptores, las partes confiables, los proveedores de software de
aplicaciones y otros terceros pueden informar a la CA emisora de una causa razonable para
revocar el certificado, enviando un Informe de incidencia con un certificado.

No obstante, la FNMT-RCM podra revocar de oficio los Certificados emitidos bajo las
presentes DPPP en los supuestos recogidos en la presente Declaracion de Prdcticas y
Politicas de Certificacion.

Procedimiento de solicitud de la revocacion

Existe un servicio de atencion telefonica, en horario 24 x 7, en los teléfonos +34 917406848
y +34 913878337, al que se pueden dirigir las solicitudes de revocacion de Certificados. La
comunicacion quedara grabada y registrada, sirviendo de soporte y garantia de la aceptacion
de la solicitud de revocacion solicitada.

Para solicitar una revocacion telefonica de un Certificado, el Solicitante de la misma debe ser
el Suscriptor o su representante en el caso de personas juridicas u organismos publicos, y debe
aparecer como tal en el certificado a revocar. En el caso del representante, este debe ser la
misma persona que actudé como tal en la solicitud de expedicion del certificado objeto de la
revocacion.

Adicionalmente, es posible dirigir la solicitud de revocacion al Area de Registro de la FNMT-
RCM, siguiendo el siguiente procedimiento:

1. Solicitud del Suscriptor

El Representante del Suscriptor enviara a la FNMT-RCM el formulario de solicitud de
revocacion, cumplimentado y firmado electronicamente con alguno de los Certificados
admitidos para la solicitud y por los canales electronicos habilitados por esta Entidad.

2. Tramitacion de la solicitud por la FNMT-RCM

El registrador de la FNMT-RCM recibird el contrato de revocacion y realizara las
mismas comprobaciones relativas a la identidad y capacidad del Representante del
Suscriptor que para el caso de la solicitud de expedicion y, si procediera, tramitara la
revocacion del Certificado.

Si la persona solicitante no puede aportar los datos requeridos o se determina que no esta
capacitada para solicitar la revocacion, la solicitud de revocacion sera desestimada.

AENOR

3

O &
U Pégina 40 de 73



177.

178.

4.94.

179.

4.9.5.

180.

181.

182.

183.

Real Casa de la Moneda Declaracién de Practicas y Politicas de Certificacion de
Fabrica Nacional Certificados de Componentes “AC Componentes
de Moneda y Timbre

Informaticos” — version 2.11

Una vez que la FNMT-RCM ha procedido a la revocacion del Certificado, se publicara en el
Directorio seguro la correspondiente Lista de Certificados Revocados, conteniendo el nlimero
de serie del Certificado revocado, asi como la fecha, hora y la causa de revocacion. El
Representante del Suscriptor recibira, a través de la direccion de correo electronico
consignada en la solicitud, la notificacion del cambio de estado de vigencia del Certificado.

La FNMT — RCM, aunque no haya recibido la solicitud de revocaciéon por parte del
Suscriptor, procedera a revocar aquellos Certificados de los que obtenga evidencias de estar
incluidos en alguna de las causas de revocacion previstas en la presente Declaracion de
Politicas y Practicas de Certificacion Particulares.

Periodo de gracia de la solicitud de revocacion

No existe periodo de gracia asociado a este proceso, pues la revocacion se realiza de forma
inmediata a la recepcion verificada de la solicitud de revocacion.

Plazo de tiempo para procesar la solicitud de revocacion

En las 24 horas posteriores a la recepcion de un CPR, la FNMT-RCM investigara los hechos
y circunstancias relacionados y proporcionara un informe preliminar tanto al Suscriptor como
a la entidad que lo presento.

Después de revisar los hechos y circunstancias, la CA trabajara con el Suscriptor y cualquier
entidad que genere un CPR u otro aviso relacionado con la revocacion, para establecer si el
Certificado sera revocado o no y, de ser asi, la fecha en la que la CA lo revocara. El periodo
desde la recepcion del CPR o el aviso relacionado con la revocacion hasta la revocacion
publicada no excedera el plazo establecido en la seccion 4.9.1.1.

La fecha seleccionada por la CA considerara los siguientes criterios:

1. La naturaleza del presunto problema (alcance, contexto, gravedad, magnitud, riesgo
de dafio);

2. Las consecuencias de la revocacion (impactos directos y colaterales a los Suscriptores
y Partes que Confian);

3. El nimero de CPR recibidos sobre un Certificado o Suscriptor en particular;
4. La entidad que presenta la queja ; y
5. Legislacion relevante.

La FNMT — RCM procede a la revocacion inmediata del Certificado de autenticacion de
sitios web en el momento de realizar las comprobaciones descritas anteriormente o, en su
caso, una vez comprobada la veracidad de la solicitud realizada mediante resolucion judicial
0 administrativa.
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Obligacion de verificar las revocaciones por las partes que confian
Las terceras partes que confian y aceptan el uso de los Certificados emitidos por la FNMT —
RCM estan obligadas a verificar:

e la Firma Electronica Avanzada o el Sello Electronico Avanzado del Prestador de
Servicios de Confianza emisor del Certificado,

e que el Certificado continua vigente y activo, y

e ¢l estado de los Certificados incluidos en la Cadena de Certificacion.

Frecuencia de generacion de CRLs

Las Listas de Revocacion (CRL) de los certificados de entidad final se emiten al menos cada

12 horas, o cuando se produce una revocacion y tienen un periodo de validez de 24 horas.

Las CRL de los certificados de Autoridad se emiten cada seis (6) meses, o cuando se produce
una revocacion de una Autoridad de Certificacion subordinada y tienen un periodo de validez
de seis (6) meses.

La Autoridad de Certificacion continuara emitiendo CRLs de manera continua hasta que se
cumpla alguna de las siguientes condiciones:

e Todos los certificados de CA subordinadas que contengan la misma Clave Publica de
Sujeto hayan expirado o sido revocados; o

e La Clave Privada correspondiente de la CA subordinada haya sido destruida.

La FNMT-RCM garantizara el cumplimiento de los Requisitos Basicos del CA/Browser
Forum.

Periodo maximo de latencia de las CRLs

La publicacion de las Listas de Revocacion se realiza en el momento de generacion de dichas
Listas, por lo que el periodo de latencia entre la generacion de la CRL y su publicacion es
nulo.

Disponibilidad del sistema de verificacion online del estado de los certificados

La informacion relativa al estado de los certificados estara disponible en linea las 24 horas
del dia, los 7 dias de la semana. En caso de fallo del sistema se pondra en marcha el Plan de
continuidad de negocio para solventar el incidente a la mayor brevedad posible.

El funcionamiento del Servicio de informacion y consulta del estado de los Certificados es el
siguiente:

e El servidor OCSP de la FNMT-RCM recibe la peticion OCSP efectuada por un Cliente
OCSP y comprueba el estado de los Certificados incluidos en la misma. Para cada peticion
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valida, se emitird una respuesta de OCSP informando acerca del estado actual de los
certificados solicitados.

e (Cada respuesta OCSP esta firmada con los Datos de Creacion de Firma / Sello asociados
al servidor OCSP especifico para cada AC, garantizando asi la integridad y la autenticidad
de la informacidn suministrada.

e Las respuestas OCSP son firmadas por un certificado OCSP Responder separado, que a
su vez esté firmado por la AC emisora, y que contiene la extension id-pkix-ocsp-nocheck
segun RFC6960.

Las respuestas OCSP para los certificados de suscriptor tendran un intervalo de validez mayor
o igual a ocho (8) horas y menor o igual a diez (10) dias. El intervalo de validez de una
respuesta OCSP es la diferencia de tiempo entre los campos thisUpdate y nextUpdate, ambos
inclusive. A efectos del calculo de diferencias, una diferencia de 3600 segundos serd igual a
una hora, y una diferencia de 86400 segundos sera igual a un dia, sin tener en cuenta los
segundos intercalares.

Para el estado de un certificado de suscriptor o su precertificado correspondiente:

e La FNMT-RCM garantiza que una respuesta OCSP autoritativa estara disponible en un
plazo maximo de quince (15) minutos después de que el certificado o precertificado se
publique por primera vez o se ponga a disposicioén de otro modo.

e Para las respuestas OCSP con intervalos de validez inferiores a dieciséis (16) horas,
FNMT-RCM proporcionara una respuesta OCSP actualizada antes de la mitad del
periodo de validez anterior a la préxima actualizacion.

Para certificados de AC subordinadas, se proporcionara una respuesta OCSP actualizada al
menos una vez cada 12 meses y dentro de 24 horas tras la revocacion del certificado.

Si el OCSP responder recibe una solicitud de un numero de serie no asignado (unassigned),
no debera emitir una respuesta con estado good.

Los OCSP responders soportan el método HTTP GET, conforme a RFC 6960 y RFC 5019.
Opcionalmente, pueden procesar la extension Nonce de acuerdo con RFC8954

Requisitos de comprobacion en linea de la revocacion

La comprobacion en linea del estado de revocacion de los Certificados emitidos bajo la
presente DPPP puede realizarse mediante el Servicio de informacion del estado de los
certificados, ofrecido a través de OCSP segln se describe en el apartado 4.10 del presente
documento. El interesado en utilizar dicho servicio debera:

e Comprobar la direccion contenida en la extension AIA (Authority Information Access)
del certificado.
e Comprobar que la respuesta OCSP esta firmada / sellada.

Otras formas de aviso de revocacién disponibles

No definidas.

AENOR
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Requisitos especiales de revocacion de claves comprometidas
Véase el apartado correspondiente en la DGPC.

Circunstancias para la suspension

No se contempla la suspension de certificados.

Quién puede solicitar la suspension

No se contempla la suspension de certificados.

Procedimiento para la peticion de la suspension

No se contempla la suspension de certificados.

Limites sobre el periodo de suspension

No se contempla la suspension de certificados.

SERVICIOS DE INFORMACION DEL ESTADO DE LOS CERTIFICADOS

El funcionamiento del Servicio de informacion y consulta del estado de los certificados es el
siguiente: el servidor OCSP recibe la peticion OCSP efectuada por un Cliente OCSP y
comprueba el estado de vigencia de los Certificados incluidos en la misma. En caso de que la
peticion sea valida, se emitird una respuesta de OCSP informando acerca del estado en el que
se encuentran en ese momento los Certificados incluidos en la peticion. Dicha respuesta es
firmada / sellada con los Datos de Creacion de Firma / Sello de la FNMT-RCM garantizando
asi la integridad y la autenticidad de la informacion suministrada sobre el estado de revocacion
de los Certificados consultados.

Sera responsabilidad de la Entidad usuaria contar con un Cliente OCSP para operar con el
servidor OCSP puesto a disposicion por la FNMT-RCM.

La FNMT-RCM opera y mantiene sus capacidades de mantenimiento de sus CRL y servicio
OCSP con recursos suficientes para proporcionar un tiempo de respuesta maximo de diez
segundos bajo condiciones normales de operacion.

Caracteristicas operativas
Las entradas de revocaciones en una CRL o respuesta OCSP incluiran todos los certificados

revocados, incluidos aquellos que hayan expirado. En ningiin caso se eliminaran entradas de
revocacion antes de la fecha de expiracion del certificado.

O &
U Pégina 44 de 73



4.10.2.

208.

209.

210.

4.10.3.

211.

4.11.

212.

4.12.

4.12.1.

213.

4.12.2.

214.

215.

5.1.

216.

Real Casa de la Moneda Declaracién de Practicas y Politicas de Certificacion de
Sabl\rfl]ca NSC'O??” b Certificados de Componentes “AC Componentes
& Vioneday fimbre Informaticos” — version 2.11

Disponibilidad del servicio

La FNMT-RCM garantiza el acceso a este servicio, en horario 24x7, por parte de los usuarios,
titulares y las partes que confian en los Certificados, de forma segura, rapida y gratuita.

La FNMT-RCM opera y mantiene su capacidad CRL y OCSP con recursos suficientes para
proporcionar un tiempo de respuesta de diez segundos o menos en condiciones normales de
funcionamiento.

En el caso de indisponibilidad del servicio por operaciones de mantenimiento, la FNMT-RCM
notificara esta circunstancia en la direccion http://www.ceres.fnmt.es, si es posible con al
menos cuarenta y ocho (48) horas de antelacion, y tratarad de solventarla en un periodo no
superior a veinticuatro (24) horas.

Caracteristicas opcionales

No estipuladas.

FINALIZACION DE LA SUSCRIPCION

La suscripcion finalizara en el momento de extincion de la vigencia del Certificado, ya sea
por expiracion del periodo de vigencia o por revocacion del mismo.

CUSTODIA Y RECUPERACION DE CLAVES
Practicas y politicas de custodia y recuperacion de claves

La FNMT-RCM no genera las Claves privadas de los Certificados emitidos bajo la presente
DPPP y, por tanto, no las custodia ni puede recuperarlas.

Practicas y politicas de proteccion y recuperacion de la clave de sesion

No estipulado.

CONTROLES DE SEGURIDAD FiSICA, DE PROCEDIMIENTOS Y DE PERSONAL
Véase el apartado correspondiente en la DGPC.
CONTROLES DE SEGURIDAD FiSICA

Véase el apartado correspondiente en la DGPC.
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Ubicacion de las instalaciones

Véase el apartado correspondiente en la DGPC.
Acceso Fisico

Véase el apartado correspondiente en la DGPC.
Electricidad y Aire Acondicionado

Véase el apartado correspondiente en la DGPC.
Exposicion al agua

Véase el apartado correspondiente en la DGPC.
Prevencion y Proteccion contra incendios
Véase el apartado correspondiente en la DGPC.
Almacenamiento de Soportes

Véase el apartado correspondiente en la DGPC.
Eliminacion de Residuos

Véase el apartado correspondiente en la DGPC.
Copias de Seguridad fuera de las instalaciones
La FNMT-RCM custodia soportes de copia de seguridad y archivado en un almacén

alternativo seguro propio, independiente del centro principal y a suficiente distancia para
prevenir dafios en caso de desastre.

Para acceder a la retirada o inclusién de nuevos soportes se requiere al menos tres personas
autorizadas.

CONTROLES DE PROCEDIMIENTO

Véase el apartado correspondiente en la DGPC.

Roles de Confianza

Las personas que desempefian los “Roles de Confianza” estan convenientemente formadas y

tienen los conocimientos y experiencia necesarios para la ejecucion de los trabajos vinculados
a cada rol. Cuando asi ha sido necesario, la FNMT-RCM ha proporcionado la formacion
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técnica y de seguridad adecuada para el personal implicado en la gestion de sus sistemas
confiables.

228. Los Roles de Confianza definidos son: Oficial de Seguridad, Administrador del Sistema,
Operador del Sistema, Auditor del Sistema y Especialista de Validacion. La seleccion de las
personas a las que se asignan estos roles se realiza conforme al principio de “privilegio
minimo” y teniendo en cuenta su formacidn, experiencia y los controles de Seguridad de
Personal descritos a continuacion. Las personas que ejercerdn estos roles seran designadas
por el Comité de Gestion del PSC.

229. La lista de personal designado como Rol de Confianza se mantiene y se revisa cada vez que
hay un cambio en los roles o con periodicidad maxima anual

5.2.2. Numero de personas por tarea

230. Véase el apartado correspondiente en la DGPC.

5.2.3. Identificacion y autenticacion para cada rol

231. Véase el apartado correspondiente en la DGPC.

5.24. Roles que requieren segregacion de funciones

232. Las funciones desempefiadas se corresponden con los Roles de Confianza definidos en el

apartado 5.2.1. Cada persona designada asume un tnico rol.

5.3. CONTROLES DE PERSONAL

233. Véase el apartado correspondiente en la DGPC.

5.3.1. Conocimientos, cualificacion, experiencia y requerimientos acreditativos
234, Véase el apartado correspondiente en la DGPC

5.3.2. Procedimientos de verificacion de antecedentes

235. Véase el apartado correspondiente en la DGPC

5.3.3. Requisitos de formacion

236. Véase el apartado correspondiente en la DGPC

5.34. Requisitos y frecuencia de actuaciéon formativa

237. Véase el apartado correspondiente en la DGPC
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Secuencia y frecuencia de rotacion laboral
Véase el apartado correspondiente en la DGPC
Sanciones por acciones no autorizadas

La seguridad estd incluida en las responsabilidades laborales sin que precise mencion
adicional por ser la FNMT-RCM una entidad cuyo principal objetivo es la seguridad y por
ende el objetivo y la responsabilidad de todos los miembros que la integran.

En cualquier caso, y sin perjuicio de la normativa publica correspondiente, preceptos del
Codigo Penal que resulten de directa aplicacion y clausulas de determinados contratos del
personal directivo, se encuentra especificamente incluida en capitulo XVII “Régimen
disciplinario”, articulo 62, las Faltas y Sanciones del referido Convenio Colectivo:

“Seran faltas muy graves:

9. La publicacion o utilizacion indebida de la documentacion o informacion a que
tengan o hayan tenido acceso los trabajadores por razon de su cargo o funcion.

10. La negligencia en la custodia de secretos oficiales, declarados asi por la Ley o
clasificados como tales, que sea causa de su publicacion o que provoque su difusion o
conocimiento indebido.

La sancion puede llegar al despido, con independencia de la conculcacion que se haga de los
preceptos del marco general legislativo y su correspondiente sancion o pena que instruyera la
autoridad judicial.

Adicionalmente, en casos que asi lo exijan, podran existir acuerdos de confidencialidad
personales a instancia de la FNMT-RCM y/o a peticion de terceras partes.

Requisitos de contratacion de personal
Véase el apartado correspondiente en la DGPC.
Suministro de documentacion al personal

Véase el apartado correspondiente en la DGPC.

PROCEDIMIENTOS DE AUDITORIA
Véase el apartado correspondiente en la DGPC.
Tipos de eventos registrados

Véase el apartado correspondiente en la DGPC.
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Adicionalmente a lo detallado en la DGPC, la FNMT-RCM guardara registro de al menos los
siguientes eventos de la gestion del ciclo de vida de los certificados de los Suscriptores:

1. Intentos de Corroboracion de Emision Multi-Perspectiva desde cada Perspectiva de

Red, con identificador de la perspectiva, nombre de dominio, resultado de cada intento
y resultado del quorum de la corroboracion;

Frecuencia de procesamiento de registros

Véase el apartado correspondiente en la DGPC.

Periodo de conservacion de los registros

Véase el apartado correspondiente en la DGPC.

Proteccion de los registros

Véase el apartado correspondiente en la DGPC.

Procedimientos de copias de seguridad de los registros auditados

Véase el apartado correspondiente en la DGPC.

Sistemas de recoleccion de registros

Véase el apartado correspondiente en la DGPC.

Notificacion al sujeto causante de los eventos

Véase el apartado correspondiente en la DGPC.

Analisis de vulnerabilidades

La FNMT-RCM dispone de un procedimiento de gestion de vulnerabilidades en el que se
habla de la deteccion, registro y tratamiento de vulnerabilidades detectadas en el sistema.

Se definen y establecen las responsabilidades asociadas con la gestion de vulnerabilidades
técnicas y se mantiene un inventario de activos con los recursos de la informacion
actualizados. Asimismo, se realizan auditorias periddicas de los procedimientos emprendidos
y se monitoriza y evalua periddicamente la gestion de vulnerabilidades técnicas.

Se abordara cualquier vulnerabilidad critica no prevista en un periodo de 48 horas después de
su descubrimiento. Una vez analizado su impacto la vulnerabilidad critica sera documentada
y se decidira sobre su resolucion mediante un plan de mitigacion de la misma, en funcion del
coste de su resolucion.

La FNMT-RCM realiza semanalmente un analisis de vulnerabilidades en sus sistemas y toma
las medidas apropiadas. Adicionalmente se realiza un test anual de penetracion y un analisis
de riesgos anual para evaluar las amenazas y el dafo potencial a los servicios de certificacion.
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ARCHIVADO DE REGISTROS

Véase el apartado correspondiente en la DGPC.

Tipos de registros archivados

Véase el apartado correspondiente en la DGPC.
Periodo de retencion del archivo

Véase el apartado correspondiente en la DGPC.
Proteccion del archivo

Véase el apartado correspondiente en la DGPC.
Procedimientos de copia de respaldo del archivo
Véase el apartado correspondiente en la DGPC.
Requisitos para el sellado de tiempo de los registros
Véase el apartado correspondiente en la DGPC.
Sistema de archivo

Véase el apartado correspondiente en la DGPC.
Procedimientos para obtener y verificar la informacion archivada

Véase el apartado correspondiente en la DGPC.

CAMBIO DE CLAVES DE LA AC

Véase el apartado correspondiente en la DGPC.

RECUPERACION DE DESASTRES Y COMPROMISOS
Procedimientos de manejo de incidentes y compromisos
La FNMT-RCM garantiza que se aplica un enfoque coherente y efectivo a la gestion de los

incidentes de seguridad de la informacion. El documento “Sistema de Gestion de la Seguridad
de la Informacion - Manual de Seguridad” establece los procedimientos y responsabilidades
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para la gestion de incidentes, garantizando una respuesta rapida, efectiva y ordenada a los
incidentes de seguridad.

En caso de incidente de seguridad, la notificacion a las partes afectadas se realizard segun lo
descrito en la Politica de Seguridad y su normativa de desarrollo, especialmente en el Plan de
respuesta ante incidentes. Si se produjera algin incidente de alto impacto, la FNMT-RCM lo
notificara en menos de 24 horas desde la deteccion del mismo.

Planes de respuesta ante incidentes y recuperacion ante desastres

La FNMT-RCM cuenta con un plan de respuesta ante incidentes y un plan de recuperacion
ante desastres.

La FNMT-RCM implementa, documenta y somete a pruebas anuales una serie de
procedimientos de continuidad de negocio y de recuperacion ante desastres para asegurar la
integridad de sus servicios, notificar y proteger a proveedores de software, suscriptores y
partes interesadas en caso de desastre o compromiso de seguridad. Estos planes y
procedimientos se actualizan al menos una vez al afio.

En el caso de fallo o desastre de los sistemas del Prestador de Servicios de Confianza, se
pondra en marcha un plan de respuesta y recuperacion ante desastres, que contemple:

e Las condiciones para la activacion del plan.

e Los procedimientos para la deteccion, registro y gestion del incidente.

e El tiempo estimado de recuperacion.

e Los roles y responsabilidades de los participantes y la formacion necesaria.
e Laredundancia de los componentes mas criticos.

e La puesta en marcha de un centro de respaldo alternativo.

e El chequeo completo y periddico de los servicios de copia de respaldo.

e La proteccion de la infraestructura desde que se produce el desastre hasta que se
restablece en un entorno seguro.

e El compromiso de los Datos de creacion de Firma del Prestador de Servicios de
Confianza o compromiso de los algoritmos criptograficos que supongan una amenaza
real, considerando el estado actual de la técnica, de suplantacion de la identidad. En estos
casos la FNMT-RCM procederd a planificar la revocacion de los Certificados afectados
¢ informara a todos los miembros de la Comunidad Electronica indicando que todos los
Certificados, Listas de Revocacion, Sellos de tiempo electronicos y cualquier otra
estructura de datos susceptible de firma ya no es valida debido al mencionado
compromiso. La FNMT-RCM procederé al restablecimiento del servicio tan pronto
como sea posible y en las nuevas condiciones aplicables.
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Plan de revocacion masiva

La FNMT-RCM dispone de un plan de revocacion masiva que se activara en el caso de que
se requiera una revocacion de un nimero sustancial de certificados en un plazo de tiempo
corto debido a una causa comun, requisito de cumplimiento o incidente de seguridad.

El plan define de manera clara, viable y comprensible para todos los participantes, una serie
de procedimientos orientados a asegurar una respuesta rdpida, consistente y fiable ante este
tipo de escenarios. Consta de cuatro fases con un tiempo de realizacion estimado para cada
subtarea: la comunicaciéon con los clientes afectados, el reemplazo y revocacion de los
certificados y un analisis posterior para revisar la efectividad de la respuesta y retroalimentar
el plan.

Los miembros participantes tienen asignados roles y responsabilidades que se especifican en
el plan. Asimismo, para asegurarse de que el personal comprende sus roles, reciben una
formacion inicial y una formacion anual de los procedimientos de respuesta.

La FNMT-RCM realiza un simulacro anual que sirve para revisar, actualizar y mejorar los
procedimientos del plan.

El plan se revisa y actualiza como minimo cada afio, o cada vez se requiera al hacer el analisis
de un incidente o simulacro.

Actuacion ante recursos, software y/o datos corruptos
Esta contingencia esta contemplada en el Plan de continuidad de negocio de la FNMT — RCM.
Procedimiento ante compromiso de la clave privada de la AC

Esta contingencia esta contemplada en el Plan de continuidad de negocio de la FNMT — RCM,
asi como el procedimiento a seguir, descrito en el Plan de gestion de la crisis como parte
integrante del citado Plan de continuidad, y que determina, entre otras, las siguientes acciones
a tomar:

1) Detener la prestacion del servicio afectado.

2) Revocar los certificados que pudieran verse afectados.

3) Ejecutar el Plan de Comunicacion con la consideracion de informar de los hechos a las
partes afectadas y a los navegadores en cuyos programas raices estén incluidos los
certificados de la FNMT-RCM.

Estudiar la necesidad de ejecutar el Plan de Cese de Actividades del PSC segun la DPC y
legislacion vigente.

Continuidad de negocio después de un desastre

La FNMT-RCM cuenta con un Plan de continuidad de negocio que describe las actuaciones
a llevar a cabo en casos de desastre.

Se dispone de un centro de respaldo alternativo, con el objetivo de garantizar que toda la
informacion esencial y el software puedan recuperarse después de un desastre o un fallo de
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los medios. Mediante el uso de sistemas de copias de seguridad planificadas se protegen los
datos necesarios para reanudar las operaciones de las Autoridades de Certificacion.

Para garantizar la continuidad del negocio después de una contingencia o desastre, los medios
de respaldo son probados regularmente mediante simulacros, al menos una vez al afio,
siguiendo lo establecido en el Plan de Pruebas del Plan de continuidad de negocio de la
FNMT-RCM.

La FNMT-RCM no seré responsable de la falta de servicio o anomalias en el mismo, asi como
de los dafios y perjuicios que pudieran producirse directa o indirectamente, cuando el fallo o
desastre tuviera su origen en causas de fuerza mayor, atentado terrorista, sabotajes o huelgas
salvajes; todo ello, sin perjuicio de realizar las actuaciones necesarias para la subsanacion y/o
reanudacion del servicio lo antes posible.

CESE DE LA ACTIVIDAD DEL PRESTADOR DE SERVICIOS DE CONFIANZA

Véase el apartado correspondiente en la DGPC.

CONTROLES DE SEGURIDAD TECNICA
Véase el apartado correspondiente en la DGPC.
GENERACION E INSTALACION DE LAS CLAVES

Generacion del par de claves

6.1.1.1 Generacion del par de Claves de la CA

286.

En relacion con la informacion de las Claves que la FNMT-RCM necesita para el desarrollo
de su actividad como Prestador de Servicios de Confianza, véase el apartado correspondiente
en la DGPC.

6.1.1.2 Generacion del par de Claves de la RA

287.

No estipulado

6.1.1.3 Generacion del par de Claves de los Suscriptores

288.

Las Claves privadas de los Certificados emitidos bajo la presente DPPP son generadas y
custodiadas por el Suscriptor del Certificado. La Autoridad de Certificacion (AC) rechazara
cualquier solicitud de certificado si se cumple alguna de las siguientes condiciones:

1. Elpar de claves no cumple con los requisitos establecidos en las Secciones 6.1.5 y/0 6.1.6
de los Requisitos Baseline (BR).

2. Existe evidencia clara de que el método especifico utilizado para generar la Clave Privada
es defectuoso.
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3. La AC tiene conocimiento de un método demostrado o probado que pueda exponer la
Clave Privada del solicitante a riesgo.

4. La AC ha sido notificada previamente de que la Clave Privada del solicitante sufridé una
vulneracion de clave, utilizando el procedimiento de revocacion descrito en las Secciones
493y4.9.12.

5. La Clave Publica corresponde a una Clave Privada débil reconocida por la industria,
incluyendo vulnerabilidades conocidas como Debian weak keys, ROCA y Close Primes,
aplicando los métodos de verificacion especificos de cada caso.

Envio de la clave privada al suscriptor
No existe ninguna generacion ni entrega de la Clave privada al Titular por parte de la CA.
Envio de la clave publica al emisor del certificado

La Clave publica, generada junto a la Clave privada sobre el dispositivo de generacion y
custodia de claves, es entregada a la Autoridad de Certificaciéon mediante el envio de una
solicitud de certificacion en formato PKCS#10.

Distribucion de la clave publica de la AC a las partes que confian

La FNMT-RCM distribuye las Claves publicas, tanto de la AC raiz como de las AC
Subordinadas que expiden los Certificados emitidos bajo la presente DPPP, a través de varios
medios, como son mediante publicacion en su sede electronica (www.sede.fnmt.gob.es) o
mediante informacion publica a través del presente documento, en el apartado “1.3.1.
Autoridad de Certificacion”.

Tamaiios de claves y algoritmos utilizados

El algoritmo utilizado es RSA with SHA-256.
En cuanto al tamafo de las claves, dependiendo de cada caso, es:

e C(laves de la AC FNMT raiz: RSA 4.096 bits.
e (laves de las AC Subordinadas: RSA 2.048 bits.
o Claves de los Certificados finales emitidos bajo la presente DPPP: RSA 2.048 bits.

Parametros de generacion de la clave piblica y verificacion de la calidad

Las Claves publicas de los Certificados estan codificadas de acuerdo con RFC5280 y
PKCSH#1.

Usos admitidos de las claves (KeyUsage field X.509v3)

Los Certificados FNMT incluyen la extension Key Usage y, segun el caso, Extended Key
Usage, indicando los usos habilitados de la Claves.
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El Certificado raiz de la AC tiene habilitados los usos de Claves para firmar/sellar los
Certificados de las AC Subordinadas y las ARLs. Los Certificados de las AC Subordinadas
que expiden los Certificados finales emitidos bajo la presente DPPP tienen habilitado
exclusivamente el uso para firmar/sellar Certificados de usuario final y CRLs.

El Certificado de autenticacion de sitios web tiene habilitado el uso de firma digital (digital
Signature). Adicionalmente, estos Certificados cuentan con el uso extendido de clave de
autenticacion de servidor (server authentication) y autenticacion de cliente (client
authentication).

El Certificado de componente de Sello de Entidad tiene habilitados los usos de firma y cifrado,
y cuentan con el uso extendido de autenticacion y proteccion de correo.

PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE LOS MODULOS CRIPTOGRAFICOS
Véase el apartado correspondiente en la DGPC.

Estandares para los médulos criptograficos

Véase el apartado correspondiente en la DGPC.

Control multi-persona (n de m) de la clave privada

Véase el apartado correspondiente en la DGPC.

Custodia de la clave privada

Véase el apartado correspondiente en la DGPC.

Copia de seguridad de la clave privada

Véase el apartado correspondiente en la DGPC.

Archivado de la clave privada

Véase el apartado correspondiente en la DGPC.

Transferencia de la clave privada a/o desde el mddulo criptografico
Véase el apartado correspondiente en la DGPC.

Almacenamiento de la clave privada en el médulo criptografico
Véase el apartado correspondiente en la DGPC.

Método de activacion de la clave privada

Véase el apartado correspondiente en la DGPC.
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Método de desactivacion de la clave privada
Véase el apartado correspondiente en la DGPC.
Método de destruccion de la clave privada
Véase el apartado correspondiente en la DGPC.
Clasificacion de los modulos criptograficos

Véase el apartado correspondiente en la DGPC.

OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES
Archivo de la clave publica

Los Certificados emitidos bajo la presente DPPP y, por tanto, sus Claves publicas asociadas,
son conservadas por la FNMT-RCM durante el periodo de tiempo exigido por la legislacion
vigente, que actualmente es de 15 afos.

Periodos operativos del certificado y periodos de uso del par de claves

Los periodos de operacion de los Certificados y sus Claves asociadas son:

o C(Certificado de la AC raiz y su par de Claves: véase el apartado “1.3.1. Autoridad de
Certificacion” de la presente DPPP.

e FEl Certificado de la AC subordinada que expide los Certificados de entidad final y su
par de Claves: véase el apartado ““1.3.1. Autoridad de Certificacion” de la presente DPPP.

o Los Certificados de autenticacion de sitios web y su par de Claves: el periodo maximo
de vigencia de los Certificados y su par de Claves es de 365 dias.

e Los Certificados de componente de Sello de Entidad: el periodo maximo de vigencia de
los Certificados y su par de Claves es de 36 meses.

A efectos del calculo de tiempos, se considera que un dia equivale a 86400 segundos.
Cualquier cantidad mayor que ésta, incluidas las fracciones de segundo y/o los segundos
intercalares, dara lugar a un dia adicional.

DATOS DE ACTIVACION

Véase el apartado correspondiente en la DGPC.

Generacion e instalacion de datos de activacion

Véase el apartado correspondiente en la DGPC.
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Proteccion de datos de activacion
Véase el apartado correspondiente en la DGPC.
Otros aspectos de los datos de activacion

Véase el apartado correspondiente en la DGPC.

CONTROLES DE SEGURIDAD INFORMATICA

Véase el apartado correspondiente en la DGPC.

Requisitos técnicos especificos de seguridad informatica
Véase el apartado correspondiente en la DGPC.
Evaluacion del nivel de seguridad informatica

Véase el apartado correspondiente en la DGPC.

CONTROLES TECNICOS DEL CICLO DE VIDA
Véase el apartado correspondiente en la DGPC.
Controles de desarrollo de sistemas

Véase el apartado correspondiente en la DGPC.
Controles de gestion de la seguridad

Véase el apartado correspondiente en la DGPC.

Controles de seguridad del ciclo de vida

Informaticos” — version 2.11

La FNMT-RCM aplica controles de seguridad durante todo el ciclo de vida de los sistemas,
entre los que se incluye la gestion de soportes, frente a la obsolescencia y el deterioro de los
medios de almacenamiento, durante el periodo de tiempo requerido, de conformidad con lo

establecido en su policita de backup y restauracion.

6.6.3.1 Actualizacion de algoritmia

325.

La FNMT-RCM esta permanentemente informada sobre la evolucion de los algoritmos
criptograficos, y se compromete a actualizar el tamafio de claves o los algoritmos
criptograficos utilizados por sus Autoridades de Certificacion antes de alcanzar un grado de

seguridad insuficiente.
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CONTROLES DE SEGURIDAD DE RED

Véase el apartado correspondiente en la DGPC.

FUENTE DE TIEMPO

Véase el apartado correspondiente en la DGPC.

PERFILES DE LOS CERTIFICADOS, CRLS Y OCSP
PERFIL DEL CERTIFICADO

Los Certificados de autenticacion de sitios web son emitidos de conformidad con el estdndar
europeo ETSI EN 319 412-4 “Certificate profile for web site certificates” y con las politicas
OV identificada con el OID 0.4.0.2042.1.7. y 2.23.140.1.2.2

Los Certificados de componente de sello de entidad son emitidos de conformidad con el
estandar europeo ETSI EN 319 411-2 “Requirements for trust service providers issuing EU
qualified certificates” y ETSI EN 319 412-3 “Certificate profile for certificates issued to legal
persons” y contienen el identificador de politica 0.4.0.194112.1.1

Numero de version

Los Certificados emitidos bajo la presente DPPP son conformes con el estandar X.509
version 3.

Extensiones del certificado

En la pagina http://www.cert.fnmt.es/dpcs/ se publica el documento que describe el perfil de
los Certificados, incluyendo todas sus extensiones.

Identificadores de objeto de algoritmos

El identificador de objeto (OID) correspondiente al algoritmo -criptografico utilizado
(Sha256withRsaEncryption) es 1.2.840.113549.1.1.11.

Formatos de nombres
A la fecha de emision, toda la informacion del titular es precisa y se han verificado todos los

atributos presentes en el campo Subject del certificado.

La codificacion de los Certificados emitidos bajo la presente DPPP sigue la recomendacion
RFC 5280 “Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile”. Todos los campos definidos en el perfil de estos Certificados, excepto
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en los campos que especificamente se exprese lo contrario, emplean la codificacion
UTFS8String.

Los Certificados de autenticacion de sitios web deben contener una extension Subject
Alternative Name (SAN) valida y completa. La entrada dNSName en la extension SAN debe
contener o bien un FQDN o un nombre de dominio Wildcard que la CA haya previamente
validado conforme a la seccion 3.2.2.4.

nn onn

Los Certificados de autenticacion de sitios web no deben contener metadatos como ".", "-" y
"" (es decir, espacio) o cualquier indicacion de que un valor o campo esta ausente, incompleto
o no sea de aplicacion.

Los Certificados de autenticacion de sitios web no deben contener el cardcter (" ") en las
entradas dNSName.

Los campos OU quedan restringidos a la informacion del Subscriptor que ha sido verificada
conforme a la seccion 3 de la presente DPC.

Los nombres de dominio Wildcard deben ser validados de conformidad con lo establecido en
la seccidn 3.2.2.6. no pudiendo contener un nombre interno.

El FQDN o la parte del FQDN de un Certificado Wildcard sélo puede contener etiquetas P-
Labels o Non-Reserved LDH Labels.

El campo “Organizationldentifier” del Subject de los Certificados de autenticacion de sitios
web sigue la norma ETSI EN 319 412-1.

El campo “SerialNumber” del Subject de los Certificados de autenticacion de sitios web
contiene el NIF del Suscriptor.

Restricciones de nombres

Las CAs subordinadas que emiten los certificados bajo la presente DPPP no estan restringidas
técnicamente.

Identificador de objeto de politica de certificado

El identificador de objeto (OID) de la politica de los emitidos bajo la presente DPPP es la
definida en el apartado “1.2 Nombre del documento e identificacion” del presente documento.

Empleo de la extension restricciones de politica
La extension “Policy Constrains” del Certificado raiz de la AC no es utilizado.
Sintaxis y semantica de los calificadores de politica

La extension “Certificate Policies” pueden llevar hasta dos campos de “Policy Qualifiers”:

e CPS Pointer: contiene la URL donde se publican las Politicas de Certificacion y
Practicas de Servicios de confianza aplicables a este servicio. Para todo tipo de
certificado de la AC Componentes.
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e User notice: contiene el texto que puede ser desplegado en la pantalla del usuario del
Certificado durante la verificacion del mismo. Exclusivo de los Certificados de Sello.

Tratamiento semantico para la extension “Certificate policy”

La extension “Certificate Policy” incluye el campo OID de politica, que identifica la politica
asociada al Certificado por parte de la FNMT—RCM, asi como los dos campos anteriores para
los Certificados de Sello o el CPS Pointer para el resto.

PERFIL DE LA CRL

Nimero de version

El perfil de las CRL son conformes con el estandar X.509 version 2.

CRL y extensiones

El perfil de las CRL sigue la siguiente estructura:

Tabla 3 — Perfil de la CRL

Campos y extensiones Valor

Version V2

Algoritmo de firma Sha256WithRSAEncryption
Numero de CRL INTEGER >0y <2 asignado de

manera estrictamente creciente a
cada CRL emitida por la Autoridad
de Certificacion.

Emisor DN del emisor

Fecha de emision Tiempo UTC de emision.

Fecha de proxima actualizacion Fecha de emision + 24 horas (salvo
la ARL que es Fecha de emision +
1 afio)

Identificador de la clave de Autoridad | Hash de la clave del emisor

ExpiredCertsOnCRL NotBefore de la CA

Certificados revocados Lista de certificados revocados,
conteniendo al menos para cada

AENOR
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Campos y extensiones Valor

entrada, nimero de serie y fecha de
revocacion

PERFIL DE OCSP

El perfil de los mensajes OCSP emitidos por la FNMT-RCM, cumple con las especificaciones
contenidas en el IETF RFC 6960 Internet X.509 PKI Online Certificate Status Protocol
(OCSP) profile.

Numero de version

Los Certificados utilizados por el Servicio de informacion y consulta sobre el estado de
validez de los certificados, via OCSP, son conformes con el estdndar X.509 version 3.

Extensiones del OCSP

Véase el apartado correspondiente en la DGPC.

AUDITORIAS DE CUMPLIMIENTO

El sistema de expedicion de Certificados es sometido anualmente a un proceso de auditoria
conforme a los estandares europeos ETSI EN 319 401 “General Policy Requirements for Trust
Service Providers” y ETSI EN 319 411-1 “Policy and security requirements for Trust Service
Providers issuing certificates”.

Asi mismo, los Certificados que tienen la consideracion de cualificados, son sometidos a la
auditoria que garantiza el cumplimiento con los requisitos establecidos en los estandares
europeos ETSI EN 319 411-2 “Requirements for trust service providers issuing EU qualified
certificates”.

El sistema de expedicion de Certificados es sometido a otras auditorias adicionales:

e Auditoria del Sistema de Gestion de la Seguridad de la Informacion conforme a UNE-
ISO/IEC 27001 “Sistemas de Gestion de la Seguridad de la Informacién (SGSI).
Requisitos”.

e Auditoria del Sistema de Gestion de Privacidad de la Informacion conforme a UNE-
ISO/IEC 27701 “Sistemas de Gestion de Privacidad de la Informacion (SGPI).
Requisitos”.

e Auditoria seglin lo dictaminado en el Esquema Nacional de Seguridad (Real Decreto
311/2022, del 3 de mayo, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electronica).
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e Auditoria del Sistema de Gestion de la Calidad con arreglo a ISO 9001.

e Auditoria del Sistema de Gestién de la Responsabilidad Social en correspondencia
con IQNet SR10.

e Auditoria del Plan de continuidad de negocio segun ISO 22301.

e Auditoria conforme el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE, y la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(RGPD / LOPD-GDD).

También se llevan a cabo analisis de riesgos, de acuerdo a lo dictado en el Sistema de Gestion
de la Seguridad de la Informacion.

FRECUENCIA DE LAS AUDITORIAS

Periodicamente se elaboraran los correspondientes planes de auditorias.

La Autoridad de Certificacion que expide los Certificados esta sujeta a auditorias periddicas,
de conformidad con el estandar europeo ETSI EN 319 401 “General Policy Requirements for
Trust Service Providers”, ETSI EN 319 411-1 "Policy and security requirements for Trust
Service Providers issuing certificates”, ETSI EN 319 411-2 “Requirements for trust service
providers issuing EU qualified certificates” ETSI EN 319 412-3 “Certificate profile for
certificates issued to legal persons” and ETSI EN 319 412- 4 “Certificate profile for web site
certificates” segiin proceda. La auditoria es realizada anualmente por una empresa externa
acreditada.

La frecuencia del resto de auditorias adicionales, sera conforme a lo estipulado en la
normativa vigente correspondiente y con CAB Forum’s Baseline Requirements. El periodo
operativo durante el cual la Autoridad de Certificacion emite certificados deberd estructurarse
en una secuencia continua e ininterrumpida de periodos de auditoria. Cada periodo de
auditoria no podra exceder una duraciéon maxima de un (1) afio.

CUALIFICACION DEL AUDITOR

El auditor que verifique y compruebe la correcta operativa del Prestador de Servicios de
Confianza de la FNMT-RCM debera ser un auditor cualificado, es decir, una persona o
profesional con la suficiente titulacion oficial y la adecuada experiencia sobre la materia a
auditar de acuerdo con la legislacion que se encuentre en vigor en cada momento. Al menos,
estard acreditado seglin el estandar europeo ETSI EN 319 403.

Junto con el informe obtenido de la auditoria, figurara la identificacion de los auditores. El
informe resultado de la auditoria estara firmado por los auditores y por el responsable del ente
auditado.
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RELACION DEL AUDITOR CON LA EMPRESA AUDITADA

Véase el apartado correspondiente en la DGPC.

ELEMENTOS OBJETOS DE AUDITORIA

Véase el apartado correspondiente en la DGPC.

TOMA DE DECISIONES FRENTE A DETECCION DE DEFICIENCIAS

Véase el apartado correspondiente en la DGPC.

COMUNICACION DE LOS RESULTADOS

Véase el apartado correspondiente en la DGPC.

AUTOEVALUACION

Véase el apartado correspondiente en la DGPC.

Adicionalmente, la FNMT realiza un proceso de linting para verificar la exactitud técnica de
los certificados dentro del conjunto de muestras seleccionado, de manera independiente a
cualquier linting previo realizado sobre esos mismos certificados

OTROS ASUNTOS LEGALES Y DE ACTIVIDAD

TARIFAS

Véase el apartado correspondiente en la DGPC.

Tarifas de emision o renovacion de certificados

La determinacion de tarifas aplicables a la emision o renovacion de Certificados seguira lo
establecido en el apartado “9.1 Tarifas” del presente documento.

Tarifas de acceso a los certificados

No estipulado.
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Tarifas de acceso a la informacion de estado o revocacion

Informaticos” — version 2.11

La FNMT-RCM ofrece los servicios de informacion del estado de los certificados a través de

del protocolo OCSP de forma gratuita.

Tarifas para otros servicios

La determinacion de tarifas aplicables a otros servicios seguira lo establecido en el apartado

“9.1 Tarifas” del presente documento.

Politica de reembolso

La FNMT — RCM cuenta con una politica de devolucion que permite la solicitud de reembolso
dentro del periodo de desistimiento establecido, aceptando que este hecho llevara consigo la
revocacion automadtica del certificado. El procedimiento se publica en la sede electronica de

la FNMT — RCM.

RESPONSABILIDAD FINANCIERA

Véase el apartado correspondiente en la DGPC.

Seguro de responsabilidad civil

Véase el apartado correspondiente en la DGPC.

Otros activos

Véase el apartado correspondiente en la DGPC.

Seguros y garantias para entidades finales

Véase el apartado correspondiente en la DGPC.

CONFIDENCIALIDAD DE LA INFORMACION

Véase el apartado correspondiente en la DGPC.

Alcance de la informacion confidencial

Véase el apartado correspondiente en la DGPC.

Informacion no incluida en el alcance

Véase el apartado correspondiente en la DGPC.
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Responsabilidad para proteger la informacion confidencial

Véase el apartado correspondiente en la DGPC.

PROTECCION DE DATOS DE CARACTER PERSONAL
Véase el apartado correspondiente en la DGPC.

Plan de privacidad

Véase el apartado correspondiente en la DGPC.
Informacion tratada como privada

Véase el apartado correspondiente en la DGPC.
Informacioén no considerada privada

Véase el apartado correspondiente en la DGPC.
Responsabilidad de proteger la informacion privada
Véase el apartado correspondiente en la DGPC.

Aviso y consentimiento para usar informacion privada
Véase el apartado correspondiente en la DGPC.
Divulgacion conforme al proceso judicial o administrativo
Véase el apartado correspondiente en la DGPC.

Otras circunstancias de divulgacion de informacion

Véase el apartado correspondiente en la DGPC.

DERECHOS DE PROPIEDAD INTELECTUAL

Véase el apartado correspondiente en la DGPC.

Informaticos” — version 2.11
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OBLIGACIONES Y GARANTIAS
Obligaciones de la AC

Las obligaciones y responsabilidades de la FNMT-RCM, como Prestador de Servicios de
Confianza, con el Suscriptor del Certificado y, en su caso, con las partes usuarias y terceros
que confian, quedaran determinadas, principalmente, por el documento relativo a las
condiciones de utilizacion o el contrato de expedicion del Certificado, y, subsidiariamente,
por la presente Declaracion de Practicas y Politicas de Certificacion.

La FNMT — RCM cumple los requisitos de las especificaciones técnicas de la norma ETSI
EN 319 411 para la emision de Certificados y se compromete a continuar cumpliendo con
dicha norma o aquellas que la sustituyan.

La FNMT-RCM emite los Certificados de autenticacion de sitios web de conformidad con
los "Requisitos base para la emision y gestion de certificados de confianza", requisitos
establecidos por la entidad CA/Browser Forum y que pueden consultarse en la direccion
https://cabforum.org/baseline-requirements-documents/. Asimismo, adaptara sus practicas de
expedicion de dichos Certificados a la version vigente de los citados requisitos. En caso de
cualquier incoherencia entre la presente DPPP y la citada version, dichos requisitos
prevaleceran sobre este documento.

Sin perjuicio de lo dispuesto en la normativa de aplicacion a este tipo de Certificados, asi
como las obligaciones descritas en el apartado correspondiente de la DGPC, el Prestador de
Servicios de Confianza se obliga a:

Con caracter previo a la expedicion del Certificado:

e Implementar un procedimiento que verifique que el Suscriptor posee el control o derecho
de uso del nombre o nombres de dominio que aparecen en la extension subjectAltName.

e Verificar que el Solicitante del Certificado ha reconocido y aceptado los Términos y
Condiciones de uso.

e Comprobar la identidad y circunstancias personales del Solicitante del Certificado y del
Suscriptor y/o su Representante y recoger la manifestacion de que el Solicitante esta
autorizado por el Suscriptor para realizar la solicitud.

La identificacion se realizara a través de Certificados cualificados de firma electronica
admitidos en los procesos de FNMT-RCM.

e En el proceso de registro, comprobar los datos relativos a la personalidad juridica del
Suscriptor y a la capacidad del Representante. Todas estas comprobaciones se realizaran
segin lo dispuesto en las Prdcticas de Certificacion Particulares expresadas en este
documento y seguin los protocolos y procedimientos de registro de la FNMT-RCM.

En los procesos de comprobacion de los extremos antes sefialados anteriormente la FNMT-
RCM podré realizar verificaciones mediante la intervencion de terceros que ostenten
facultades fedatarias o de registros publicos o privados.

e Verificar que toda la informacion contenida en la solicitud del Certificado se corresponde
con la aportada por el Solicitante.
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Comprobar que el Solicitante estd en posesion de la Clave Privada asociada a la Clave
Publica que se incorpora al Certificado a emitir.

Garantizar que los procedimientos seguidos aseguran que las Claves Privadas
correspondientes a los Certificados son generadas sin que se realicen copias ni se produzca
el almacenamiento de los mismos por parte de la FNMT-RCM.

Realizar la comunicacion de informacion al Suscriptor, Representante y Solicitante de tal
forma que se procure su Confidencialidad.

Poner a disposicion del Solicitante, Suscriptor, Representante y demas interesados
(http://www.ceres.fnmt.es) la Declaracion de Practicas de Certificacion y cuanta
informacion sea relevante para el desarrollo de los procedimientos relacionados con el ciclo
de vida de los Certificados objeto de esta Politica de Certificacion y Practicas de
Certificacion Particulares de conformidad con la normativa aplicable.

Garantizar que se mantiene un repositorio publico accesible 24x7 para consultar la
informacion actual del estado de los certificados (valido o revocado) de todos los
certificados activos.

Proceder a la revocacion de los certificados que cumplan cualquiera de las razones de
revocacion que se especifican en este documento y en las guias de requerimientos de
CA/Browser Forum.

Obligaciones de l1a AR

Véase el apartado correspondiente en la DGPC.

Las actividades relativas a la AR seran realizadas exclusivamente por la FNMT-RCM, a
través de su Area de Registro.

La AR, a través del Area de Registro de la FNMT-RCM, tiene las siguientes obligaciones:

Con caracter general, seguir los procedimientos establecidos por la FNMT-RCM en la
Politica y Practicas de Certificacion de aplicacion en el desempefio de sus funciones de
gestion, expedicion y revocacion de Certificados y no alterar dicho marco de actuacion.

En particular, comprobar la identidad, y cualesquiera circunstancias personales relevantes
para la finalidad asignada, de los Solicitantes de los Certificados, Suscriptores y sus
Representantes, utilizando cualquiera de los medios admitidos en Derecho y conforme a lo
previsto con caracter general en la DGPC'y con caracter particular en la presente DPPP.

Para los Certificados de autenticacion de sitios web, comprobar que la titularidad del
nombre de dominio se corresponde con la identidad del Suscriptor o, en su caso, obtener la
autorizacion de éste, que se asociard al Certificado de autenticacion de sitios web, por los
medios a su alcance que, razonablemente, permitan acreditar tal titularidad, de conformidad
con el estado de la técnica.

Para los Certificados de autenticacion de sitios web, recoger expresamente la
manifestacion del Suscriptor en relacion con la titularidad del dominio del Certificado de
autenticacion de sitios web, manifestando que tiene el poder unico de decision sobre el
mismo.

Pagina 67 de 73


http://www.ceres.fnmt.es/

A" 14

9.6.3.
399.
400.

401.

402.

Real Casa de la Moneda Declaracién de Practicas y Politicas de Certificacion de
Fabrica Nacional Certificados de Componentes “AC Componentes

de Moneda y Timbre

Informaticos” — version 2.11

Conservar toda la informacién y documentacion relativa a los Certificados, cuya solicitud,

renovacion o revocacion gestiona durante quince (15) afios.

Realizar la recepcion y gestion de las solicitudes y los contratos de expedicion (formulario

pdf) de Certificados con el Suscriptor de los mismos.

Comprobar diligentemente las causas de revocacion que pudieran afectar a la vigencia de

los Certificados.

Obligaciones de los Suscriptores

Véase el apartado correspondiente en la DGPC.

La FNMT-RCM exigira, como parte de los términos y condiciones de uso, que el Solicitante
asuma los compromisos y garantias establecidos en esta seccion. El certificado no se emitira
hasta que el Solicitante acepte los términos y condiciones de uso.

En cuanto a los Certificados de autenticacion de sitios web, los Suscriptores han de tener el
control del nombre de dominio de sitio web incluido en dichos Certificados y mantener bajo
su uso exclusivo las Claves privadas asociadas.

El Solicitante y el Suscriptor de los Certificados expedidos bajo la presente DPPP, tienen la
obligacion de:

No usar el Certificado fuera de los limites especificados en la presente Politica y
Practicas de Certificacion particulares.

No usar el Certificado en caso de que el Prestador de Servicios de Confianza haya
cesado su actividad como Entidad emisora de Certificados que expidio el certificado
en cuestion, especialmente en los casos en los que los Datos de Creacion de Sello del
prestador puedan estar comprometidos, y asi se haya comunicado.

Aportar informacién veraz en la solicitud de los Certificados y mantenerla
actualizada, suscribiendo los contratos por persona con capacidad suficiente.

No solicitar para el Sujefo del certificado signos distintivos, denominaciones o
derechos de propiedad industrial o intelectual de las que no sea titular, licenciatario o
cuente con autorizacion demostrable para su uso.

Instalar el certificado unicamente en servidores accesibles en los nombres alternativos
del sujeto (subjectAltName) que figuran en el certificado, y de utilizar el certificado
unicamente de conformidad con todas las leyes aplicables y con el acuerdo de
suscripcion o las condiciones de uso.

Actuar con diligencia respecto de la custodia y conservacion de los Datos de creacion
de Firma / Sello o cualquier otra informacion sensible como Claves, codigos de
activacion del Certificado, palabras de acceso, numeros de identificacion personal,
etc., asi como de los soportes de los Certificados, 1o que comprende en todo caso, la
no revelacion de ninguno de los datos mencionados.
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e Conocer y cumplir las condiciones de utilizacion de los Certificados previstas en las
condiciones de uso y en la Declaracion de Prdcticas de Certificacion y en particular,
las limitaciones de uso de los Certificados

e Conocer y cumplir las modificaciones que se produzcan en la Declaracion de
Practicas de Certificacion.

e Solicitar la revocacion del correspondiente Certificado, segin el procedimiento
descrito en el presente documento, notificando diligentemente a la FNMT-RCM las
circunstancias para la revocacion o sospecha de pérdida de la Confidencialidad, la
divulgacion, modificacion o uso no autorizado de las Claves privadas asociadas,

e Revisar la informacion contenida en el Certificado, y notificar a la FNMT-RCM
cualquier error o inexactitud.

e Verificar con caracter previo a confiar en los Certificados, la Firma electronica o el
Sello electronico avanzados del Prestador de Servicios de Confianza emisor del
Certificado.

e Notificar diligentemente a la FNMT-RCM cualquier modificacion de los datos
aportados en la solicitud del Certificado, solicitando, cuando consecuentemente fuere
pertinente, la revocacion del mismo.

e Devolver o destruir el Certificado cuando asi lo exija la FNMT-RCM, y no usarlo
con proposito de firmar o identificarse electronicamente cuando el Certificado
caduque, o sea revocado.

Sera en todo caso responsabilidad del Suscriptor utilizar de manera adecuada y custodiar
diligentemente el Certificado, segin el propoésito y funcion para el que ha sido expedido, asi
como informar a la FNMT-RCM acerca de cualquier variacion de estado o informacion
respecto de lo reflejado en el Certificado, para su revocacion y nueva expedicion.

Asimismo, sera el Suscriptor quien deba responder, en todo caso, ante la FNMT-RCM, las
Entidades usuarias y, en su caso, ante terceros, del uso indebido del Certificado, o de la
falsedad o errores de las manifestaciones en ¢l recogidas, o actos u omisiones que provoquen
dafos y perjuicios a la FNMT-RCM o a terceros.

Sera responsabilidad y, por tanto, obligacion del Suscriptor no usar el Certificado en caso de
que el Prestador de Servicios de Confianza haya cesado en la actividad como Entidad emisora
de Certificados que realizd la expedicion del Certificado en cuestion y no se hubiera
producido la subrogacion prevista en la ley. En todo caso, el Suscriptor no usara el Certificado
en los casos en los que los Datos de Creacion de Firma del Prestador puedan estar
amenazados y/o comprometidos, y asi se haya comunicado por el Prestador o, en su caso,
hubiera tenido noticia de estas circunstancias.

Las relaciones de la FNMT-RCM vy el Suscriptor quedaran determinadas principalmente, a
los efectos del régimen de uso de los Certificados, a través del documento relativo a las
condiciones de utilizaciéon o en su caso, contrato de emision del Certificado y atendiendo a
los acuerdos, convenios o documento de relacion entre la FNMT-RCM vy la Entidad Publica
correspondiente.
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Obligaciones de las partes que confian

Sera responsabilidad de la Entidad usuaria y de los terceros que confian en los Certificados
la verificacion y comprobacion del estado de los Certificados, no cabiendo en ninglin caso
presumir la validez de los Certificados sin dichas comprobaciones.

Cuando se trate de un Certificado Cualificado, verificar que el identificador del servicio es el
que se encuentra publicado en la correspondiente Trusted Service List, accesibles a través del
siguiente enlace:

https://esignature.ec.europa.eu/intl-comp-tl-browser/#/screen/trusted-list-provider/ES

Si las circunstancias indican necesidad de garantias adicionales, la Entidad Usuaria debera
obtener garantias adicionales para que dicha confianza resulte razonable.

Asimismo, sera responsabilidad de la Entidad Usuaria observar lo dispuesto en la Declaracion
de Practicas de Certificacion y sus posibles modificaciones futuras, con especial atencion a
los limites de uso establecidos para los Certificados en esta Politica de Certificacion.

Véase el apartado correspondiente en la DGPC.
Obligaciones de otros participantes

No estipulado.

RENUNCIA DE GARANTIAS

No estipulado.

LIMITES DE RESPONSABILIDAD

Véase el apartado correspondiente en la DGPC.

INDEMNIZACIONES

Véase el apartado correspondiente en la DGPC.
Indemnizacion de la CA

No estipulado.

Indemnizacion de los Suscriptores

No estipulado.
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Indemnizacion de las partes que confian

No estipulado.

PERIODO DE VALIDEZ DE ESTE DOCUMENTO
Plazo

La presente Declaracion de Practicas y Politicas de Certificacion entrard en vigor en el
momento de su publicacion.

Terminacion

La presente Declaracion de Practicas y Politicas de Certificacion sera derogada en el
momento que una nueva version del documento sea publicada. La nueva version sustituira
integramente al documento anterior. La FNMT — RCM se compromete a someter dicha
Declaracion a un proceso de revision anual.

Efectos de la finalizacion

Para los certificados vigentes emitidos bajo una Declaracion de Practicas y Politicas de

Certificacion anterior, la nueva version prevalecera a la anterior en todo lo que no se oponga
a ésta.

NOTIFICACIONES INDIVIDUALES Y COMUNICACION CON LOS PARTICIPANTES

Véase el apartado correspondiente en la DGPC.

MODIFICACIONES DE ESTE DOCUMENTO
Procedimiento para las modificaciones

Las modificaciones de la presente Declaracion de Practicas y Politicas de Certificacion seran
aprobadas por la Direccion del departamento Ceres, que quedardn reflejadas en la
correspondiente acta del Comité de Gestion del Prestador, de conformidad con el
procedimiento interno aprobado mediante el documento “Procedimiento de revision y
mantenimiento de las politicas de certificaciéon y declaracion de practicas de servicios de
confianza”.

Periodo y mecanismo de notificacion

Cualquier modificacion en la presente Declaracion de Prdcticas y Politicas de Certificacion
sera publicada de forma inmediata en la URL de acceso a las mismas.
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Si las modificaciones a realizar no conllevan cambios significativos en cuanto al régimen de
obligaciones y responsabilidades de las partes o relativos a una modificacion de las politicas
de prestacion de los servicios, la FNMT-RCM no informara previamente a los usuarios,
limitandose a publicar una nueva version de la declaracion afectada en su pagina web.

Circunstancias bajo las cuales debe cambiarse un OID

Las modificaciones significativas de las condiciones de los servicios, régimen de obligaciones
y responsabilidades o limitaciones de uso pueden ocasionar un cambio de politica del servicio
y su identificacion (OID), asi como el enlace a la nueva declaracion de politica del servicio.

En este caso, la FNMT-RCM podra establecer un mecanismo de informacion de los cambios
propuestos y, en su caso, de recogida de opiniones de las partes afectadas.

RECLAMACIONES Y RESOLUCION DE DISPUTAS

Véase el apartado correspondiente en la DGPC.

NORMATIVA DE APLICACION

Véase el apartado correspondiente en la DGPC.

Adicionalmente, las practicas de los servicios de confianza provistos por la FNMT-RCM
siguen los siguientes estandares:

e CA/Browser Forum Baseline Requirements for the Issuance and Management of
Publicly-Trusted TSL Server Certificates

CUMPLIMIENTO DE LA NORMATIVA APLICABLE
La FNMT-RCM manifiesta su compromiso de cumplimiento de la normativa y de los
requisitos de aplicacion a cada tipo de Certificado de autenticacion de sitios web, recogidos

en el apartado 9.1.4, incluyendo las consideraciones establecidas en el apartado “1.5.4.
Procedimiento de aprobacion de la DPC” del presente documento de DPPP.

ESTIPULACIONES DIVERSAS
Véase el apartado correspondiente en la DGPC.
Acuerdo integro

Véase el apartado correspondiente en la DGPC.
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9.16.2.  Asignacion

433. Véase el apartado correspondiente en la DGPC.

9.16.3. Severabilidad

434. En caso de conflicto de cualquier parte de este documento con la legislacion vigente de
cualquier jurisdiccion en la que una Autoridad de Certificacion opere o emita certificados,
tras la correspondiente revision legal, la FNMT-RCM podra modificar los puntos conflictivos
en la medida minima necesaria para cumplir con dicha legislacion.

435. En tal caso, (antes de emitir un certificado bajo los requisitos modificados) FNMT-RCM
incluird en los subapartados de esta seccion informacion sobre la Ley que requiere la
modificacion y el cambio especifico implementado por FNMT-RCM.

436. La FNMT-RCM también informara a las partes interesadas, como el CAB Forum, de la
informacion relevante recién afladida antes de emitir un certificado bajo los cambios
realizados.

437. Las modificaciones que la FNMT-RCM realice en sus practicas bajo este apartado cesaran en
el momento en que la Ley ya no esté vigente, o si los requisitos cambian de tal manera que
permita a la CA cumplir con la Ley y con los requisitos del CABForum al mismo tiempo. En
ese caso, en un plazo de 90 dias, la FNMT-RCM debe ajustar sus practicas, actualizar su
Declaracion de Practicas de Certificacion y notificar al CA/Browser Forum.

9.16.4. Cumplimiento

438. Véase el apartado correspondiente en la DGPC.

9.16.5. Fuerza Mayor

439, Véase el apartado correspondiente en la DGPC.

9.17. OTRAS ESTIPULACIONES

440. Véase el apartado correspondiente en la DGPC.
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