INSTRUCCIONES PARA LISTAR Y EXPORTAR UN CERTIFICADO EN FIREFOX

Descargue la carpeta certutil desde
https://www.sede.fnmt.gob.es/documents/11614/702877/certutil.rar

Descomprima el archivo y copie la carpeta certutil en el disco C:\

Pulse INICIO y en el cuadro de busqueda escriba cmd.

Cuando Windows encuentre el programa pulse sobre él con el botdon derecho y ejecute como
administrador:
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Se abrira la consola de Windows:

C:sWindows~system32>

BN Administrador: C\Windows\System32\cmd.exe |£‘E|é,|

Microsoft Windows [Uersion 6.1.76011]
Copyright <(c)» 288? Microsoft Corporation. Reservados todos los derechos.

En la consola hay que dirigirse a la ruta C:\certutil con el siguiente comando:

cd C:\certutil

7

BN Administrador: C\Windows\System32\cmd.exe

Microsoft Windows [WUersidn 6.1.76011
Copyright (c? 2889 Microsoft Corporation. Heservados todos los derechos.

C:sWindowsssystem32>cd C:scertutil

C:scertutill




A continuacién vamos a listar en la consola los certificados que tenemos instalados en Firefox con el
siguiente comando:

certutil.exe -K -d
C:\Users\carpeta_usuario\AppData\Roaming\Mozilla\Firefox\Profiles\ikb4giOe.default

NOTA: En la ruta C:\Users\XXXXXX\AppData\Roaming\Mozilla\Firefox\Profiles\ikb4giOe.default, la
ultima carpeta (ikb4giOe.default) tiene diferente nombre en cada PC, por favor ponga la ruta
correspondiente de su PC.

XXXXXX- nombre de la carpeta de usuario

BA Administrador: CiWindows\System32\emd.exe = | B |

Microsoft Windows [Uersion 6.1.76811]
Copyright <c?> 2889 Microsoft Corporation. Reservados todos los derechos.

C=“Windows systemd2>cd C:ncertutil

Czwcertutil>certutil.exe —K —d C:“Useprs R -AppData*~Roaming~Mozilla~Firefox~P
rofilessikbdgiBe.default

Si tiene contrasefia maestra en Firefox se la pedira.



[T

En este punto aparecera un listado con los certificados que estan instalados en Firefox y que no se
BN Administrador: C\Windows\System32\cmd exe

ven en el gestor de certificados de firefox.
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Podemos identificar en el listado anterior cual es el certificado nuevo que hemos instalado pero que
no es visible. Puede que aparezca dos veces el mismo certificado (si es una renovacion). Vamos a
exportarlo con el siguiente comando

pk12util.exe -o certificado.p12 -d
C:\Users\carpeta_usuario\AppData\Roaming\Mozilla\Firefox\Profiles\ikb4giOe.default -n
"Nombre exacto del certificado en el listado"

NOTA: El “Nombre exacto del certificado en el listado” es el nombre que le aparece en el listado,
por ejemplo “ESPANOL ESPANOL JUAN — NIF 00000000T's FNMT-RCM ID”. No se olvide de las
comillas.

Pedira la contrasefia maestra de Firefox e introducir una nueva contrasefia de exportacién con su
confirmacion.

Si todo es correcto, en la carpeta certutil, habra un nuevo fichero llamado certificado.p12 que
contiene el certificado o los certificados que tengan el mismo nombre.

Instalar fichero certificado.p12 en el navegador Internet Explorer y comprobar que el certificado
nuevo se ha instalado correctamente. Se puede comprobar su funcionamiento en
https://www.sede.fnmt.gob.es/certificados/persona-fisica/verificar-estado/solicitar-verificacion

Si se instala correctamente solo quedaria exportar el nuevo certificado con clave privada para tener
copia de seguridad.

Por ultimo asegurese de que tiene copia de seguridad de todos los certificados que tenia instalados
en Firefox para que no pierda ninguno vy restaure Firefox para que vuelva a funcionar
correctamente.
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