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PRELIMINAR

El Articulo 81 de la Ley 66/1997, de 30 de diciembre, de Medidas Fiscales, Administrativas
y de Orden Social habilita la prestacion de servicios de seguridad por parte de la Fabrica
Nacional de Moneda y Timbre, en las comunicaciones a través de técnicas y medios
electronicos, informaticos y telematicos, en su apartado Uno, establece que:

“sin perjuicio de las competencias atribuidas en la Ley a los organos administrativos en
materia de registro de solicitudes, escritos y comunicaciones, se faculta a la Fabrica
Nacional de Moneda y Timbre (FNMT) para la prestacion de los servicios técnicos y
administrativos necesarios para garantizar la seguridad, validez y eficacia de la emision y
recepcion de comunicaciones y documentos a través de técnicas y medios electronicos,
informaticos y telematicos (EIT) en las relaciones que se produzcan entre:

a) Los organos de la Administracion General del Estado entre si o con los organismos
publicos vinculados o dependientes de aquélla, asi como las de estos organismos
entre si.

b) Las personas fisicas y juridicas con la Administracion General del Estado (AGE) y
los organismos publicos vinculados o dependientes de ella”

De otro lado, su apartado Dos, establece:

“Asimismo, se habilita a la FNMT a prestar, en su caso, a las Comunidades Autonomas, las
entidades locales y las entidades de Derecho publico vinculadas o dependientes de ellas, los
servicios a que se refiere el apartado anterior, en las relaciones que se produzcan a través
de técnicas y medios EIT entre si, con la Administracion General del Estado o con personas
fisicas y juridicas; siempre que, previamente, se hayan formalizado los convenios o acuerdos
procedentes.”

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, consagro el derecho de los ciudadanos a relacionarse electronicamente con las
diferentes Administraciones Publicas. El marco juridico resultante de la aprobacion de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas, y de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, viene
a sistematizar toda la regulacion relativa al procedimiento administrativo, clarificando e
integrando el contenido de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comtn y de la citada Ley
11/2007, de 22 de junio. Asi mismo, la Ley 18/2011, de 5 de julio, reguladora del uso de las
tecnologias de la informacion y la comunicacion en la Administracion de Justicia, regula los
sistemas de identificacion y firma electronicas utilizados en el ambito de la Administracion
de Justicia.

En un entorno en el que la utilizacion de los medios electronicos ha de ser lo habitual, 1a firma,
las sedes electronicas, el intercambio electronico de datos en entornos cerrados de
comunicacién y la actuacion administrativa automatizada, con la obligacion de que las
Administraciones Publicas se relacionen entre si por medios electronicos, requieren de los
correspondientes sistemas de identificacion, firma y sello electronicos.

Entre los mencionados sistemas de identificacion, firma y sello electronicos admitidos en el
actual marco juridico se encuentran los Certificados electronicos a los que se refiere la
presente Declaracion y que se relacionan a continuacion:
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1) Certificado de firma electronica del personal al servicio de la Administracion
Publica.

2) Certificado de autenticacion de sitio web para identificar y garantizar una comunicacion
segura con una Sede electronica (Certificado de Sede electronica).

3) Certificado de Sello electronico de Administracion Publica, 6rgano, organismo publico
o entidad de derecho publico, como sistema de identificacion y para la actuacidén
administrativa automatizada y para la actuacion judicial automatizada, que permite
autenticar documentos expedidos por dicha Administracion o cualquier activo digital.

Adicionalmente, el Reglamento (UE) No 910/2014 del Parlamento Europeo y del Consejo de
23 de julio de 2014 relativo a la identificacion electronica y los servicios de confianza para
las transacciones electronicas en el mercado interior y por el que se deroga la Directiva
1999/93/CE (Reglamento eIDAS), establece un marco juridico general para las firmas
electronicas, los sellos electronicos, los sellos de tiempo electronicos, los documentos
electronicos, los servicios de entrega electronica certificada y los servicios de certificados
para la autenticacion de sitios web.

INTRODUCCION

El presente documento forma parte integrante de la Declaracion General de Practicas de
Servicios de Confianza y de Certificacion electronica (DGPC) de la FNMT-RCM vy tiene por
objeto la informacion publica de las condiciones y caracteristicas de los servicios de confianza
y, especialmente, los servicios de emision de Certificados electronicos por parte de la FNMT-
RCM como Prestador de Servicios de Confianza, recogiendo, en particular las obligaciones
y procedimientos que se compromete a cumplir en relacion con la emision de Certificados de
Firma electronica del Personal al servicio de la Administracion Publica, asi como de
Certificados de sede electronica y Certificados de Sello electronico expedidos a las
Administraciones Publicas, organismos publicos y entidades de derecho publico.

En especial debera tenerse presente, a efectos interpretativos de estas Politicas y Prdcticas de
Certificacion Particulares, el apartado “Definiciones” de la Declaracion General de
Practicas de Servicios de Confianza y de Certificacion electronica, 'y, en su caso, la Ley de
Emision correspondiente a cada 6rgano y/u organismo o entidad usuaria de los servicios de
certificacion de la FNMT-RCM.

Los Certificados emitidos por la FNMT-RCM bajo las presentes Politicas de Certificacion y
Practicas de Certificacion Particulares se consideran técnicamente Certificados Cualificados
o reconocidos, conforme a la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, conforme a los articulos 17, 18, 19, 21 y 22 del Real Decreto 1671/2009, de 6 de
noviembre, por el que se desarrolla parcialmente la Ley 11/2007, conforme a la Ley 18/2011,
de 5 de julio, reguladora del uso de las tecnologias de la informacion y la comunicacion en la
Administracion de Justicia, y conforme al Reglamento (UE) No 910/2014 del Parlamento
Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion electronica y los
servicios de confianza para las transacciones electronicas en el mercado interior y por el que
se deroga la Directiva 1999/93/CE (Reglamento eIDAS).
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ORGANIZACION DEL DOCUMENTO

La Declaracion de Practicas de Certificacion de la FNMT-RCM como Prestador de
Servicios de Confianza esta estructurada, de un lado, por la parte comtn de la Declaracion
General de Practicas de Servicios de Confianza y de Certificacion electronica (DGPC) de la
FNMT-RCM, pues existen niveles de actuacion analogos para todos los servicios de confianza
de la Entidad y, de otro lado, por los apartados especificos del presente documento de
Politicas de Certificacion y Practicas de Certificacion Particulares. No obstante lo anterior,
la Ley de Emision de cada tipo de Certificado o grupo de Certificados podra establecer
caracteristicas especiales aplicables a los drganos, organismos, entidades y personal usuarios
de los servicios de confianza de la FNMT-RCM.

De acuerdo con lo anterior, la estructura de la Declaracion de Practicas de Certificacion de
la FNMT-RCM es la siguiente:

1) Por una parte, la Declaracion General de Prdcticas de Servicios de Confianza y de
Certificacion electronica, que debe considerarse cuerpo principal de la Declaracion de
Practicas de Certificacion en el que se describe el régimen de responsabilidad aplicable
a los miembros de la Comunidad Electronica, los controles de seguridad aplicados a los
procedimientos e instalaciones de la FNMT-RCM, en aquello que pueda ser publicado
sin perjudicar la eficacia de los mismos, las normas de secreto y confidencialidad, asi
como cuestiones relativas a la propiedad de sus bienes y activos, a la proteccion de datos
de caracter personal y demas cuestiones de tipo informativo general que deben ponerse
a disposicion del publico, independientemente de su papel en la Comunidad
Electronica.

2) Y, por otra parte, para cada conjunto o grupo de Certificados, identificado y
diferenciado del resto por su tipologia y régimen particular o diferenciador, existe una
Politica de Certificacion especifica en la que se describen las obligaciones de las partes,
los limites de uso de los Certificados y responsabilidades y unas Prdcticas de
Certificacion Particulares que desarrollan los términos definidos en la politica
correspondiente y otorgan prestaciones adicionales o especificas sobre las generales
establecidas en la Declaracion General de Prdcticas de Servicios de Confianza y de
Certificacion electronica.

Estas Politicas de Certificacion y Practicas de Certificacion Particulares concretan lo
articulado en el cuerpo principal de la Declaracion General de Practicas de Servicios
de Confianza y de Certificacion electronica y, por tanto, son parte integrante de ella,
conformando, ambos, la Declaracion de Practicas de Certificacion de la FNMT-RCM.
No obstante, solo son de aplicacion para el conjunto de Certificados caracterizado e
identificado en las correspondientes Politicas y Prdcticas Particulares de Certificacion
y pueden revestir, ademas, especialidades plasmadas a través de la Ley de Emision del
Certificado o grupo de Certificados correspondiente, en caso de que existan
caracteristicas o funcionalidades especificas.

El presente documento representa, por tanto, las Politicas de Certificacion y Practicas de
Certificacion Particulares para los siguientes Certificados:

1) Certificado de Firma electronica de Personal al servicio de la Administracion Publica,

2) Certificado de Sede electronica, y

ok
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3) Certificado de Sello electronico.

En lo relativo a la expedicion de Certificados de Sede electronica, la FNMT-RCM gestiona
sus servicios de certificacion y emite certificados de conformidad con los "Requisitos base
para la emision y gestion de certificados de confianza", requisitos establecidos por la entidad
CA/Browser forum y que pueden consultarse en la siguiente direccion
https://cabforum.org/baseline-requirements-documents/

La FNMT-RCM revisara sus politicas y practicas de certificacion y actualizara anualmente la
correspondiente Declaracion de la Politica de Certificados para mantenerla acorde a la Gltima
version de los referidos requisitos, incrementando el nimero de version y agregando una
entrada de registro de cambios con fecha, incluso si no se realizaron otros cambios en el
documento.

ORDEN DE PRELACION

El orden de prelacion es el siguiente:

e Las presentes Politicas de Certificacion y Practicas de Certificacion Particulares de
Certificados forman parte de la Declaracion de Practicas de Certificacion y tendran
prelacion, en lo que corresponda y con caracter particular sobre cada tipo de
Certificado, sobre lo dispuesto en el cuerpo principal de la Declaracion General de
Practicas de Servicios de Confianza y de Certificacion electronica.

Por tanto, en caso de que existiera contradiccion entre el presente documento y lo
dispuesto en la Declaracion General de Prdcticas de Servicios de Confianza y de
Certificacion electronica, tendré preferencia lo aqui articulado.

e La Ley de Emision de cada Certificado o grupo de Certificados constituira, en su caso
y por su singularidad, norma especial sobre lo dispuesto en las presentes Politicas de
Certificacion y Prdcticas de Certificacion Particulares para los diferentes organos y
organismos o entidades publicas usuarias de los servicios de la FNMT-RCM, cuando
asi lo requiera la naturaleza de sus competencias o funciones. La Ley de Emision, en
caso de que se constituya, quedara recogida en el documento de relacion a formalizar
entre la FNMT-RCM y las Administraciones, organismos y entidades publicas, y/o en
las condiciones de utilizacion o contrato de emision, y/o en el propio Certificado.

DEFINICIONES

A los efectos de lo dispuesto en el presente documento, particularizando las definiciones de
la Declaracion General de Practicas de Servicios de Confianza y de Certificacion electronica
y unicamente cuando los términos comiencen con letra mayuscula y estén en cursiva, se
entendera por:

- Actuacion administrativa / judicial automatizada: Actuacion administrativa /
judicial producida por un sistema de informacion adecuadamente programado sin
necesidad de intervencion de una persona fisica en cada caso singular. Incluye la
produccion de actos de tramite o resolutorios de procedimientos, asi como de meros
actos de comunicacion.
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- Certificado de autenticacion de sitio web: Declaracion que permite autenticar un
sitio web y vincula el sitio web con la persona fisica o juridica a quien se ha
expedido el Certificado.

- Certificado de Sede electronica: Certificado de autenticacion de sitio web que
permite identificar las Sedes electronicas y garantizar la comunicacion segura con
las mismas.

- Certificado de Sello electronico: Declaracion electronica que vincula los datos de
validacion de un sello con una persona juridica y confirma el nombre de esa
persona.

- Certificate Transparency (CT): es un marco abierto para la supervision de
Certificados de autenticacion de sitio web, de forma que cuando se expide uno de
estos Certificados, se publica en registros CT, posibilitando asi que los propietarios
de dominios puedan supervisar la emision de los mismos para sus dominios y
detectar Certificados emitidos errdbneamente.

- Personal al servicio de la Administracion Publica: Funcionarios, personal laboral,
estatutario a su servicio y personal autorizado, al servicio de la Administracion
Publica, 6rgano, organismo publico o entidad de derecho publico.

- Registro AAC (CAA records): Registro de recursos DNS (Sistema de Nombres de
Dominio) de Autorizacién de Autoridad de Certificacion (AAC). Permite a un
titular de nombre de dominio DNS especificar las Autoridades de Certificacion
(AC) autorizadas para emitir certificados para ese dominio. La publicacion de los
registros de recursos de AAC permite a un titular de nombres de dominio
implementar controles adicionales para reducir el riesgo de que se produzca una
emision no autorizada de un Certificado de autenticacion de sitio web para su
nombre de dominio.

- Responsable de Operaciones de Registro: Persona fisica nombrada por el
representante de la Administracion publica, organismo publico o entidad de
derecho publico, bajo cuya responsabilidad se realizan las tareas asignadas a la
Oficina de Registro, con las obligaciones y responsabilidades asignadas en las
presentes Politicas y Practicas de Certificacion Particulares.

- Sede electronica: Direccion electronica, disponible para los ciudadanos a través de
redes de telecomunicaciones, cuya titularidad corresponde a una Administracion
Publica, o bien a uno o varios organismos publicos o entidades de Derecho Publico
en el ejercicio de sus competencias.

- Suscriptor: La administracion publica, érgano, organismo publico o entidad de
derecho publico.

GESTION DEL CICLO DE VIDA DE LAS CLAVES DEL PRESTADOR DE SERVICIOS DE
CONFIANZA

La FNMT-RCM en su actividad como Prestador de Servicios de Confianza, en relacidon con
las claves criptograficas empleadas para la emision de los Certificados de Firma electronica
del Personal al servicio de la Administracion Publica, Certificados de Sede electronica y
Certificados de Sello electronico, declara que realizara la siguiente gestion.

ok
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GESTION DEL CICLO DE VIDA DE LAS CLAVES
Generacion de las Claves del Prestador de Servicios de Confianza

Las Claves de la FNMT-RCM, como Prestador de Servicios de Confianza, son generadas en
circunstancias completamente controladas, en un entorno fisicamente seguro y, al menos, por
dos personas autorizadas para ello, utilizando sistemas hardware y software que cumplen con
la normativa actual en materia de proteccion criptografica, tal y como se muestra en la DGPC.

Almacenamiento, salvaguarda y recuperacion de las Claves del Prestador de Servicios
de Confianza

La FNMT-RCM utiliza los mecanismos necesarios para mantener su Clave privada
confidencial y mantener su integridad en la forma que se muestra en la DGPC.

Distribucion de los Datos de verificacion de Firma del Prestador de Servicios de
Confianza

La FNMT-RCM utiliza los mecanismos necesarios para mantener la integridad y autenticidad
de su Clave Publica, asi como su distribucion en la forma que se muestra en la DGPC.

El perfil del Certificado de la Autoridad de Certificacion “AC Administracion Publica”, que
con sus Datos de Creacion de Firma o de Sello expide los Certificados emitidos bajo las
Politicas de Certificacion identificadas en este documento, se puede consultar en la pagina
http://www.cert.fnmt.es/dpcs/.

Uso de los Datos de Creacion de Firma / Sello del Prestador de Servicios de Confianza
Los Datos de Creacion de Firma / Sello de la FNMT-RCM, en su actividad como Prestador
de Servicios de Confianza, seran utilizados unica y exclusivamente para los propositos de:

1) Firma/ Sello de Certificados.

2) Firma/ Sello de las Listas de Revocacion.

3) Otros usos previstos en esta Declaracion y/o en la legislacion aplicable.
Fin del ciclo de vida de las Claves del Prestador de Servicios de Confianza
La FNMT-RCM dispondréa de los medios necesarios para lograr que una vez finalizado el
periodo de validez de las Claves del Prestador de Servicios de Confianza, estas Claves no
vuelven a ser utilizadas, bien destruyéndolas o almacenandolas de forma apropiada para dicha
finalidad.
Ciclo de vida del hardware criptografico utilizado para firmar / sellar Certificados
La FNMT-RCM dispondra de los medios necesarios para posibilitar que el hardware

criptografico utilizado para la proteccion de sus Claves como Prestador de Servicios de
Confianza, no sufra manipulaciones de acuerdo con el estado de la técnica a la fecha durante

ok
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todo su ciclo de vida, estando situado dicho componente en un entorno fisicamente seguro
desde su recepcion hasta su destruccion llegado el caso.

OPERACION Y GESTION DE LA INFRAESTRUCTURA DE CLAVE PUBLICA
OPERACION Y GESTION DE LA INFRAESTRUCTURA DE CLAVE PUBLICA

Las operaciones y procedimientos realizados para la puesta en practica de las Politicas de
Certificacion reflejadas en este documento se realizan siguiendo los controles requeridos por
los estandares reconocidos para tal efecto, describiéndose estas actuaciones en los apartados
“Controles de seguridad fisica, de procedimientos y del personal” y “Controles de seguridad
técnica” de la DGPC de la FNMT-RCM.

Adicionalmente cabe destacar que la FNMT-RCM posee un Sistema de Gestion de la
Seguridad de la Informacion (en adelante SGSI) para su Departamento CERES con el
objetivo final de mantener y garantizar la seguridad de la informacion de los miembros de la
Comunidad Electronica, asi como la suya propia, de forma que el servicio prestado por la
FNMT-RCM-CERES tenga los niveles suficientes de fiabilidad que exige el Mercado. El
SGSI de la FNMT-RCM-CERES es aplicable a los activos de informacion definidos en el
Analisis de Riesgos realizado para todas las Areas que componen el departamento, incluyendo
como activos los servicios prestados a los miembros de la Comunidad Electronica.

En el documento DGPC, se da respuesta concreta para todos aquellos aspectos referentes a
los siguientes apartados del estandar ETSI EN 319 411:

1) Controles de seguridad fisica

2) Controles de procedimiento

3) Controles de seguridad de personal

4) Procedimientos de registro de auditoria

5) Datos relevantes que seran registrados

6) Cambio de Claves

7) Restablecimiento de los servicios en caso de fallo o desastre
8) Gestion de la continuidad de negocio y gestion de incidentes

9) Terminacion de la actividad de la FNMT-RCM como PSC
DIFUSION DE TERMINOS Y CONDICIONES

La FNMT-RCM pone a disposicion de la Comunidad Electronica y demas interesados, tanto
el presente documento como el documento de DGPC de la FNMT-RCM en los que se detalla:

1) Los términos y condiciones que regulan la utilizacion de los Certificados expedidos por
la FNMT-RCM, con expresion, en su caso, de la correspondiente Ley de Emision.

2) La Politica de Certificacion aplicable a los Certificados expedidos por la FNMT-RCM.

3) Los limites de uso para los Certificados expedidos bajo esta Politica de Certificacion.

ok
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4) Las obligaciones, garantias y responsabilidades de las partes involucradas en la emision
y uso de los Certificados.

5) Los periodos de conservacion de la informacion recabada en el proceso de registro y de
los eventos producidos en los sistemas del Prestador de Servicios de Confianza
relacionados con la gestion del ciclo de vida de los Certificados emitidos bajo esta
Politica de Certificacion.

9. SEUDONIMOS

28. Los Certificados de Firma electronica de Personal al servicio de la Administracion Publica
que la FNMT — RCM expida bajo las presentes Politicas de Certificacion y Practicas de
Certificacion Particulares haciendo uso de seudonimos, indicaran claramente esta
caracteristica, de conformidad con el Reglamento eIDAS y la normativa nacional aplicable.

29. En el procedimiento de acreditacion de la identidad, como paso previo a la expedicion de un
Certificado de Firma electronica de Personal al servicio de la Administracion Publica con
seudonimo, la FNMT-RCM, a través de la Oficina de Registro, constatard la verdadera
identidad del Firmante y conservara la documentacion que la acredite.

10. PERFIL DE LOS CERTIFICADOS
30. Todos los Certificados emitidos bajo las presentes Politicas de Certificacion son de

conformidad con el estandar X.509 version 3. En la pagina http://www.cert.fnmt.es/dpcs/ se
puede consultar el perfil completo de cada Certificado.

10.1. RESTRICCIONES DE LOS NOMBRES

31. La codificacion de los Certificados sigue el estandar RFC 5280 “Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile”. Todos los campos
definidos en el perfil de los Certificados, excepto en los campos que especificamente se
exprese lo contrario, emplean la codificacion UTF8String.

10.2. USO DE LA EXTENSION POLICY CONSTRAINS
32. La extension Policy Constrains del certificado raiz de la AC no es utilizado.
10.3. SINTAXIS Y SEMANTICA DE LOS POLICY QUALIFIERS

33. La extension Certificate Policies incluye dos campos de Policy Qualifiers:

e CPS Pointer: contiene la URL donde se publica la DGPC y las Politicas de
Certificacion 'y Prdacticas de Certificacion Particulares aplicables a los Certificados.

e User notice: contiene un texto que puede ser desplegado en la pantalla del usuario del
Certificado durante la verificacion del mismo.
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TRATAMIENTO SEMANTICO DE LA EXTENSION “CERTIFICATE POLICY”

La extension Certificate Policy incluye el campo OID de politica, que identifica la politica
asociada al Certificado por parte de la FNMT — RCM, asi como los dos campos relacionados
en el apartado anterior.

RECONOCIMIENTO Y AUTENTICACION DE MARCAS REGISTRADAS

La FNMT-RCM no asume compromiso alguno sobre el uso de signos distintivos, registrados
0 no, en la emision de los Certificados expedidos bajo la presente Politica de Certificacion.
Solo se permite la solicitud de Certificados que incluyan signos distintivos cuyo derecho de
uso sea propiedad del Titular o se encuentre debidamente autorizado. La FNMT-RCM no
esta obligada a verificar previamente la titularidad o registro de los signos distintivos antes de
la emision de los Certificados, aunque figuren en registros publicos.

CERTIFICADO DE FIRMA ELECTRONICA DEL PERSONAL AL SERVICIO DE LA
ADMINISTRACION PUBLICA

POLITICA DE CERTIFICACION DE LOS CERTIFICADOS DE FIRMA ELECTRONICA DEL
PERSONAL AL SERVICIO DE LA ADMINISTRACION PUBLICA

12.1.1. Identificacion

36.

La presente Politica de Certificacion de la FNMT-RCM para la expedicion de Certificados
de Firma electronica del Personal al servicio de la Administracion Publica tiene la siguiente
identificacion:

Nombre: Politica de Certificacion de Certificados de Firma electronica del personal al
servicio de la Administracion Publica

Referencia / OID":
e 1.3.6.1.4.1.5734.3.3.4.4.1: Certificado en Tarjeta criptogrdfica
e 1.3.6.1.4.1.5734.3.3.4.4.2: Certificado en software.

! Nota: E1 OID o identificador de politica es una referencia que se incluira en el Certificado al objeto de que
los usuarios puedan determinar las practicas y procedimientos de aplicacion para la emision del Certificado
en cuestion.

Si bien en este documento se desarrolla una sola politica para este tipo de Certificados, pueden existir
referencias diferentes a ella para diferenciar o identificar particularidades en el soporte del Certificado, los
perfiles de Certificados, Autoridad de Certificacion empleada para la emision o procedimientos de emision
de los mismos.

Asi pues, la Politica y Practicas de Certificacion de los Certificados para Personal al servicio de la
Administracion Publica se describira de forma unica, identificindose cuantas particularidades puedan
existir y asociandolas a los OID o referencias que correspondan.
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o 1.3.6.1.4.1.5734.3.3.5.2: Certificado con seudéonimo para el ambito de la
Administracion de Justicia.

e 13.6.1.4.1.57343.3.11.1: Certificado con seudonimo para el ambito de las
Administraciones Publicas.

Version: 3.3
Fecha de aprobacion: 5 de marzo de 2019
Localizacion: http://www.cert.fnmt.es/dpcs/

DPC relacionada: Declaracion General de Practicas de Servicios de Confianza y de
Certificacion electronica de la FNMT-RCM

Localizacion: http://www.cert.fnmt.es/dpcs/

Tipologia del Certificado de Firma electronica del Personal al servicio de la
Administracién Publica.

El Certificado para el Personal al servicio de la Administracion Publica, es la certificacion
electronica emitida por la FNMT-RCM que vincula al Firmante con unos Datos de
verificacion de Firma y confirma, de forma conjunta:

e la identidad del Firmante (Personal al servicio de la Administracion Publica),
incluyendo en su caso, su nimero de identificacion personal, cargo, puesto de trabajo
y/o condicién de autorizado, y

e laidentidad del Suscriptor del Certificado, donde el Firmante ejerce sus competencias,
presta sus servicios, o desarrolla su actividad.

Este Certificado se emite por la FNMT-RCM por cuenta de la Administracion Publica
correspondiente a la que la FNMT-RCM presta los servicios técnicos, administrativos y de
seguridad necesarios como Prestador de Servicios de Confianza.

El Certificado de firma electronica del Personal al servicio de la Administracion Publica es
expedido por la FNMT-RCM basandose en actuaciones de identificacion y registro realizadas
por la red de Oficinas de Registro designadas por el érgano, organismo o entidad Suscriptora
del Certificado. Las “Leyes de Emision” podran establecer, en el ambito de actuacion de las
Administraciones Publicas, Oficinas de Registro comunes para este &mbito de actuacién con
efectos uniformes para cualesquiera Administraciones, organismos y/o entidades publicas.

La Ley de Emision suplira, atendiendo a las diferentes funcionalidades del ambito de
actuacion de los Certificados, elementos o campos ordinariamente expresados en el propio
Certificado, atendiendo a la especialidad de actuacioén de las diferentes Administraciones
Publicas.

Este Certificado es expedido como “cualificado” de conformidad con los estandares europeos
ETSI EN 319 411-2 “Requirements for trust service providers issuing EU qualified
certificates” y ETSI EN 319 412-2 “Certificate profile for certificates issued to natural
persons”.
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Comunidad y ambito de aplicacion

Los Certificados emitidos bajo esta Politica de Certificacion son expedidos a funcionarios,
personal laboral, estatutario a su servicio y personal autorizado, al servicio de las
Administraciones Publicas, 6rganos, organismos publicos o entidades de derecho publico.
Estos Certificados son validos como sistemas de firma electronica de conformidad con la Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y de conformidad con la
Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la
comunicacion en la Administracion de Justicia.

El ambito de aplicacion de los Certificados expedidos bajo las Politicas identificadas con el
OID 1.3.6.1.4.1.5734.3.3.5.2, Certificados de Firma electronica con seudéonimo es,
exclusivamente, para la Administracion de Justicia.

Los Certificados emitidos bajo las Politicas identificadas con el OID
1.3.6.1.4.1.5734.3.3.11.1, Certificados de Firma electronica con seudonimo para el ambito
de las Administraciones Publicas, se emitiran a aquellas Administraciones que lo requieran
en virtud de su uso para aquellas actuaciones que, realizadas por medios electronicos, afecten
a informacion clasificada, a la seguridad publica, a la defensa nacional o a otras actuaciones
en las que esté legalmente justificado el anonimato para su realizacion.

La Ley de Emision de estos Certificados podra determinar, en defecto de normativa especifica,
las condiciones de uso y régimen de estos Certificados que permitiran la atribucion a las
Administraciones, organismos y entidades de los diferentes actos y resoluciones realizados
por el personal a su servicio; todo ello, sin modificacion legal o variacion respecto de la
actuacion que vienen realizando estas Administraciones Publicas en los soportes
tradicionales.

Responsabilidad y obligaciones de las partes

Las obligaciones y responsabilidades expresadas en este apartado se entienden sin perjuicio
de las correspondientes derivadas de la legislacion y normativa de aplicacion, especificamente
de las aplicables a la FNMT-RCM como Prestador de Servicios de Confianza y que para tal
condicion se establecen en el articulado del Reglamento eIDAS y en la Ley de Firma
Electronica y su reglamentacion de desarrollo.

Seran partes a los efectos de este apartado los siguientes sujetos:

e La Administracion, organismos y entidades publicas representadas a través de los
diferentes 6rganos competentes que, dependiendo de la Ley de Emision (si la hubiere),
seran los Suscriptores.

o Oficinas de Registro, que, a través del personal designado por la Administracion
competente, seran responsables de los requisitos y condiciones que ostenten los
Firmantes del Certificado.

e El Firmante del Certificado, que sera el Personal al servicio de la Administracion
Publica.

e FNMT-RCM, en cuanto Prestador de Servicios de Confianza.

e En su caso, resto de Comunidad Electronica y terceros.

ok
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El régimen de derechos y obligaciones de las Administraciones, organismos, entidades
publicas y la FNMT-RCM se regirda mediante el correspondiente acuerdo o convenio
regulador de la prestacion de los servicios de confianza. En estos acuerdos o convenios podra
establecerse la Ley de Emision de estos Certificados con el contenido y finalidad prevista en
esta Declaracion.

De forma adicional a las obligaciones y responsabilidades de las partes enumeradas en este
documento y en la DGPC, la Entidad Suscriptora del Certificado y/o el Responsable de
Operaciones de Registro tienen la obligacion de:

No realizar registros o tramitar solicitudes de personal que preste sus servicios en una
entidad diferente a la que representa como Oficina de Registro, sin perjuicio de la
creacion de Oficinas de Registro centralizadas o de convenios entre administraciones
para efectuar registros.

Comprobar fehacientemente los datos del Personal al servicio de la Administracion
Publica como usuario del Certificado, que actuard como Firmante del mismo, referido
a su identidad y a la condicién del cargo, puesto de trabajo, empleo o cualquier otro
dato que refleje o caracterice la relacion de éste con la Administracion, organismo o
entidad a la que presta sus servicios. El Prestador de Servicios de Confianza, a través
del Responsable de Operaciones de Registro velara por el cumplimiento de los
procedimientos aprobados por FNMT-RCM en materia de identificacion de los
Solicitantes de los Certificados, y de forma especifica para el caso de la expedicion de
Certificados de Firma electronica del Personal al servicio de la Administracion
Publica con seudonimo, lo relativo a la constatacion de la verdadera identidad del
Firmante y la conservacion de la documentacion que la acredite.

No utilizar el Certificado en caso de que los Datos de Creacion de Firma puedan estar
amenazados y/o comprometidos.

Solicitar la revocacion o suspension del Certificado del personal al servicio del 6rgano
al que representa la Oficina de Registro cuando alguno de los datos referidos a la
condicidn del cargo, puesto de trabajo, empleo o cualquier otro que refleje o caracterice
la relacion del usuario Firmante del Certificado con el 6rgano, organismo o entidad
publica, Suscriptora del Certificado, en la que presta sus servicios, sea inexacto,
incorrecto, haya variado o sea de necesaria revocacion por razones de seguridad.

Solicitar a la FNMT-RCM, a través de la Oficina de Registro, la revocacion del
Certificado cuando, directamente o a través de comunicacion del Personal al servicio
de la Administracion Publica, exista pérdida, extravio de la tarjeta o soporte del
Certificado, o presuncion de ello.

En el caso de que el Certificado esté en un soporte tipo tarjeta, descargar el Certificado
y sus claves directamente en la tarjeta criptografica que se proporcione a su personal.
En cualquier caso, no conservar las claves privadas asociadas a los Certificados en los
equipos de la Oficina de Registro, de conformidad con las directrices de la FNMT-RCM
plasmadas en los manuales de procedimiento que se entregan a las Oficinas de Registro,
en las presentes Politicas de Certificacion y Practicas de Certificacion Particulares y
en la DGPC.

ok

Péagina 19 de 62



"1

50.

51.

52.

53.

Politicas y practicas de certificacion particulares AP
Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Version 3.3

e No utilizar el Certificado en caso de que el Prestador de Servicios de Confianza haya
cesado en la actividad como Entidad emisora de Certificados que origind la expedicion
del Certificado en cuestion y no se hubiera producido la subrogacion prevista en la Ley.
En todo caso, no utilizar el Certificado en los casos en los que los Datos de Creacion
de Firma / Sello del Prestador puedan estar amenazados y/o comprometidos, y asi se
haya comunicado por el Prestador o, en su caso, la Administracion Suscriptora hubiera
tenido noticia de estas circunstancias.

e No requerir Certificados con seudonimo de firma electronica del personal al servicio de
la Administracion Publica o de la Administracion de Justicia, salvo para su uso en
aquellas actuaciones que, realizadas por medios electronicos, afecten a informacion
clasificada, a la seguridad publica, a la defensa nacional o a otras actuaciones en las que
esté legalmente justificado el anonimato para su realizacion.

Las relaciones de la FNMT-RCM con el Suscriptor y el Personal al servicio de la
Administracion Publica (usuario del Certificado proporcionado por el citado Suscriptor)
quedaran determinadas principalmente, a los efectos del régimen de uso de los Certificados,
a través del documento relativo a las condiciones de utilizacién o, en su caso, contrato de
emision del Certificado, y, subsidiariamente, por las presentes Politicas de Certificacion y
Practicas de Certificacion Particulares y por la DGPC, atendiendo a los acuerdos, convenios
o documento de relacion entre la FNMT-RCM vy la Administracion Publica correspondiente.

Las relaciones de la Administracion Publica Suscriptora del Certificado y de su personal con
la FNMT-RCM, se realizaran siempre a través de la Oficina de Registro y su responsable.

De forma adicional a las obligaciones y responsabilidades de las partes enumeradas en la
DGPC, el Personal al servicio de la Administracion Publica, como Firmante del Certificado
y sus Claves, tiene la obligacion de:

e No utilizar el Certificado cuando alguno de los datos referidos al cargo, puesto de
trabajo, empleo o cualquier otro sea inexacto o incorrecto o no refleje o caracterice su
relacion, con el 6rgano, organismo o entidad en la que presta sus servicios; o, existan
razones de seguridad que asi lo aconsejen.

e Realizar un uso adecuado del Certificado en base a las competencias y facultades
atribuidas por el cargo, puesto de trabajo o empleo como Personal al servicio de la
Administracion Publica.

e Comunicar al Responsable de Operaciones de Registro, la pérdida, extravio, o sospecha
de ello, de la tarjeta o soporte del Certificado del que es usuario y custodio, con el fin
de iniciar, en su caso, los tramites de su revocacion.

El resto de la Comunidad Electronica y los terceros regularan sus relaciones con la FNMT-
RCM a través de la DGPC y, en su caso, a través de estas Politicas de Certificacion y
Practicas de Certificacion Particulares; todo ello sin perjuicio de lo dispuesto en la normativa
sobre Firma electronica y demas normativa que resulte de aplicacion.

12.1.5. Limites de uso de los Certificados

54.

Constituyen limites de uso de este tipo de Certificados las diferentes competencias y
funciones propias de la Administracion Publica Suscriptora (actuando a través del personal a

Pagina 20 de 62



55.

56.

57.

58.

Politicas y practicas de certificacion particulares AP

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Version 3.3

su servicio en calidad de Firmante de los Certificados), de acuerdo con su cargo, empleo y,
en su caso, condiciones de autorizacion. La FNMT-RCM y la Administracion, organismos y
entidades publicas podrén fijar en los acuerdos o convenios, a través del documento de
relacion correspondiente o, si fuera procedente, en la Ley de Emision de estos Certificados,
otros limites adicionales.

FNMT-RCM no tendra control sobre las actuaciones y usos de los Certificados que se realicen
por el Personal al servicio de la Administracion Publica en nombre de estas, por lo que la
FNMT-RCM quedara exonerada de responsabilidad a efectos de tales usos, asi como de las
consecuencias y efectos que pudieran producirse en el marco de reclamaciones o, en su caso,
de posibles responsabilidades patrimoniales llevadas a cabo por terceros.

En cuanto a las actividades del personal de las Oficinas de Registro,1la FNMT — RCM quedara
sujeta a las obligaciones y responsabilidades contenidas en la Ley 59/2003, de 19 de
diciembre, de firma electronica, sin perjuicio de las especialidades contenidas en el articulo
11 del RD 1317/2001, de 30 de noviembre, por el que se desarrolla el articulo 81 de la Ley
66/1997, de 30 de diciembre, de Medidas fiscales, administrativas y del orden social en
materia de prestacion de servicios de seguridad por la Fabrica Nacional de Moneda y Timbre-
Real Casa de la Moneda, en las comunicaciones a través de medios electronicos, informaticos
y telematicos con las Administraciones Publicas. Para poder usar los Certificados de Firma
electronica de Personal al servicio de la Administracion Publica de forma diligente, se debera
previamente formar parte de la Comunidad Electronica y, la Administracion actuante,
adquirir la condicion de Suscriptor.

En cualquier caso, si un tercero desea confiar en la Firma electronica realizada con uno de
estos Certificados sin acceder al Servicio de informacion sobre el estado de los Certificados
emitidos bajo esta Politica de Certificacion, no se obtendra cobertura de las presentes
Politicas de Certificacion y Prdcticas de Certificacion Particulares, y se carecera de
legitimidad alguna para reclamar o emprender acciones legales contra la FNMT-RCM por
dafos, perjuicios o conflictos provenientes del uso o confianza en un Certificado.

Ademas, incluso dentro del ambito de la Comunidad Electronica, no se podra emplear este
tipo de Certificados para:

e Firmar o sellar otro Certificado, salvo supuestos expresamente autorizados
previamente.

e Usos particulares o privados, salvo para relacionarse con las Administraciones cuando
éstas lo admitan.

e Firmar o sellar software o componentes.
e Generar sellos de tiempo para procedimientos de Fechado electronico.

e Prestar servicios a titulo gratuito u oneroso, salvo supuestos expresamente autorizados
previamente, como por ejemplo serian a titulo enunciativo:

o Prestar servicios de OCSP.
o Generar Listas de Revocacion.

o Prestar servicios de notificacion

Pagina 21 de 62



"1

Politicas y practicas de certificacion particulares AP
Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Version 3.3

12.2. PRACTICAS DE CERTIFICACION PARTICULARES PARA LOS CERTIFICADOS DE FIRMA
ELECTRONICA DE PERSONAL AL SERVICIO DE LA ADMINISTRACION PUBLICA

59.

60.

61.

12.2.1.

62.

12.2.2.

63.

12.2.2.1.

64.

65.

AENCH

3

La FNMT-RCM en su labor como Prestador de Servicios de Confianza y para demostrar la
necesaria fiabilidad para la prestacion de dichos servicios, cuenta con una Declaracion de
Practicas de Certificacion cuyo objeto es la informacion publica sobre las condiciones
generales de prestacion de los mismos.

En especial debera tenerse presente, a efectos interpretativos del presente documento el
apartado “Definiciones” de la DGPC.

El Presente documento trae causa y forma parte integrante de la Declaracion de Prdcticas de
Certificacion de la FNMT-RCM vy define el conjunto de practicas particulares adoptadas por
la FNMT-RCM como Prestador de Servicios de Confianza para la gestion del ciclo de vida
de los Certificados de Firma electronica de Personal al servicio de la Administracion
Publica, expedidos bajo las Politicas de Certificacion identificadas con los OIDs
1.3.6.1.4.1.5734.3.3.44.1, 1.3.6.1.4.1.5734.3.3.4.4.2, 1.3.6.1.4.1.5734.3.3.5.2 y
1.3.6.1.4.1.5734.3.3.11.1.

Servicios de Gestion de las Claves

La FNMT-RCM no genera ni almacena las Claves Privadas asociadas a los Certificados
expedidos bajo las presentes Politicas de Certificacion y Practicas de Certificacion
Particulares, que son generadas bajo el exclusivo control del Firmante y, en su caso, con la
intervencion de la Oficina de Registro correspondiente, y cuya custodia estd bajo
responsabilidad del Personal al servicio de la Administracion Publica. La FNMT-RCM no
presta, por tanto, servicios de depdsito de Datos de creacion de Firma. Las aplicaciones solo
permiten la generacion de claves RSA con tamafio 2.048 bits asociadas a los Certificados de
Firma electronica de Personal al servicio de la Administracion Publica.

Gestion del ciclo de vida de los Certificados

Se definen aqui aquellos aspectos que, si bien ya han sido apuntados en la DGPC de la que
este documento forma parte, revisten determinadas especialidades que necesitan un mayor
nivel de detalle.

Procedimiento de solicitud del Certificado

A continuacion se describe el procedimiento de solicitud por el que la Oficina de Registro
toma los datos del Personal al servicio de la Administracion Publica, confirma su identidad,
vigencia del cargo o empleo y se formaliza, entre el citado personal y el 6rgano, organismo o
entidad donde el personal presta sus servicios, el documento de condiciones de utilizacion o
el contrato de emision, segin proceda por el cargo del personal, segiun lo previsto en el
documento de relacion, o convenio o acuerdo de la FNMT-RCM con el citado 6rgano,
organismo y/o entidad para la posterior emision de un Certificado de Firma electronica de
Personal al servicio de la Administracion Publica.

Se hace constar que FNMT-RCM, en funcion de la relacion de personal usuario dependiente
remitida por la Administraciéon, organismos o entidad publica, considerara, bajo
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responsabilidad de los correspondientes 6rganos, organismos y/o entidades, que actuaran a
través de las Oficinas de Registro, que este personal se encuentra con su cargo vigente, que
su numero de Identificacién Personal, empleo o autorizacion es auténtico y estd en vigor y,
por tanto, habilitados para obtener y usar el Certificado. FNMT-RCM, no tendra, en este tipo
de Certificado, la responsabilidad de comprobar el cargo o empleo del citado personal, asi
como que estos requisitos se mantienen durante toda la vida del Certificado, al no ostentar, la
FNMT-RCM, relacion juridica funcionarial, administrativa o laboral con tal personal, mas
alla del documento de condiciones de utilizacion o, en su caso, contrato de emision, cuyo
efecto es estrictamente instrumental para el desempefio de las funciones propias del cargo.

Las actividades de comprobacion anteriores seran realizadas por los responsables de las
Oficinas de Registro implantadas por el o6rgano, organismo o entidad de la Administracion
Publica en cuestion, y que se corresponde, en cada caso, con el organismo o entidad donde el
personal presta sus servicios. Por tanto y a estos efectos las Oficinas de Registro no seran
autoridades delegadas o dependientes de la FNMT-RCM.

Una vez realizado satisfactoriamente por la Oficina de Registro lo sefialado anteriormente, las
actuaciones seran las siguientes:

1) Obtencion, en su caso, de la Tarjeta criptogrdfica que sirve de soporte al Certificado y
del software de generacion o importacion de los Datos de creacion y de verificacion de
Firma en dicho soporte.

Los Datos de Creacion de Firma permaneceran siempre bajo el exclusivo control del
Firmante, no guardandose copia de ellos por la FNMT-RCM, ni por la Oficina de
Registro.

Una vez obtenido este soporte y el software necesario para la operativa que desee
realizar, el interesado procedera segun se dispone a continuacion.

2) Solicitud

El interesado accede al sitio web del Prestador de Servicios de Confianza, a través de
la direccion de la sede electronica de la FNMT — RCM:

https://www.sede.fnmt.gob.es/

donde se mostraran las instrucciones del proceso completo de obtencion del Certificado,
comenzando con la generacion de las Claves Publica y Privada (en Tarjeta
criptogrdfica si el Certificado se emite con el OID 1.3.6.1.4.1.5734.3.3.4.4.1) que seran
vinculadas al Certificado, convirtiéndose en Datos de verificacion y creacion de firma
respectivamente. Al realizar esta solicitud se envia a la FNMT-RCM, utilizando un
canal seguro y mediante un formato estandar (PKCS#10 o SPKAC), la Clave Publica
generada, junto con las correspondientes pruebas de posesion de la Clave Privada, para
la posterior emision del Certificado. La FNMT-RCM asocia a esta solicitud un codigo
de solicitud tinico, que es mostrado o comunicado al Solicitante.

Con caracter previo, el Personal al servicio de la Administracion Publica y el 6rgano,
organismo o entidad publica deberan consultar la DGPC, y las presentes Politicas de
Certificacion y Prdcticas de Certificacion Particulares en la direccion

http://www.cert.fnmt.es/dpcs/
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con las condiciones de uso y obligaciones propias como Firmante y Suscriptor,
respectivamente, del Certificado, que se plasmaran en el documento de condiciones de
utilizacion o, si procede, el contrato de emision.

La FNMT-RCM, una vez realizadas las comprobaciones pertinentes por la Oficina de
Registro, comprobard mediante la Clave Publica del Solicitante la validez de la
informacioén de la solicitud firmada, comprobando la posesion y correspondencia de la
pareja de Claves criptograficas por parte del Solicitante y el tamafio de las claves
generadas.

Esta informacion no dard lugar a la generacion de un Certificado por parte de la FNMT-
RCM, en tanto que ésta no reciba firmada, por la Oficina de Registro, la solicitud del
Certificado realizada por la Administracion Suscriptora.

Si la generacion de las claves se realiza en el interior de la Tarjeta Criptogrdfica, la
operacion de solicitud puede desarrollarse en la Oficina de Registro correspondiente
siguiendo el procedimiento que garantiza la confidencialidad y el control exclusivo, por
parte del Firmante, de la Clave Privada.

3) Confirmacion de la identidad personal, cargo o empleo.
Personacion en las Oficinas de Registro

La personacion se realizara en la Oficina de Registro designada a tal efecto por el organo,
organismo o entidad publica Suscriptora de la que depende el personal a su servicio. Dicha
Oficina de Registro es creada por la Administracion Suscriptora, que notifica a la FNMT-
RCM 1la relacion de personas habilitadas para realizar estas actividades de Registro, de
acuerdo con los procedimientos establecidos a tal efecto, asi como cualquier variacion en la
estructura de dicha Oficina.

A estos efectos FNMT-RCM podra tener en cuenta las funcionalidades previstas en la
legislacion aplicable en relacion con el DNIe, asi como los sistemas de identificacion y
comprobacion del cargo, funcion o empleo aplicables en las Administraciones Publicas, por
lo que el requisito de personacion podra ser sustituido por otros procedimientos que permitan
la identificacion, siempre que estén amparados por la intervencion de la Oficina de Registro.
En estos supuestos de procedimientos especiales de identificacion propios del ambito publico,
no sera necesaria la personacion cuando por el 6rgano competente de la Administracion se
proceda a certificar los requisitos de identidad, vigencia del cargo y demas condiciones a
comunicar a la Oficina de Registro, de acuerdo con lo previsto en el articulo 13.1 in fine de
la Ley 59/2003 de Firma electronica, el articulo 43 de la Ley 40/2015, y el articulo 21 de la
Ley 18/2011.

Comparecencia y documentacion

En el supuesto que se actue mediante comparecencia en la Oficina de Registro, el Solicitante
aportara los datos que se le requieran, acreditara su identidad personal y su condicidén de
Personal al servicio de la Administracion Publica, sin perjuicio de la aplicacion de lo previsto
en el parrafo anterior. En el caso de la expedicion de Certificados de Firma electronica del
Personal al servicio de la Administracion Publica con seudénimo, la FNMT-RCM, a través
de la Oficina de Registro, constatara la verdadera identidad del Firmante y conservara la
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documentacion que la acredite. FNMT-RCM admitira, en todo caso, la funcion e informe que
realice la Oficina de Registro designada por la Administracion.

1. Envio de informacion a la FNMT-RCM

Una vez confirmadas por la Oficina de Registro la identidad del Solicitante y la vigencia
del cargo o empleo, y suscritas las condiciones de utilizacion o, en su caso, el contrato
de solicitud por el citado Solicitante y la Oficina de Registro, ésta procedera a validar
los datos y a enviarlos, junto con el codigo de solicitud generado en la fase de solicitud.
La FNMT-RCM recabara de los Solicitantes solo aquella informacion, recibida de la
Oficina de Registro, que sea necesaria para la expedicion de los Certificados y para la
comprobacion de la identidad, almacenando la informacion exigida por la legislacion
de firma electronica durante el periodo de quince (15) afios, tratandola con la debida
diligencia para el cumplimiento de la legislacion nacional vigente en materia de
proteccion de datos de caracter personal.

Los datos personales y su tratamiento quedaran sometidos a la legislacion especifica.

Esta transmision de informacion a la FNMT-RCM se realizara mediante
comunicaciones seguras establecidas para tal fin entre la Oficina de Registro y la
FNMT-RCM.

2. Extension de la funcion de registro

La FNMT-RCM, podrd acordar con las Administraciones, organismos y entidades
publicas que asi lo soliciten, la creacion de Oficinas de Registro delegadas con el fin de
centralizar la realizacion de los procedimientos de registro con destino a otras
Administraciones, vinculadas o dependientes, que no dispongan de medios suficientes
para hacerlo en aplicacion de las leyes sobre racionalizacion del gasto.

Emision del Certificado

Una vez recibidos en la FNMT-RCM los datos personales del Solicitante, la informacion que
describe su relacion con la Administracion Publica, asi como el codigo de solicitud obtenido
en la fase de solicitud, se procedera a la emision del Certificado.

La emision de Certificados supone la generacion de documentos electronicos que confirman
la identidad del personal, su relacion, cargo o empleo con la Administracion Publica, asi como
su correspondencia con la Clave Publica asociada. La emision de Certificados de la FNMT-
RCM solo puede realizarla ella misma, en calidad de Prestador de Servicios de Confianza,
no existiendo ninguna otra entidad u organismo con capacidad de emision de los mismos. La
Autoridad de Certificacion de la FNMT-RCM solo acepta solicitudes de generacion de
Certificados provenientes de fuentes autorizadas. Todos los datos contenidos en cada solicitud
estan protegidos contra alteraciones a través de mecanismos de firma o sello electronicos
realizados mediante el uso de Certificados emitidos a dichas fuentes autorizadas.

La FNMT-RCM, por medio de su Firma o Sello electronicos, autentica los Certificados y
confirma la identidad del Firmante, asi como la vigencia del cargo o empleo de su personal,
de conformidad con la informacion recibida por la Oficina de Registro. Por otro lado, y con
el fin de evitar la manipulacion de la informacion contenida en los Certificados, la FNMT-
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RCM utilizara mecanismos criptograficos que doten de autenticidad e integridad
al Certificado.

La FNMT-RCM en ningun caso incluird en un Certificado informacion distinta de la aqui
mostrada, ni circunstancias, atributos especificos de los Firmantes o limites distintos a los
previstos en los acuerdos, convenios y, en su caso, a los previstos en la Ley de Emision
correspondiente.

En cualquier caso, la FNMT-RCM actuara eficazmente para:

e Comprobar que la Oficina de Registro o, en su caso, el personal Firmante del
Certificado utilizan la Clave Privada correspondiente a la Clave Publica vinculada a la
identidad del Firmante del mismo. Para ello, la FNMT-RCM comprobard la
correspondencia entre la Clave Privada y la Clave Publica.

e Lograr que la informacién incluida en el Certificado se base en la informacion
proporcionada por la Oficina de Registro correspondiente.

e No ignorar hechos notorios que puedan afectar a la fiabilidad del Certificado.

e Lograr que el DN (nombre distintivo) asignado en el Certificado sea unico en toda la
Infraestructura de Clave Publica de la FNMT-RCM.

Para la emision del Certificado se seguiran los siguientes pasos:

1. Composicion de la estructura de datos que conforman el Certificado de Firma
electronica de Personal al servicio de la Administracion Publica.

Con los datos personales del citado personal recogidos durante el proceso de solicitud
del Certificado, se procede a componer el nombre distintivo (DN) conforme al estandar
X.500, asegurando que dicho nombre tenga sentido y no dé lugar a ambigiiedades.

El atributo CN contiene los datos de identificacion del Personal al servicio de la
Administracion Publica. En el caso de la expedicion de Certificados electronicos de
Personal al servicio de la Administracion Publica con seudonimos, el atributo CN
incluye dicho seudoénimo.

2. Generacion del Certificado conforme al perfil del Certificado de Personal al servicio
de la Administracion Publica.

El formato del Certificado de Personal al servicio de la Administracion Publica,
expedido por la FNMT-RCM bajo la presente Politica de Certificacion, en consonancia
con lanorma UIT-T X.509 version 3 y de acuerdo con la normativa legalmente aplicable
en materia de Certificados Cualificados, puede consultarse en la pagina
http://www.cert.fnmt.es/dpcs/

12.2.2.5. Informacion de la emision del Certificado al personal al servicio de la Administracion

77.

AENCH

3

Publica
Una vez emitido el Certificado, FNMT-RCM envia una comunicacion a la direccion de correo

electronico del Personal al servicio de la Administracion Publica anunciando que estd
disponible dicho Certificado para su descarga.

ok

Pagina 26 de 62


http://www.cert.fnmt.es/dpcs/

12.2.2.6.

78.

79.

80.

Politicas y practicas de certificacion particulares AP

Real Casa de la Moneda Version 3.3
Fabrica Nacional ersion 3.

de Moneda y Timbre

Descarga e instalacion del Certificado de Personal al servicio de la Administracion Publica

En un plazo méximo de 24 horas desde que el Personal al servicio de la Administracion
Publica acredita su identidad y vigencia del cargo o empleo, el Certificado es generado y
puesto a su disposicion o a la de la Oficina de Registro mediante un mecanismo de descarga
de Certificado desde la sede electronica de la FNMT-RCM:

https://www.sede.fnmt.gob.es/

En este proceso guiado se le pedira al Personal al servicio de la Administracion Publica o al
responsable o encargado de la Oficina de Registro que introduzca el NIF o NIE con el que se
realizé el proceso de solicitud, asi como el cédigo de solicitud devuelto por el sistema al
finalizar dicho proceso. Si el Certificado no ha sido aun generado por cualquier motivo, se le
indicara este hecho en el momento que intente su descarga.

Si el Certificado ya ha sido puesto a disposicion del Personal al servicio de la Administracion
Publica o de la Oficina de Registro, aquél sera introducido en el soporte en el que se generaron
las Claves durante el proceso de solicitud.

12.2.2.7. Vigencia del Certificado de personal al servicio de la Administracion Publica

12.2.2.7.1. Caducidad

81.

Los Certificados de Personal al servicio de la Administracion Publica emitidos por la FNMT-
RCM tendran validez durante un periodo de dos (2) afios contados a partir del momento de la
emision del Certificado, siempre y cuando no se extinga su vigencia. Transcurrido este
periodo y si el Certificado sigue activo, caducard, siendo necesaria la emision de uno nuevo
en caso de que el Suscriptor desee seguir utilizando los servicios del Prestador de Servicios
de Certificacion.

12.2.2.7.2. Extincion de la vigencia

82.

83.

AENCH

3

Los Certificados de Personal al servicio de la Administracion Publica emitidos por la FNMT-
RCM quedaran sin efecto en los siguientes casos:

a) Terminacion del periodo de validez del Certificado.

b) Cese en la actividad como Prestador de Servicios de Certificacion de la FNMT-RCM,
salvo que, previo consentimiento expreso del Firmante, los Certificados expedidos por
la FNMT-RCM hayan sido transferidos a otro Prestador de Servicios de Certificacion.

En estos dos casos [a) y b)], la pérdida de eficacia de los Certificados tendra lugar desde
que estas circunstancias se produzcan.

¢) Suspension o revocacion del Certificado por cualquiera de las causas recogidas en el
presente documento.

A los efectos enumerados anteriormente, se hace constar que la solicitud de emision de un
Certificado de Personal al servicio de la Administracion Publica emitido por la FNMT-RCM
cuando exista otro vigente a favor del mismo Firmante y mismo Suscriptor, y perteneciente
a la misma Ley de Emision conllevara la revocacion del primero obtenido.
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12.2.2.8. Revocacion del Certificado de Personal al servicio de la Administracion Publica

12.2.2.8.1.

84.

85.

86.

Causas de revocacion

Adicionalmente a lo previsto en el apartado "Extincidén de la vigencia del Certificado" en
relacion con la solicitud de un Certificado existiendo otro en vigor a favor del mismo
Firmante y mismo Suscriptor y perteneciente a la misma Ley de Emision, seran causas de
revocacion de un Certificado de Personal al servicio de la Administracion Publica:

a)

g)

h)
)

La solicitud de revocacion por parte de las personas autorizadas. En todo caso debera
dar lugar a esta solicitud:

e La pérdida del soporte del Certificado.

e La utilizacion por un tercero de los Datos de Creacion de Firma,
correspondientes a los Datos de Verificacion de Firma contenidos en el
Certificado y vinculados a la identidad personal del Firmante.

e Laviolacion o puesta en peligro del secreto de los Datos de Creacion de Firma.

e La no aceptacion de las nuevas condiciones que puedan suponer la emision de
nuevas Declaraciones de Practicas de Certificacion, durante el periodo de un
mes tras su publicacion

Resolucion judicial o administrativa que asi lo ordene.
Extincion o disolucion de la personalidad juridica del Suscriptor.

Terminacion de la cualidad de pertenencia, por parte del Firmante, al organo
administrativo Suscriptor del Certificado.

Incapacidad sobrevenida, total o parcial, del Firmante.

Inexactitudes en los datos aportados por el Solicitante para la obtencion del Certificado,
o alteracion de los datos aportados para la obtencion del Certificado o modificacion de
las circunstancias verificadas para la expedicion del Certificado, como las relativas al
cargo o a las facultades de representacion, de manera que éste ya no fuera conforme a
la realidad.

Contravencion de una obligacion sustancial de esta Declaracion de Prdcticas de
Certificacion por parte del Suscriptor o del Solicitante del Certificado o por parte de
una Oficina de Registro si, en este Gltimo caso, hubiese podido afectar al procedimiento
de emision del Certificado.

Resolucion del contrato suscrito entre el Suscriptor y la FNMT-RCM.

Violacion o puesta en peligro del secreto de los Datos de Creacion de Firma.

En ningtn caso se debe entender que la FNMT-RCM asume obligacion alguna de comprobar
los extremos mencionados en las letras ¢) a f) del presente apartado.

La FNMT-RCM unicamente sera responsable de las consecuencias que se desprendan de no
haber revocado un Certificado en los siguientes supuestos:

Que larevocacion se debiera haber efectuado por haberse extinguido el contrato suscrito
con el Suscriptor.
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e Que la revocacion le haya sido solicitada a través de la Oficina de Registro
correspondiente a la entidad u organismo Suscriptor siguiendo el procedimiento
establecido para este tipo de Certificados.

e Que lasolicitud de revocacion o la causa que la motiva, le haya sido notificada mediante
resolucion judicial o administrativa.

e Que en las causas c) a f) del presente apartado le sean acreditados dichos extremos
fehacientemente, previa identificacion del Solicitante de la revocacion.

Las actuaciones constitutivas de delito o falta de las que no tenga conocimiento la FNMT-
RCM que se realicen sobre los datos o el Certificado, las inexactitudes sobre los datos o falta
de diligencia en su comunicacion a la FNMT-RCM, produciran la exoneracion de
responsabilidad de la FNMT-RCM.

12.2.2.8.2. Efectos de la revocacion

88.

89.

Los efectos de la revocacion o suspension del Certificado, esto es, la extincion de su vigencia,
surtiran desde la fecha en que la FNMT-RCM tenga conocimiento cierto de cualquiera de los
hechos determinantes y asi lo haga constar en su Servicio de informacion y consulta sobre el
estado de los certificados.

La revocacion de Certificados implica, ademas de su extincion, la finalizacion de la relacion
y régimen de uso del Certificado con la FNMT-RCM.

12.2.2.8.3. Procedimiento para la revocacion

90.

91.

92.

93.

94.

95.

La solicitud de revocacion de los Certificados de Personal al servicio de la Administracion
Publica podra efectuarse durante el periodo de validez que consta en el Certificado.

La revocacion de un Certificado para el Personal al servicio de la Administracion Publica
podré ser solicitada por el Suscriptor a través de la Oficina de Registro habilitada para tal
efecto o por el Firmante, bien a través de dicha Oficina de Registro, bien a través del teléfono
habilitado para tal fin (previa identificacion del Solicitante) cuyo nimero se hace publico en
la web de la FNMT — RCM vy que estard operativo en horario 24x7. En este ultimo caso se
pide al Solicitante de la revocacion, entre otros datos, el cédigo unico de solicitud que recibid
en el proceso de solicitud del certificado, al objeto de verificar su identidad.

No obstante, la FNMT-RCM podra revocar los Certificados para el Personal al servicio de
la Administracion Publica en los supuestos recogidos en la Declaracion de Practicas de
Certificacion.

A continuacion, se describe el procedimiento a observar por la Oficina de Registro por el que
se formaliza la solicitud de revocacion de un Certificado.

En todo caso, FNMT-RCM recibira de la Administracion, organismos y/o entidad, aquella
informacion relevante a efectos de la revocacion de un Certificado, a través del modelo de
solicitud de revocacion del Certificado que se le presente, en formato papel o electronico, por
la Oficina de Registro.

La Oficina de Registro transmitira los registros tramitados a la FNMT-RCM para que ésta
proceda a la revocacion del Certificado. Los datos personales y su tratamiento quedaran
sometidos a la legislacion especifica.
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FNMT-RCM igualmente considerara que el peticionario de la revocacion de un Certificado
de este tipo cuenta con la autorizacion correspondiente si la peticion es realizada a través de
su Oficina de Registro. FNMT-RCM no realizard valoracion alguna sobre la conveniencia o
no de la revocacion solicitada, cuando sea realizada a través de la citada Oficina de Registro.
Tan pronto se resuelva la revocacion, el Firmante recibira, a través de la direccion de correo
electronico consignada en la solicitud, la notificacion de la revocacion del Certificado.

Una vez que la FNMT-RCM ha procedido a la revocacion del Certificado, se publicara en el
Directorio seguro la correspondiente Lista de Certificados Revocados, conteniendo el nlimero
de serie del Certificado revocado, asi como la fecha, hora y causa de revocacion. Una vez que
un Certificado ha sido revocado, su vigencia queda definitivamente extinguida, sin
posibilidad de revertir su estado.

El periodo maximo entre la recepcion en la FNMT-RCM de la solicitud de revocacion y la
publicacién del cambio de estado de revocacion del Certificado a efectos del Servicio de
informacion y consulta del estado de los certificados, es de 24 horas.

Suspension del Certificado de personal al servicio de la Administracion Publica

No se contempla la suspension de Certificados.

12.2.2.10. Informacion del cambio de estado del Certificado

100.

Una vez se ha hecho efectiva la revocacion, la suspension o la cancelacion de la suspension
del Certificado, FNMT-RCM envia una comunicacion a la direccion de correo electronico
del Firmante informando del cambio de estado del Certificado de Personal al servicio de la
Administracion Publica.

12.2.2.11. Renovacion del Certificado de personal al servicio de la Administracion Publica

101.

La renovacion del Certificado de Personal al servicio de la Administracion Publica se realiza
siempre emitiendo nuevas claves, por lo que el proceso es realmente el mismo que el seguido
para la obtencion de un Certificado nuevo.

12.2.2.12. Comprobacion del estado del Certificado del Personal al servicio de la Administracion

102.

103.

104.

El Suscriptor del Certificado, las Administraciones, organismos y entidades usuarias
pertenecientes a la Comunidad Electronica y terceros que confian podran realizar la
comprobacion del estado de un Certificado en la forma y condiciones que se expresan en este
apartado.

El estado del Certificado del Personal al servicio de la Administracion Publica se podra
comprobar bien a través del acceso a las Listas de Revocacion, bien a través del Servicio de
informacion y consulta del estado de los Certificados a través de OCSP.

Estos servicios estaran disponibles las veinticuatro (24) horas del dia, todos los dias del afio,
salvo por circunstancias ajenas a la FNMT-RCM u operaciones de mantenimiento. La FNMT-
RCM notificard esta ultima circunstancia en la direccion http://www.ceres.fnmt.es si es
posible con al menos cuarenta y ocho (48) horas de antelacion y tratara de solventarla en un
periodo no superior a veinticuatro (24) horas.
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El funcionamiento del Servicio de informacion y consulta del estado de los certificados es de
la siguiente manera: el servidor OCSP de la FNMT-RCM recibe la peticion OCSP efectuada
por un Cliente OCSP y comprueba el estado de los Certificados incluidos en la misma. En
caso de que la peticion sea valida, se emitira una respuesta de OCSP informando acerca del
estado en el que se encuentran en ese momento los Certificados incluidos en la peticion. Dicha
respuesta es firmada con los Datos de Creacion de Firma / Sello de la FNMT-RCM
garantizando asi la integridad y la autenticidad de la informacion suministrada sobre el estado
de revocacion de los Certificados consultados.

Sera responsabilidad de la Entidad usuaria contar con un Cliente OCSP para operar con el
servidor OCSP puesto a disposicion por la FNMT-RCM.

Plazo maximo de resolucion de fallos del sistema

El plazo maximo para la resolucion de fallos del sistema relacionados con la provision de los
servicios que FNMT-RCM ofrece durante las veinticuatro (24) horas del dia, todos los dias
del afio, es de veinticuatro (24) horas, a excepcion de las operaciones de mantenimiento. La
FNMT-RCM notificara dichas operaciones de mantenimiento en http://www.ceres.fnmt.es, si
es posible al menos con cuarenta y ocho (48) horas de antelacion.

13. CERTIFICADO DE SEDE ELECTRONICA

13.1.

13.1.1.

108.

109.

POLITICA DE CERTIFICACION DEL CERTIFICADO DE SEDE ELECTRONICA
Identificacion

El establecimiento de una Sede electronica conlleva la responsabilidad de la Administracion
u organismo actuante en relacion con la integridad, veracidad y actualizacion de la
informacion y servicios a los que pueda accederse a través de la misma. Las condiciones de
publicidad oficial relativas a las Sedes electronicas, asi como los principios aplicables a la
Sede electronica seran competencia de cada Administracion titular de la misma. La FNMT-
RCM se limita a la expedicion del Certificado de Sede electronica.

La presente Politica de Certificacion Particular de la FNMT-RCM para la expedicion de
Certificados de Sede electronica de la Administracion Publica, organismo publico o entidad
de derecho publico tiene la siguiente identificacion:

Nombre: Politica de Certificacion de Certificados de Sede electronica de la Administracion
Publica, organismo publico o entidad de derecho publico

Referencia / OID:
e 1.3.6.14.157343.3.8.1
Version: 3.3
Fecha de aprobacién: 5 de marzo de 2019
Localizacion: http://www.cert.fnmt.es/dpcs/

DPC relacionada: Declaracion General de Practicas de Servicios de Confianza y de
Certificacion electronica de la FNMT-RCM
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Localizacion: http://www.cert.fnmt.es/dpcs/
Tipologia del Certificado de Sede electronica

Los “Certificados de Sede electronica”, de conformidad con la definicion de Sede electronica
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, son aquellos
Certificados de autenticacion de sitio web expedidos por la FNMT-RCM bajo esta politica de
certificacion a la Administracion Publica, o bien a uno o varios organismos publicos o
entidades de Derecho Publico como titulares de la Sede electronica.

Correspondera al Responsable de Operaciones de Registro la condicion de custodio y, por
tanto, el control de las claves del Certificado de Sede electronica. Por tanto, la Clave Privada
asociada a la Clave Publica estara bajo la responsabilidad de dicho custodio y actuara como
representante de la Entidad Publica que tiene la titularidad, gestion y administracion de la
direccion electronica correspondiente.

FNMT-RCM emitird estos Certificados siempre que sea solicitado por los miembros de la
Comunidad Electronica en el ambito de la Ley 40/2015 y de la Ley 18/2011, para las diversas
relaciones que puedan producirse en el ambito de la Sede electronica y no se encuentre
prohibida o limitada su utilizacion por la legislacion aplicable.

FNMT-RCM emitira y/o revocara estos Certificados siempre que sea solicitado por el
Responsable de Operaciones de Registro correspondiente, el cual se presumira que ostenta
capacidad y competencia suficientes a los efectos de este tipo de Certificados.

Lo dispuesto anteriormente se entenderd sin perjuicio de lo ordenado por resolucion
administrativa o judicial.

FNMT-RCM no sera responsable de las actuaciones realizadas con este tipo de Certificados
cuando se produzcan abuso de facultades o insuficiencia de las mismas y/o cuando se
produzcan decisiones de la persona que actiia como representante de la Entidad Publica titular
de la Sede electronica que afecten a la vigencia de las facultades del Certificado, produciendo
en su caso supuestos de responsabilidad patrimonial, por lo que cualquier modificacion,
revocacion o restriccion en el Certificado y su uso no sera oponible a la FNMT-RCM salvo
que sea fehacientemente notificada por persona con competencia al efecto o, en su caso, por
el Responsable de Operaciones de Registro correspondiente.

Del mismo modo, FNMT-RCM no seréa responsable de las actuaciones realizadas con este
tipo de Certificados cuando los datos identificativos de la Sede electronica, consignados en
el Certificado y para la cual se ha emitido, sean diferentes de los asociados a la Sede
electronica en la que se esté empleando, por lo que cualquier modificacion, revocacion o
restriccion en el Certificado y su uso no sera oponible a la FNMT-RCM salvo que sea
fehacientemente notificada. FNMT-RCM no es competente para acreditar o valorar la
titularidad de las Sedes electronicas y/o dominios de las Administraciones, organismos o
entidades publicas a las que pertenezca dicha Sede electronica.

La FNMT-RCM, como Prestador de Servicios de Confianza, se reserva el derecho de no
expedir o revocar este tipo de Certificados si el representante de la Administracion Piblica
titular de la Sede electronica en la que se emplea tal Certificado, no hace un uso adecuado del
mismo, conculcando derechos de propiedad industrial o intelectual de terceros sobre las
aplicaciones, sitios web o Sedes electronicas que se desean proteger con tales Certificados, o
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su uso se presta a engafio o confusion sobre la titularidad de tales aplicaciones, sitios Web o
Sedes electronicas y, por tanto, de sus contenidos. En especial, tal reserva de derechos se
podra ejecutar por la FNMT-RCM cuando en la utilizacién de tales Certificados se atente
contra los siguientes principios:

a) La salvaguarda del orden publico, la investigacion penal, la seguridad publica y la
defensa nacional.

b) La proteccion de la salud publica o de las personas fisicas que tengan la condicion de
consumidores o usuarios, incluso cuando actiien como inversores.

c) Elrespeto a la dignidad de la persona y al principio de no discriminacién por motivos
de raza, sexo, religién, opinidon, nacionalidad, discapacidad o cualquier otra
circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia.

La FNMT-RCM, se mantendrd indemne por parte de los titulares o responsables de los
equipos, aplicaciones o Sedes electronicas que incumplan lo previsto en este apartado y que
tengan relacion con el Certificado, quedando exonerada de cualquier reclamacion o
reivindicacion por el uso inadecuado de tales Certificados.

Este Certificado se emite por la FNMT-RCM por cuenta de la Administracion Publica,
organismo publico o entidad de Derecho Publico correspondiente a la que la FNMT-RCM presta
los servicios técnicos, administrativos y de seguridad necesarios como Prestador de Servicios
de Confianza.

El Certificado de Sede electronica de la Administracion Publica, organismo publico o entidad
de derecho publico es expedido por la FNMT-RCM mediante una infraestructura PKI, basada
en actuaciones de identificacion y registro realizadas por las Oficinas de Registro designadas
por el 6rgano, organismo o entidad de la Administracion Publica que tiene la titularidad,
gestion y administracion de la direccion electronica de la Sede electronica.

Las Leyes de Emision podran establecer, en el ambito de actuacion de las Administraciones
Publicas, Oficinas de Registro comunes para este ambito de actuacion con efectos uniformes
para cualesquiera Administraciones, organismos y/o entidades publicas.

Comunidad y ambito de aplicacion

Los Certificados emitidos bajo esta Politica de Certificacion son expedidos para los 6rganos
y entidades encuadrables en el concepto legal de Administracion Publica, organismo publico
o entidad de derecho publico que forman parte de la Comunidad Electronica, tal y como se
define en el apartado Definiciones de la DGPC de la FNMT-RCM, y con objeto exclusivo de
identificar una Sede electronica de titularidad de cualesquiera de estos sujetos publicos.

En el marco de esta Politica de Certificacion, el Solicitante del Certificado se corresponde
con personal con competencia suficiente y que presta sus servicios en la Administracion
Publica, organismo publico o entidad de derecho publico que tiene la titularidad, gestion y
administracion de la direccion electronica a través de la que se accede a la Sede electronica.

Los Certificados emitidos bajo esta Politica de Certificacion se consideran idoneos como
parte integrante de sistemas de identificacion electronica que requieran niveles de seguridad
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especificos y, en especial, para el establecimiento de comunicaciones seguras entre una
direccion electronica y el usuario que se conecte a ella, ademas de ser una herramienta para
autenticar e identificar a la direccion electronica para la cual han sido emitidos. Por tanto,
dichos Certificados se consideran adecuados para el desarrollo de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico y de la Ley 18/2011, de 5 de julio, reguladora
del uso de las tecnologias de la informacién y la comunicaciéon en la Administracion de
Justicia, a los efectos de identificacion de las Sedes electronicas en el ambito publico y para
el establecimiento de comunicaciones seguras con ellas.

La Ley de Emision de estos Certificados podra determinar, en defecto de normativa especifica,
las condiciones de uso y régimen especifico o individualizado de estos Certificados que
permitiran la identificacion de las Sedes electronicas y atribucion a las Administraciones,
organismos y entidades titulares de tales Sedes electronicas y responsables de sus contenidos
de los diferentes actos y resoluciones realizados; todo ello, sin modificacion legal o variacion
respecto de la actuacion que vienen realizando las Administraciones, organismos y entidades
en los soportes tradicionales en papel y otros.

Responsabilidad y obligaciones de las partes

Las obligaciones y responsabilidades expresadas en este apartado se entienden sin perjuicio
de las correspondientes derivadas de la legislacion y normativa de aplicacion, especificamente
de las aplicables a la FNMT-RCM como Prestador de Servicios de Confianza y que para tal
condicion se establecen en el articulado del Reglamento eIDAS, en la Ley 59/2003, de 19 de
diciembre, de Firma Electronica y su reglamentacion de desarrollo.

Seran partes a los efectos de este apartado los siguientes sujetos:

e La Administracién, organismos, entidades publicas representadas a través de los
diferentes Organos competentes. Salvo indicacion en contrario, corresponderd la
representacion a la Oficina de Registro correspondiente a través de su responsable.

e Los Suscriptores: Organos, organismos y entidades publicas que tengan la titularidad,
gestion y administracion de la direccion electronica a través de la cual se accede a la
Sede electronica o, en su caso, 6rgano en quién se deleguen las atribuciones o
facultades. FNMT-RCM considerard como entidades u organo delegados, salvo
indicacion en contrario, a las Oficinas de Registro.

e Loscustodios: Personal al servicio de la Administracion Publica que realiza la solicitud
del Certificado y que, por tanto, toma el papel de custodio de la Clave Privada asociada
a dicho Certificado. FNMT-RCM considerard, salvo indicacion en contrario, que el
Responsable de Operaciones de Registro es el custodio del Certificado y de la Clave
Privada asociada al Certificado.

e FNMT-RCM, en cuanto Prestador de Servicios de Confianza.
e En su caso, resto de Comunidad Electronica y terceros.

El régimen de derechos y obligaciones de las Administraciones, organismos, entidades
publicas y la FNMT-RCM se regira mediante el correspondiente acuerdo o convenio
regulador de la prestacion de los servicios de certificacion. En estos acuerdos o convenios
podré establecerse la Ley de Emision de estos Certificados; sin perjuicio de lo dispuesto en la
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presente Declaracion en relacion con las caracteristicas o requisitos comunes aplicables a la
Ley de Emision de cada tipo de Certificado que se establece, con caracter general y efecto
subsidiario, a lo no previsto en los acuerdos o convenios correspondientes.

Con caracter general y de forma adicional a las obligaciones y responsabilidades de las partes
enumeradas en la DGPC, las entidades publicas Suscriptoras, representadas a través de los
diferentes Organos competentes, actuando a través del Responsable de Operaciones de
Registro para la emision de este tipo de Certificados, tienen la obligacion de:

e No realizar registros o tramitar solicitudes de Certificados de Sede electronica por
personal que preste sus servicios en una entidad diferente a la que representa como
Oficina de Registro, salvo habilitacion expresa de otra entidad.

e No realizar registros o tramitar solicitudes de Certificados emitidos bajo esta politica y
cuyo Suscriptor se corresponda con una entidad publica sobre la que no tenga
potestades o no tenga competencias para actuar como Oficina de Registro.

e No realizar registros o tramitar solicitudes de Certificados emitidos bajo esta politica y
cuyo Suscriptor no se corresponda con la titularidad de la direccidn electronica a través
de la que se accede a la Sede electronica que identificara el Certificado objeto de la
solicitud.

e No realizar registros o tramitar solicitudes de Certificados emitidos bajo esta politica y
cuyo Solicitante se corresponda con una persona fisica que no preste sus servicios en
la entidad Suscriptora del Certificado y/o no haya sido autorizado por la persona que
actlia como representante de la Entidad Publica para la gestion y administracion de la
direccion electronica a través de la que se accede a la Sede electronica que identificara
el Certificado objeto de la solicitud.

e Comprobar fehacientemente los datos identificativos y competenciales del Suscriptor
del Certificado (la Entidad titular de la Sede electronica y de la direccidn electronica,
dominio o URL, a través del cual se accede a tal Sede) y del Solicitante (la persona
fisica con atribucion suficiente para solicitar un Certificado de Sede electronica) del
Certificado y verificar su correspondencia con el titular y contactos establecidos en las
bases de datos correspondientes, para la gestion y administracion de la direccion
electronica a través de la que se accede a la Sede electronica que identificara el
Certificado objeto de la solicitud.

e Solicitar la revocacion del Certificado de Sede electronica emitido bajo esta politica
cuando alguno de los datos referidos al Suscriptor o a la direccion electronica incluida
en el Certificado sean incorrectos, inexactos o hayan variado respecto a lo consignado
en el Certificado, o no se correspondan con el titular y contactos establecidos en las
bases de datos correspondientes para la gestion y administracion de la direccion
electronica consignada en el Certificado objeto de la revocacion.

Las relaciones de la FNMT-RCM vy el Suscriptor quedaran determinadas principalmente, a
los efectos del régimen de uso de los Certificados, a través del documento relativo a las
condiciones de utilizacion o en su caso, contrato de emision del Certificado y atendiendo a
los acuerdos, convenios o documento de relacion entre la FNMT-RCM vy la Entidad Publica
correspondiente.
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El resto de la Comunidad Electronica y los terceros regularan sus relaciones con la FNMT-
RCM a través de la DGPC y, en su caso, a través de estas Politicas de Certificacion y
Practicas de Certificacion Particulares; todo ello sin perjuicio de lo dispuesto en la normativa
sobre firma electronica y demds normativa que resulte de aplicacion.

FNMT-RCM no sera responsable de la utilizacién de los Certificados emitidos bajo esta
Politica cuando el Suscriptor del Certificado electronico, a través de su representante, realice
actuaciones sin facultades, extralimitandose en las mismas, no se corresponda con los titulares
y contactos autorizados para la gestion de la direccion electronica para la cual ha sido emitido
el Certificado o en fraude de ley o de terceros, si no existe notificacion fehaciente que permita
trasladar los efectos pretendidos a la gestion de los Certificados.

Limites de uso de los Certificados de Sede electréonica

Constituyen limites de uso de este tipo de Certificados las competencias administrativas
correspondientes a cada Suscriptor identificado al amparo de las Sedes electronicas de las
Administraciones Publicas, organismos publicos o entidades de derecho publico, de
conformidad con la Ley 40/2015 y con la Ley 18/2011, para la identificacion de Sedes
electronicas y el establecimiento de comunicaciones seguras con éstas. La FNMT-RCM vy la
Administracion, organismos y entidades podran fijar en los acuerdos o convenios, o a través
del documento de relacion correspondiente o, si fuera procedente en la Ley de Emision de
estos Certificados, otros limites adicionales.

El Certificado de Sede electronica no se podra emplear para:
e Firmar o sellar otro Certificado.
e Usos particulares o privados.
e Firmar o sellar software o componentes.
e Generar Listas de Revocacion.
e Cualquier uso que exceda de la finalidad de este tipo de Certificados sin la autorizacion

previa de la FNMT-RCM.

PRACTICAS DE CERTIFICACION PARTICULARES PARA LOS CERTIFICADOS DE SEDE
ELECTRONICA

La FNMT-RCM en su labor como Prestador de Servicios de Confianza y para demostrar la
necesaria fiabilidad para la prestacion de dichos servicios, cuenta con una Declaracion de
Practicas de Certificacion cuyo objeto es la informacion publica sobre las condiciones
generales de prestacion de los mismos.

En especial debera tenerse presente, a efectos interpretativos del presente documento, el
apartado “Definiciones” del cuerpo principal de la DGPC.

El presente documento trae causa y forma parte integrante de la DGPC de la FNMT-RCM y
define el conjunto de practicas particulares adoptadas por la FNMT-RCM como Prestador de
Servicios de Confianza para la gestion del ciclo de vida de los Certificados de Sede
electronica, expedidos bajo la Politica de Certificacion identificada con el OID
1.3.6.1.4.1.5734.3.3.8.1.
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La FNMT — RCM realiza autoevaluaciones, al menos trimestralmente, de un 20% de todos
los Certificados de Sede electronica emitidos durante el periodo que comienza
inmediatamente después de la muestra de autoevaluacion anterior.

Servicios de Gestion de las Claves

La FNMT-RCM no genera ni almacena las Claves Privadas asociadas a los Certificados
expedidos bajo la presente Politica de Certificacion, que son generadas bajo el exclusivo
control del Responsable de Operaciones de Registro o la persona autorizada por éste.

Gestion del ciclo de vida de los Certificados
Registro de los Suscriptores

Con caracter previo al establecimiento de cualquier relacion institucional con los
Suscriptores, la FNMT-RCM informa a través de los medios y direcciones web citadas en
estas Prdcticas de Certificacion Particulares y, subsidiariamente, en la DGPC, acerca de las
condiciones del servicio, asi como de las obligaciones, garantias y responsabilidades de las
partes implicadas en la expedicion y uso de los Certificados por ella emitidos en su labor
como Prestador de Servicios de Confianza.

La FNMT-RCM, en su actividad como Prestador de Servicios de Confianza, a través de las
Oficinas de Registro, procede a la identificacion de los Solicitantes de los Certificados de
Sede electronica mediante aquellos procedimientos que asi se dispongan para ello. FNMT-
RCM considerara con competencia al efecto cualquier solicitud que venga realizada por el
Responsable de Operaciones de Registro correspondiente, en su condicion de representante
del Suscriptor.

La FNMT-RCM recabara de los Solicitantes solo aquella informacion, recibida de la Oficina
de Registro, que sea necesaria para la expedicion de los Certificados y para la comprobacion
de la identidad, legitimidad y competencia de los representantes, almacenando la informacion
legalmente exigida durante el periodo de quince (15) afios, tratandola con la debida diligencia
para el cumplimiento de la legislacion nacional vigente en materia de proteccion de datos de
caracter personal.

La FNMT-RCM no genera el par de Claves asociado a los Certificados expedidos bajo la
presente Politica de Certificacion, poniendo todos los mecanismos necesarios durante el
proceso de Solicitud de Certificados para posibilitar que el Responsable de Operaciones de
Registro y/o el representante del Suscriptor se encuentran en posesion de la Clave Privada
asociada a la Clave Publica que se certificara.

Procedimiento de solicitud del Certificado

A continuacion se describe el procedimiento de solicitud del Certificado por el que se toma
la denominacion oficial de la Administracion, organismo o entidad publica, que sera el
Suscriptor de los Certificados, los datos personales del representante del Suscriptor, se
confirma su identidad, vigencia del cargo o empleo y se formaliza, entre el Suscriptor y la
FNMT-RCM, el documento de condiciones de utilizacion o el contrato tipo de emision para
la posterior expedicion de un Certificado de Sede electronica.
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Se hace constar que FNMT-RCM, en funcion de la relacion de Solicitantes habilitados
remitida por la Administracién, organismo o entidad publica, considerara, bajo
responsabilidad de los correspondientes 6rganos, organismos y/o entidades que actuaran a
través de las Oficinas de Registro, que dichos Solicitantes camplen los requisitos establecidos
en la presente Declaracion y, por tanto, tienen la legitimidad y competencia necesarias para
solicitar y obtener el Certificado de Sede electronica. La FNMT-RCM presumira con
facultades y competencia suficientes a los representantes de los Suscriptores que tengan
encomendada la responsabilidad de la Oficina de Registro.

Con caracter previo el Solicitante y el representante del Suscriptor titular de la Sede
electronica deberan consultar la DGPC'y las presentes Politicas de Certificacion y Practicas
de Certificacion Particulares en la direccion

http://www.cert.fnmt.es/dpcs/

con las condiciones de uso y obligaciones para las partes, pudiendo realizar las consultas que
estimen oportunas sobre el alcance de esta Declaracion; todo ello, sin perjuicio de que, con
posterioridad, el representante del Suscriptor deba suscribir el documento de condiciones de
utilizaciéon o si procede el contrato de emision. En ningin caso la continuaciéon del
procedimiento de solicitud implicara la conclusion del proceso.

La FNMT-RCM comprueba si hay un Registro AAC para cada nombre de dominio que
incluye en un Certificado de sede electronica emitido, de acuerdo con el procedimiento
establecido en RFC 6844 y siguiendo las instrucciones de procesamiento establecidas en RFC
6844 para cualquier registro encontrado. Si existe dicho Registro AAC, no emitira dicho
Certificado a menos que determine que la solicitud del Certificado es consistente con el
conjunto de registro de recursos AAC aplicable.

El Solicitante, como representante del Suscriptor, (o la persona autorizada por éste para este
fin), que habitualmente serd el Responsable de Operaciones de Registro, genera las Claves
Publica y Privada que seran vinculadas al Certificado y compone una solicitud electronica
del Certificado, que incluye la Clave Publica, generalmente en formato PKCS#10.

Dicho Solicitante se identifica, mediante un Certificado de firma electronica de los admitidos
para tal fin, en el sitio web de la FNMT-RCM, a través de la direccion

https:/ /apuc20.cert.fnmt.es/PreregistroComponentes/indexCRDinamicos.jsp

La transmision de informacion a la FNMT-RCM se realizara mediante comunicaciones
seguras establecidas para tal fin entre la Oficina de Registro y la FNMT-RCM.

La FNMT-RCM, tras comprobar que el Solicitante ha sido habilitado por el representante del
Suscriptor para llevar a cabo dicha solicitud, le muestra un formulario en el que debera
introducir los datos del 6rgano Suscriptor titular de la Sede electronica para la cual se emitira
el Certificado, los datos de la persona fisica en su condicion de responsable de la custodia
diligente de la Clave privada asociada al Certificado de Sede electronica y la solicitud
electronica generada anteriormente. Toda esta informacion es firmada por el Solicitante con
los Datos de creacion de firma asociados a su Certificado de firma electronica y remitida a
la FNMT-RCM.
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FNMT-RCM asignara e indicara al Solicitante un codigo de solicitud para su utilizacion
posterior. Adicionalmente, el Solicitante suscribe las condiciones de utilizacién o, en su caso,
contrato de solicitud del Certificado, cuya custodia recae en la Oficina de Registro.

Esta informacion no dara lugar a la generacion de un Certificado por parte de la FNMT-RCM,
en tanto que ésta no reciba la declaracidon responsable, en cuanto al cumplimiento de los
procedimientos aqui descritos y la veracidad de los datos incluidos en la solicitud, firmada
por el Responsable de Operaciones de Registro.

La FNMT-RCM, tras recibir esta informacion, comprobara la validez de la informacion de la
solicitud firmada, asi como la posesion y correspondencia de la pareja de Claves
criptogrdficas asociadas al Certificado de Sede electronica y el tamafio de las mismas.

Validacion del dominio.

Para validar el dominio del Certificado, la FNMT-RCM utiliza alguno de los siguientes
métodos descritos en el documento CA/Browser Forum's Baseline Requirements: “3.2.2.4.2
Email, Fax, SMS, or Postal Mail to Domain Contact”, “3.2.2.4.3 Phone Contact with Domain
Contact”, “3.2.2.4.4 Constructed Email to Domain Contact” o “3.2.2.4.6 Agreed-Upon
Change to Website”.

La FNMT-RCM confirma que el Solicitante posee el control sobre los nombres completos de
los dominios o FQDN (siglas en inglés de Fully Qualified Domain Name) que son
incorporados a los Certificados. Para ello, la FNMT-RCM consulta, a través de la aplicacion
que registra las solicitudes de estos Certificados, la identidad del Solicitante y el nombre del
citado FQDN. A continuacion, verifica que la solicitud proviene del contacto que tiene el
control sobre dicho dominio (segiin los métodos definidos en el apartado anterior) o tiene
autorizacion por parte de este. Adicionalmente se comprueba que la solicitud del Certificado
ha sido realizada con posterioridad al alta en dichos registros.

Extension de la funcion de registro.

La FNMT-RCM, podré acordar con las Administraciones, organismos y entidades publicas
que asi lo soliciten, la creacion de Oficinas de Registro delegadas con el fin de centralizar la
realizacion de los procedimientos de registro con destino a otras Administraciones, vinculadas
o dependientes, que no dispongan de medios suficientes para hacerlo en aplicacion de las
leyes sobre racionalizacion del gasto.

Emision del Certificado de Sede electronica

Los procesos que intervienen en la emision de Certificados de Sede electronica garantizan
que todas las cuentas que intervienen en los mismos tienen autenticacion multi-factor.

La FNMT-RCM mantiene una base de datos interna de todos los Certificados de Sede
electronica revocados y de todas las solicitudes de Certificados de Sede electromica
rechazadas previamente debido a sospecha de phishing u otro uso fraudulento. Esta
informacién es tenida en cuenta para identificar posteriores solicitudes de Certificados de
Sede electronica sospechosos antes de proceder a la aprobacion de la expedicion de los
mismos.
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Adicionalmente, FNMT-RCM desarrolla, mantiene e implementa procedimientos
documentados que identifican y requieren actividad de verificacion adicional para las
solicitudes de Certificados de alto riesgo antes de la aprobacion de la expedicion del
Certificado, segun sea razonablemente necesario para garantizar que dichas solicitudes se
verifican adecuadamente segun estos requisitos.

La FNMT-RCM recibe la declaracion responsable, en cuanto al cumplimiento de los
procedimientos aqui descritos y la veracidad de los datos incluidos en la solicitud, firmada
por el Responsable de Operaciones de Registro, y que incluye el codigo de solicitud. Los
datos personales y su tratamiento quedaran sometidos a la legislacion especifica.

A continuacién, la FNMT-RCM comprueba los datos que confirman la relacion del
representante con la Administracion Publica, asi como la informacion que confirma la
titularidad y gestion de la direccion electronica de la Sede electronica por parte del Suscriptor.
Una vez realizadas dichas comprobaciones, se procede a la emision del Certificado.

La FNMT-RCM, en ningun caso, incluira en un Certificado informacion distinta de la aqui
mostrada, ni limites distintos a los previstos en los acuerdos, convenios y, en su caso, a los
previstos en la Ley de Emision correspondiente.

En cualquier caso, la FNMT-RCM actuara diligentemente para:

e Comprobar que el Solicitante del Certificado o el Responsable de Operaciones de
Registro utilicen la Clave Privada correspondiente a la Clave Publica vinculada al
Certificado.

e Lograr que la informacién incluida en el Certificado se base en la informacion
proporcionada por el Solicitante y/o por el Responsable de Operaciones de Registro
correspondiente.

e No ignorar hechos notorios que puedan afectar a la fiabilidad del Certificado.

e Lograr que el DN (nombre distintivo) asignado en el Certificado sea unico en toda la
Infraestructura de Clave Publica de la FNMT-RCM.

Para la emision del Certificado se seguiran los siguientes pasos:

1. Composicion de la estructura de datos que conforman el Certificado de Sede
electronica.

Con los datos de la direccion electronica de la Sede electronica recogidos durante el
proceso de solicitud del Certificado, se procede a componer el nombre distintivo (DN)
conforme al estandar X.500, asegurando que dicho nombre tenga sentido y no dé lugar
a ambigiiedades. No se contempla el uso de seudénimos como forma de identificacion
del Suscriptor.

El atributo CN contiene la direccion electronica a través de la cual se accede a la Sede
electronica objeto del Certificado. La identidad alternativa del Certificado esta
compuesta exclusivamente por dicha direccion electronica.

2. Generacion del Certificado conforme al Perfil del Certificado de Sede electronica

El formato del Certificado de Sede electronica expedido por la FNMT-RCM bajo la
presente Politica de Certificacion, en consonancia con la norma UIT-T X.509 version
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3 y de acuerdo con la normativa legalmente aplicable en materia de Certificados, puede
consultarse en la pagina http://www.cert.fnmt.es/dpcs/.

Los Certificados de sede electronica emitidos bajo las presentes politicas se publican en los
registros del servicio Certificate Transparency de aquellos proveedores con los que la FNMT-
RCM mantiene un acuerdo para tal fin.

Informacion de la emision del Certificado

Una vez emitido el Certificado, FNMT-RCM envia una comunicacion a la direccion de correo
electronico de la persona designada para la gestion de la direccion electronica a través de la
que se accede a la Sede electronica, anunciando que esta disponible dicho Certificado para su
descarga.

Descarga e instalacion del Certificado

En un plazo maximo de 72 horas desde la recepcion en la FNMT — RCM de la documentacion
necesaria para realizar las comprobaciones ya comentadas de forma previa a la expedicion del
Certificado de Sede electronica, la FNMT-RCM pondra a disposicion del Solicitante un
mecanismo de descarga del Certificado, en la direccion de titularidad de la Administracion u
organismo, a través del siguiente enlace:

https:/ /apuc20.cert.fnmt.es/PreregistroComponentes/indexCRDinamicos.jsp

En este proceso guiado se le pedira al Responsable de Operaciones de Registro del ambito
del Suscriptor que introduzca el NIF del 6rgano, organismo o entidad publica con el que
realiz6 el proceso de solicitud, asi como el codigo de solicitud asignado al finalizar dicho
proceso. Si el Certificado no ha sido aiin generado por cualquier motivo, se le indicara este
hecho en el momento que intente su descarga.

El Certificado puesto a disposicion del Personal al servicio de la Administracion Publica o
de la Oficina de Registro, sera introducido directamente en el soporte en el que se generaron
las Claves durante el proceso de solicitud.

Vigencia del Certificado de Sede electronica

13.2.2.8.1. Caducidad

171.

Los Certificados de Sede electronica emitidos por la FNMT-RCM tendran validez durante un
periodo de dos (2) afios contados a partir del momento de la emision del Certificado, siempre
y cuando no se extinga su vigencia. Transcurrido este periodo y si el Certificado sigue activo,
caducara, siendo necesaria la emision de uno nuevo en caso de que el Suscriptor desee seguir
utilizando los servicios del Prestador de Servicios de Confianza.

13.2.2.8.2. Extincién de la vigencia

172.

AENCH

3

Los Certificados de Sede electronica emitidos por la FNMT-RCM quedaran sin efecto en los
siguientes casos:

a) Terminacion del periodo de validez del Certificado.
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b) Cese en la actividad como Prestador de Servicios de Confianza de la FNMT-RCM,
salvo que, previo consentimiento expreso del Suscriptor, los Certificados expedidos por
la FNMT-RCM hayan sido transferidos a otro Prestador de Servicios de Confianza.

En estos dos casos [a) y b)], la pérdida de eficacia de los Certificados tendra lugar desde
que estas circunstancias se produzcan.

¢) Revocacion del Certificado por cualquiera de las causas recogidas en el presente
documento.

Los efectos de la revocacion del Certificado, esto es, la extincion de su vigencia, surtiran
desde la fecha en que la FNMT-RCM tenga conocimiento cierto de cualquiera de los hechos
determinantes y asi lo haga constar en su Servicio de informacion y consulta sobre el estado
de los certificados.

Revocacion del Certificado de Sede electronica

La FNMT-RCM pone a disposicion de los Suscriptores, terceros que confian, proveedores de
software y terceras partes una via de comunicacion a través de la sede electronica de la FNMT-
RCM

https://www.sede.fnmt.gob.es/

con instrucciones claras, para permitirles reportar cualquier asunto relacionado con este tipo
de Certificados, en cuanto a un supuesto compromiso de Clave Privada, uso indebido de los
Certificados u otros tipos de fraude, compromiso, mal uso o conducta inapropiada.

13.2.2.9.1. Causas de revocacion

175.

Adicionalmente a lo previsto en el apartado "Extincion de la vigencia del Certificado" en
relacion con la solicitud de un Certificado existiendo otro en vigor a favor del mismo
Firmante y mismo Suscriptor y perteneciente a la misma Ley de Emision, serén causas de
revocacion de un Certificado de Sede electronica:

a) La solicitud de revocacion por parte de las personas autorizadas. En todo caso debera
dar lugar a esta solicitud:

e Lapérdida del soporte del Certificado.
e La utilizacion por un tercero de la Clave Privada asociada al Certificado.

e La violacién o puesta en peligro del secreto de la Clave Privada asociada al
Certificado.

e La no aceptacion de las nuevas condiciones que puedan suponer la emision de
nuevas Declaraciones de Prdcticas de Certificacion, durante el periodo de un
mes tras su publicacion.

b) Resolucion judicial o administrativa que asi lo ordene.
c) Extincion, disolucion o cierre de la sede electronica.

d) Extincion o disolucion de la personalidad juridica del Suscriptor.
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e¢) Terminacion de la forma de representacion del representante del Suscriptor del
Certificado.

f) Incapacidad sobrevenida, total o parcial, del representante del Suscriptor.

g) Inexactitudes en los datos aportados por el Solicitante para la obtencion del Certificado,
o alteracion de los datos aportados para la obtencion del Certificado o modificacion de
las circunstancias verificadas para la expedicion del Certificado, como las relativas al
cargo o a las facultades de representacion, de manera que éste ya no fuera conforme a
la realidad.

h) Contravencion de una obligacion sustancial de esta Declaracion de Prdcticas de
Certificacion por parte del Suscriptor o del Solicitante del Certificado o por parte de
una Oficina de Registro si, en este Gltimo caso, hubiese podido afectar al procedimiento
de emision del Certificado.

1) Resolucion del contrato suscrito entre el Suscriptor o su representante, y la FNMT-
RCM.

j) Violacién o puesta en peligro del secreto de los Datos de Creacion de Firma / Sello de
la FNMT-RCM, con los que firma / sella los Certificados que emite.

En ningtn caso se debe entender que la FNMT-RCM asume obligacion alguna de comprobar
los extremos mencionados en las letras ¢) a g) del presente apartado.

La FNMT-RCM unicamente sera responsable de las consecuencias que se desprendan de no
haber revocado un Certificado en los siguientes supuestos:

e Que larevocacion se debiera haber efectuado por haberse extinguido el contrato suscrito
con el Suscriptor.

e Que la revocacion le haya sido solicitada por la Oficina de Registro correspondiente a
la entidad u organismo Suscriptor siguiendo el procedimiento establecido para este tipo
de Certificados.

e Que lasolicitud de revocacion o la causa que la motiva, le haya sido notificada mediante
resolucion judicial o administrativa.

e Que en las causas c) a g) del presente apartado le sean acreditados dichos extremos
fehacientemente, previa identificacion del Solicitante de la revocacion.

Las actuaciones constitutivas de delito o falta de las que no tenga conocimiento la FNMT-
RCM que se realicen sobre los datos o el Certificado, las inexactitudes sobre los datos o falta
de diligencia en su comunicacion a la FNMT-RCM, produciran la exoneracion de
responsabilidad de la FNMT-RCM.

13.2.2.9.2. Efectos de la revocacion

179.

Los efectos de la revocacion o suspension del Certificado, esto es, la extincion de su vigencia,
surtirdn desde la fecha en que la FNMT-RCM tenga conocimiento cierto de cualquiera de los
hechos determinantes y asi lo haga constar en su Servicio de informacion y consulta del estado
de los Certificados.

La revocacion de Certificados implica, ademas de su extincion, la finalizacion de la relacion
y régimen de uso del Certificado con la FNMT-RCM.
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13.2.2.9.3. Procedimiento para la revocacion

181.

182.

183.

184.

La solicitud de revocacion de los Certificados de Sede electronica podré efectuarse durante
el periodo de validez que consta en el Certificado.

La revocacion de Certificados consiste en la cancelacion de la garantia de identidad,
autenticidad u otras propiedades del Suscriptor y sus representantes y su correspondencia con
la Clave publica asociada. Implica, ademas de su extincion, la finalizacion de la relacion y
régimen de uso del Certificado con la FNMT-RCM.

Estaran legitimados para solicitar la revocacion de un Certificado de Sede electronica, con
base en la inexactitud de datos, variacion de los mismos o cualquier otra causa a valorar por
el Suscriptor:

e FEl organo directivo, organismo o entidad publica Suscriptora del Certificado o persona
en quien delegue.

e La Oficina de Registro,—a través de su responsable— que esté designada a tal efecto,
por la Administracion, organismo o entidad de derecho publico, Suscriptora del
Certificado a revocar, cuando detecte que alguno de los datos consignados en el
Certificado

o es incorrecto, inexacto o haya variado respecto a lo consignado en el
Certificado, o

o lapersona fisica, custodio del Certificado, no se corresponda con el responsable
maximo o designado para la gestion y administracion de la direccion
electronica consignada en el Certificado objeto de la revocacion

siempre en el marco de los términos y condiciones acerca de la revocacion de
Certificados en la Declaracion de Prdcticas de Certificacion.

A continuacion, se describe el procedimiento a observar por la Oficina de Registro por el que
se formaliza la solicitud de revocacion de un Certificado. En todo caso FNMT-RCM,
presumira la competencia y capacidad del Solicitante cuando se trate del Responsable de
Operaciones de Registro correspondiente.

1. Personacioén del Solicitante ante las Oficinas de Registro

Para revocar el Certificado, el Solicitante con capacidad y competencia suficientes, se
personara ante una Oficina de Registro designada a tal efecto por el 6rgano, organismo
o entidad Suscriptora del Certificado a revocar o se realizard directamente por el
Responsable de Operaciones de Registro.

2. Comparecencia y documentacion
El Solicitante aportara los datos que se le requieran y que acrediten:
e suidentidad personal,

e su condicidon de Personal al servicio de la Administracion Publica, Suscriptora
del Certificado vy titular de la direccion electronica a través de la que se accede a
la Sede electronica objeto del Certificado o su condicion de Responsable de
Operaciones de Registro.
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e su condicidén de persona designada para la gestion de la direccion electronica a
través de la que se accede a la Sede electronica objeto del Certificado a revocar
o de personal adscrito a la Oficina de Registro designada a tal efecto por el
organismo o entidad Suscriptora del Certificado a revocar.

FNMT-RCM admitira, en todo caso, la funcion e informe que realice la Oficina de
Registro designada por la Administracion. En el caso de que no se acrediten los puntos
anteriores, la Oficina de Registro no procedera con la solicitud de revocacion del
Certificado.

3. Envio de la solicitud de revocacion a la FNMT-RCM vy tramitacion

Sin que existan causas notorias de falta de competencia del Responsable de
Operaciones de Registro y/o una vez confirmada la identidad del Solicitante, vigencia
de las condiciones exigidas a éste y suscrito el documento de solicitud de revocacion,
la Oficina de Registro procedera a validar los datos y a enviarlos a la FNMT-RCM para
la revocacion efectiva del Certificado. Los datos personales y su tratamiento quedaran
sometidos a la legislacion especifica.

Dicho envio s6lo se producira si la Oficina de Registro tiene potestad para actuar como
tal en nombre del organo, organismo o entidad de la Administracion Publica
Suscriptora del Certificado y si éste es titular de la direccion electronica a través de la
que se accede a la sede electronica objeto del Certificado.

Esta transmision de informacion a la FNMT-RCM se realizard mediante
comunicaciones seguras establecidas para tal fin entre la Oficina de Registro y la
FNMT-RCM.

Adicionalmente, existe un servicio de atencion telefonica, en horario 24 x 7, en el teléfono
902 200 616, al que se pueden dirigir las solicitudes de revocacion. La comunicacion quedara
grabada y registrada, sirviendo de soporte y garantia de la aceptacion de la solicitud de
revocacion solicitada.

Para solicitar una revocacion telefonica de un Certificado, el Solicitante de la misma debe ser
el representante del Suscriptor.

Una vez que la FNMT-RCM ha procedido a la revocacion del Certificado, se publicara en el
Directorio seguro la correspondiente Lista de Certificados Revocados, conteniendo el nimero
de serie del Certificado revocado, asi como la fecha, hora y la causa de revocacion. El
representante del Suscriptor recibira, a través de la direccion de correo electronico consignada
en la solicitud, la notificacion del cambio de estado de vigencia del Certificado.

13.2.2.10. Suspension del Certificado de Sede electronica

188.

No se contempla.

13.2.2.11. Informacion del cambio de estado del Certificado

189.

Una vez se ha hecho efectiva la revocacion del Certificado, FNMT-RCM envia una
comunicacion a la direccion de correo electronico de la persona designada para la gestion de
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la direccion electronica a través de la que se accede a la Sede electronica, informando del
cambio de estado del Certificado.

13.2.2.12. Renovacion del Certificado de Sede electronica

190.

Larenovacion del Certificado de Sede electronica se realiza siempre emitiendo nuevas claves,
por lo que el proceso es realmente el mismo que el seguido para la obtencion de un Certificado
nuevo.

13.2.2.13. Comprobacion del estado del Certificado

191.

192.

193.

194.

195.

196.

El Suscriptor del Certificado, las Administraciones, organismos y entidades usuarias
pertenecientes a la Comunidad Electronica y terceros que confian podran realizar la
comprobacion del estado de un Certificado en la forma y condiciones que se expresan en este
apartado.

El estado del Certificado de Sede electronica se podra comprobar bien a través del acceso a
las Listas de Revocacion, bien a través del Servicio de informacion y consulta del estado de
los certificados a través del protocolo OCSP.

Estos servicios estaran disponibles las veinticuatro (24) horas del dia, todos los dias del afio,
salvo por circunstancias ajenas a la FNMT-RCM u operaciones de mantenimiento. La FNMT-
RCM notificard esta ultima circunstancia en la direccion http://www.ceres.fnmt.es si es
posible con al menos cuarenta y ocho (48) horas de antelacion y tratara de solventarla en un
periodo no superior a veinticuatro (24) horas.

El funcionamiento del Servicio de informacion y consulta del estado de los certificados es el
siguiente: el servidor OCSP recibe la peticion OCSP efectuada por un Cliente OCSP y
comprueba el estado de vigencia de los Certificados incluidos en la misma. En caso de que la
peticion sea valida, se emitira una respuesta de OCSP informando acerca del estado en el que
se encuentran en ese momento los Certificados incluidos en la peticion. Dicha respuesta es
firmada / sellada con los Datos de Creacion de Firma / Sello de la FNMT-RCM garantizando
asi la integridad y la autenticidad de la informacion suministrada sobre el estado de revocacion
de los Certificados consultados.

Sera responsabilidad de la Entidad usuaria contar con un Cliente OCSP para operar con el
servidor OCSP puesto a disposicion por la FNMT-RCM.

La FNMT-RCM opera y mantiene sus capacidades de mantenimiento de sus CRL y servicio
OCSP con recursos suficientes para proporcionar un tiempo de respuesta maximo de diez
segundos bajo condiciones normales de operacion.

14. CERTIFICADO DE SELLO ELECTRONICO

14.1.

14.1.1.

197.

POLITICA DE CERTIFICACION DE LOS CERTIFICADOS DE SELLO ELECTRONICO
Identificacion

FNMT-RCM expide el Certificado de Sello electronico en el ambito de las presentes
Practicas y Politicas de Certificacion Particulares, sobre la base de su consideracion del
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concepto legal previsto en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, correspondiente a los articulos 40 y 42, asi como en la Ley 18/2011, de 5 de julio,
reguladora del uso de las tecnologias de la informacién y la comunicacién en la
Administracion de Justicia, correspondiente al articulo 19.

La presente Politica de Certificacion Particular de la FNMT-RCM para la expedicion de
Certificados de Sello electronico tiene la siguiente identificacion

Nombre: Politica de Certificacion de Certificados de Sello electronico de la Administracion
Publica, organismo publico o entidad de derecho publico.

Referencia / OID*:
e 1.3.6.14.1.57343.3.9.1
Version: 3.3
Fecha de aprobacion: 5 de marzo de 2019
Localizacion: http://www.cert.fnmt.es/dpcs/

DPC relacionada: Declaracion General de Practicas de Servicios de Confianza y de
Certificacion electronica de la FNMT-RCM

Localizacion: http://www.cert.fnmt.es/dpcs/
Tipologia del Certificado de Sello electrénico

Los “Certificados de Sello electronico” expedidos por la FNMT-RCM bajo esta politica de
certificacion cuentan con las garantias necesarias para ser utilizados como sistema de
identificacion y de firma / sello para la actuacion administrativa / judicial automatizada de
aquellas Administraciones, organismos o entidades de derecho publico (y, en su caso, sus
respectivas unidades organizativas) a las que se expiden dichos Certificados.

Correspondera al Responsable de Operaciones de Registro la condicion de custodio y, por
tanto, el control de las claves del Certificado de Sello electronico. Por tanto, la Clave Privada
asociada a la Clave Publica estara bajo la responsabilidad de dicho custodio, que tiene el
control sobre dicho Certificado y los Datos de creacion y verificacion de firma / sello, sin
perjuicio de las delegaciones que puedan producirse, de acuerdo con el régimen legal
correspondiente.

2 Nota: El OID o identificador de politica es una referencia que se incluira en el Certificado al objeto de que
los usuarios puedan determinar las practicas y procedimientos de aplicacidon para la emision del Certificado
en cuestion.

Si bien en este documento se desarrolla una sola politica para este tipo de Certificados, pueden existir dos
referencias diferentes a ella para diferenciar o identificar particularidades en los perfiles de Certificados,
Autoridad de Certificacion empleada para su emision o procedimientos de emision de los mismos.

Asi pues, la Politica y Practicas de Certificacion de los Certificados para la identificacion de sedes
describira de forma tnica, identificandose cuantas particularidades puedan existir y asociandolas a los OID
o referencias que correspondan.

AENCH
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FNMT-RCM emitira estos Certificados de Sello electronico siempre que sea solicitado por
los miembros de la Comunidad Electronica del ambito de la Ley 40/2015 y de la Ley 18/2011,
para las diversas relaciones que puedan producirse en cuanto a la identificacion y a la
actuacion administrativa / judicial automatizada, y no se encuentre prohibido o limitado su
uso por la legislacion aplicable.

FNMT-RCM no sera responsable de las actuaciones realizadas con este tipo de Cerfificados
cuando se produzcan abuso de facultades o insuficiencia de las mismas y/o cuando se
produzcan decisiones del miembro de la Comunidad Electronica, Suscriptor del Certificado,
que afecten a la vigencia de las facultades de éste, por lo que cualquier modificacion,
revocacion o restriccion en el Certificado y su uso no sera oponible a la FNMT-RCM salvo
que sea fehacientemente notificada.

Del mismo modo, FNMT-RCM no sera responsable de las actuaciones realizadas con este
tipo de Certificados cuando los datos identificativos y de autenticacion de la unidad
organizativa de la entidad de la administracion consignada en el Certificado no se corresponda
con una unidad dependiente de dicha entidad de la administracion.

La FNMT-RCM, como Prestador de Servicios de Confianza, se reserva el derecho de no
expedir o revocar este tipo de Certificados, con exoneracion de responsabilidad a estos
efectos, si el usuario del Certificado y/o la unidad organizativa en la que se emplea tal
Certificado, carecen de competencia, no hacen un uso adecuado del mismo, conculcando
derechos de explotacion, de propiedad industrial o intelectual de terceros sobre las
aplicaciones y actuaciones realizadas o cualquier legislacion vigente.

La FNMT—-RCM, se mantendra indemne por parte del Suscriptor y las personas responsables
o representantes del mismo, respecto de cuestiones de titularidad de derechos y/o los vicios o
defectos de los equipos, aplicaciones o sistemas que incumplan lo previsto en este apartado y
que tenga relacion con el Certificado, quedando exonerada de cualquier reclamacion o
reivindicacion por el uso inadecuado de tales Certificados.

Este Certificado se emite por la FNMT-RCM por cuenta de la Administracion Publica,
organismo publico o entidad de derecho publico correspondiente a la que la FNMT-RCM presta
los servicios técnicos, administrativos y de seguridad necesarios como Prestador de Servicios
de Confianza.

El Certificado de Sello electronico es desarrollado por la FNMT-RCM mediante una
infraestructura PKI especifica, basada en actuaciones de identificacion, autenticacion y
registro realizadas por la red de Oficinas de Registro designadas por el 6rgano, organismo o
entidad de la Administracion Publica de la que depende la unidad organizativa consignada en
el Certificado.

Las Leyes de Emision podréan establecer, en el ambito de actuacion de las Administraciones
Publicas, Oficinas de Registro comunes para este ambito de actuacion con efectos uniformes
para cualesquiera Administraciones, organismos y/o entidades publicas.

Este Certificado es expedido como “cualificado” de conformidad con los estandares europeos
ETSI EN 319 411-2 “Requirements for trust service providers issuing EU qualified
certificates” y ETSI EN 319 412-3 “Certificate profile for certificates issued to legal persons”.
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Comunidad y ambito de aplicacion

Los Certificados emitidos bajo esta Politica de Certificacion son expedidos para la
Administracién Publica, organismos publicos o entidades de derecho publico y que forman
parte de la Comunidad Electronica, tal y como se define en el apartado Definiciones de la
DGPC de la FNMT-RCM, y con objeto exclusivo de realizar la identificacion, autenticacion
y de firma / sello para la actuacion administrativa / judicial automatizada en ejercicio de sus
competencias, mediante Sello electronico.

En el marco de esta Politica de Certificacion, el Solicitante del Certificado se corresponde
con el Responsable de Operaciones de Registro y/o el representante del Suscriptor o persona
en quien delegue la unidad organizativa que requiere identificarse o realizar la actuacion
administrativa / judicial automatizada con este tipo de Certificados y que presta sus servicios
en una Administraciéon Publica, organismo publico o entidad de derecho publico bajo la que
se enmarca dicha unidad organizativa.

Los Certificados emitidos bajo esta Politica de Certificacion son validos como sistemas de
identificacion y creacion de Sello electronico de Administracion Publica, érgano, organismo
o entidad de derecho publico, de conformidad con la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico y con la Ley 18/2011, de 5 de julio, reguladora del uso
de las tecnologias de la informacion y la comunicacion en la Administracion de Justicia, a los
efectos de identificacion y autenticacion de la competencia en la actuacion administrativa
automatizada y la actuacion judicial automatizada.

La Ley de Emision de estos Certificados podra determinar, en defecto de normativa especifica,
las condiciones de uso y régimen de estos Certificados que permitiran la atribucion a las
Administraciones, organismos y entidades de los diferentes actos y resoluciones realizados
por los Creadores del Sello electronico. Todo ello, sin modificacion legal o variacion respecto
de la actuacion que vienen realizando estos Creadores en los soportes tradicionales en papel
u otros.

Responsabilidad y obligaciones de las partes

Las obligaciones y responsabilidades expresadas en este apartado se entienden sin perjuicio
de las correspondientes derivadas de la legislacion y normativa de aplicacion, especificamente
de las aplicables a la FNMT-RCM como Prestador de Servicios de Confianza y que para tal
condicion se establecen en el articulado del Reglamento eIDAS, en la Ley 59/2003, de 19 de
diciembre, de Firma Electronica y su reglamentacion de desarrollo.

Seran partes a los efectos de este apartado los siguientes sujetos:

e Los Suscriptores: la Administracion, organismos, entidades publicas representadas a
través de los diferentes 6rganos competentes.

e Los custodios de los Certificados y de los Datos de Creacion de Sello: Personal al
servicio de la Administracion Publica que realiza la solicitud del Certificado y/o el
Responsable de Operaciones de Registro correspondiente.

e FNMT-RCM, en cuanto Prestador de Servicios de Confianza.

e En su caso, resto de Comunidad Electronica y terceros
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216. El régimen de derechos y obligaciones de las Administraciones, organismos, entidades
publicas y la FNMT-RCM se regirda mediante el correspondiente acuerdo o convenio
regulador de la prestacion de los servicios de certificacion. En estos acuerdos o convenios
podra establecerse la Ley de Emision de estos Certificados.

217. Con caracter general y de forma adicional a las obligaciones y responsabilidades de las partes
enumeradas en la DGPC, las entidades publicas Suscriptoras, representadas a través de los
diferentes organos competentes y la Oficina de Registro que actian para la solicitud de
emision de este tipo de Certificados a la FNMT-RCM tienen la obligacion de:

No realizar registros o tramitar solicitudes de Certificados de Sello electronico emitidos
bajo esta politica, por parte de personal que preste sus servicios en una entidad diferente
a la que representa como Oficina de Registro.

No realizar registros o tramitar solicitudes de Certificados emitidos bajo esta politica y
cuya titularidad, referida al 6rgano de la administracion, se corresponda con una entidad
de la administracion publica sobre la que no tenga potestades o no tenga competencias
para actuar como Oficina de Registro.

No realizar registros o tramitar solicitudes de Certificados, emitidos bajo esta politica,
para una unidad organizativa que no sea dependiente del 6rgano de la administracion
Suscriptora del Certificado.

No realizar registros o tramitar solicitudes de Certificados emitidos bajo esta politica y
cuyo Solicitante se corresponda con una persona fisica que no sea el maximo
responsable de la unidad organizativa a consignar en el Certificado, salvo que se trate
del Responsable de Operaciones de Registro.

Comprobar fehacientemente los datos identificativos del Solicitante, representante del
Suscriptor del Certificado, y verificar su pertenencia a la unidad organizativa como
maximo responsable de ésta.

Revocar el Certificado emitido bajo esta politica cuando alguno de los datos referidos
a los Suscriptores del Certificado

o seaincorrecto o inexacto, o

o la persona fisica (custodio) representante del Suscriptor del Certificado, no sea un
responsable con capacidad suficiente de la unidad organizativa consignada en €l, o

o la denominacién de la unidad organizativa consignada en el Certificado sea
inexacta o no se corresponda con una unidad operativa.

No utilizar el Certificado cuando sean inexactos o incorrectos:

o alguno de los datos referidos a su condicion de responsable con capacidad suficiente
de la unidad organizativa consignada en el Certificado, o

o los datos de pertenencia al 6rgano administrativo Suscriptor del Certificado, o

o cualquier otro dato que refleje o caracterice la relacion de éste con la unidad
organizativa u o6rgano de la administracion consignado en el Certificado.

218. Las relaciones de la FNMT-RCM vy el Suscriptor quedaran determinadas principalmente a los
efectos del régimen de uso de los Certificados a través del documento relativo a las

"ok

Pagina 50 de 62



219.

220.

221.

14.1.5.

222.

223.

224.

225.

226.

Politicas y practicas de certificacion particulares AP

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Version 3.3

condiciones de utilizacion o, en su caso, contrato de emision del Certificado y por la
tipificacion de los acuerdos o convenios o documento de relacion entre la FNMT-RCM vy el
organo, organismo o entidad publica.

El resto de la Comunidad Electronica y los terceros regularan sus relaciones con la FNMT-
RCM a través de la DGPC, y, en su caso, a través de estas Politicas de Certificacion y
Practicas de Certificacion Particulares. Todo ello, sin perjuicio de lo dispuesto en la
normativa sobre firma electronica y demds normativa que resulte de aplicacion.

FNMT-RCM no sera responsable de la comprobacion de la pertenencia de la unidad
organizativa a consignar en el Certificado al 6rgano de la administracion Suscriptora del
Certificado ni de la pertenencia del Solicitante a la unidad organizativa como maximo
responsable de ésta, correspondiendo esta actividad y responsabilidad de comprobacion a la
Oficina de Registro. FNMT-RCM considerara representante del 6rgano, organismo o entidad
de la administracion Suscriptora del Certificado, salvo que sea informada de lo contrario al
Responsable de Operaciones de Registro correspondiente.

FNMT-RCM no sera responsable de la utilizacion de los Certificados emitidos bajo esta
politica cuando los representantes del Suscriptor del Certificado electronico realicen
actuaciones sin facultades o extralimitdindose de las mismas.

Limites de uso de los Certificados de Sellos electronicos

Constituyen limites de uso de este tipo de Certificados la creacion de sellos electronicos de
Administracién Publica, organismo o entidad de derecho publico, de conformidad con la Ley
40/2015, y con la Ley 18/2011, de 5 de julio, para la identificacion y autenticacion del
gjercicio de la competencia y en la actuacion administrativa / judicial automatizada de la
unidad organizativa perteneciente a una Administracion, organismo o entidad publica.

La FNMT-RCM vy la Administracion, organismos y entidades podran fijar en los acuerdos o
convenios, o a través del documento de relacion correspondiente o, si fuera procedente en la
Ley de Emision de estos Certificados, otros limites adicionales.

Para poder usar los Certificados de Sello electronico dentro de los limites sefialados y de
forma diligente, se debera previamente formar parte de la Comunidad Electronica, y adquirir
la condicion de Entidad Usuaria.

En cualquier caso, si un tercero desea confiar en la firma electronica realizada con uno de
estos Certificados sin acceder a los servicios de comprobacion de la vigencia de los
Certificados emitidos bajo esta Politica de Certificacion, no se obtendra cobertura de las
presentes Politicas de Certificacion y Prdcticas de Certificacion Particulares, y se carecera
de legitimidad alguna para reclamar o emprender acciones legales contra la FNMT-RCM por
dafios, perjuicios o conflictos provenientes del uso o confianza en un Certificado.

Ademas, no se podran emplear este tipo de Certificados, para:
e Firmar o sellar otro Certificado.
e Usos particulares o privados.

e Firmar o sellar software o componentes.
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e Generar sellos de tiempo para procedimientos de Fechado electronico sin autorizacion
previa y expresa de la FNMT-RCM.

e Generar Listas de Revocacion o prestar servicios de OCSP.

e Cualquier uso que exceda de la finalidad de este tipo de Certificados sin la autorizacion
previa de la FNMT-RCM.

PRACTICAS DE CERTIFICACION PARTICULARES PARA LOS CERTIFICADOS DE SELLO
ELECTRONICO

La FNMT-RCM en su labor como Prestador de Servicios de Confianza y para demostrar la
necesaria fiabilidad para la prestacion de dichos servicios, cuenta con una Declaracion de
Practicas de Certificacion cuyo objeto es la informacion publica sobre las condiciones
generales de prestacion de los mismos.

En especial debera tenerse presente, a efectos interpretativos del presente documento el
apartado “Definiciones” del cuerpo principal de la DGPC.

El presente documento trae causa y forma parte integrante de la Declaracion de Prdcticas de
Certificacion de la FNMT-RCM vy define el conjunto de practicas particulares adoptadas por
la FNMT-RCM como Prestador de Servicios de Confianza para la gestion del ciclo de vida
de los Certificados de Sello electronico de la Administracion Publica, organismos publicos o
entidades de derecho publico, expedidos bajo la Politica de Certificacion identificada con el
OID 1.3.6.1.4.1.5734.3.3.9.1.

Servicios de Gestion de las Claves

La FNMT-RCM no genera ni almacena las Claves Privadas asociadas a los Certificados
expedidos bajo la presente Politica de Certificacion, que son generadas bajo el exclusivo
control del Responsable de Operaciones de Registro o la persona autorizada por éste.

Gestion del ciclo de vida de los Certificados
Registro de los Suscriptores

Con caracter previo al establecimiento de cualquier relacion institucional con los
Suscriptores, la FNMT-RCM informa, a través de los medios y direcciones web citadas en
estas Practicas de Certificacion Particulares y, subsidiariamente, en la DGPC, acerca de las
condiciones del servicio, asi como de las obligaciones, garantias y responsabilidades de las
partes implicadas en la expedicion y uso de los Certificados por ella emitidos en su labor
como Prestador de Servicios de Confianza.

La FNMT-RCM, en su actividad como Prestador de Servicios de Confianza, a través de las
Oficinas de Registro, procede a la identificacion de los Solicitantes de los Certificados de
Sello electronico de la Administracion Publica, organismos y entidades de derecho publico
mediante aquellos procedimientos que asi se dispongan para ello. FNMT-RCM considerara
con competencia al efecto cualquier solicitud que venga realizada por el Responsable de
Operaciones de Registro correspondiente, en su condicion de representante del Suscriptor.
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La FNMT-RCM recabara de los Solicitantes solo aquella informacion, recibida de la Oficina
de Registro, que sea necesaria para la expedicion de los Certificados y para la comprobacion
de la identidad, legitimidad y competencia de los representantes, almacenando la informacion
legalmente exigida durante el periodo de quince (15) afios, tratandola con la debida diligencia
para el cumplimiento de la legislacion nacional vigente en materia de proteccion de datos de
caracter personal.

La FNMT-RCM no genera el par de Claves asociado a los Certificados expedidos bajo la
presente Politica de Certificacion, poniendo todos los mecanismos necesarios durante el
proceso de Solicitud de Certificados para posibilitar que el Responsable de Operaciones de
Registro y/o el representante del Suscriptor se encuentran en posesion de la Clave Privada
asociada a la Clave Publica que se certificara.

Procedimiento de solicitud del Certificado

A continuacion se describe el procedimiento de solicitud del Certificado por el que se toma
la denominacion oficial de las unidades administrativas pertenecientes a la Administracion,
organismo o entidad publica, que seran los Suscriptores de los Certificados de Sello
electronico, se toman los datos personales de los representantes de los Suscriptores, que
tendran legitimacion y competencia suficientes para solicitar y obtener el Certificado, se
confirma su identidad, vigencia del cargo o empleo y se formaliza, entre el representante del
Suscriptor y la FNMT-RCM, el documento de condiciones de utilizacion o el contrato tipo de
emision, para la posterior expedicion de un Certificado de Sello electronico.

Se hace constar que FNMT-RCM, en funcién de la relacion de Solicitantes habilitados
remitida por la Administracién, organismo o entidad publica, considerard, bajo
responsabilidad de los correspondientes 6rganos, organismos y/o entidades que actuaran a
través de las Oficinas de Registro, que dichos Solicitantes cumplen los requisitos establecidos
en la presente Declaracion y, por tanto, tienen la legitimidad y competencia necesarias para
solicitar y obtener el Certificado de Sello electronico. La FNMT-RCM presumird con
facultades y competencia suficientes a los representantes de los Suscriptores que tengan
encomendada la responsabilidad de la Oficina de Registro.

Con caracter previo el Solicitante y el representante del Suscriptor deberan consultar la DGPC
y las presentes Politicas de Certificacion y Prdcticas de Certificacion Particulares en la
direccion

http://www.cert.fnmt.es/dpcs/

con las condiciones de uso y obligaciones para las partes, pudiendo realizar las consultas que
estimen oportunas sobre el alcance de esta Declaracion; todo ello, sin perjuicio de que, con
posterioridad, el representante del Suscriptor deba suscribir el documento de condiciones de
utilizacion o si procede el contrato de emision. En ningun caso la continuacion del
procedimiento de solicitud implicara la conclusion del proceso.

El Solicitante, como representante del Suscriptor, (o la persona autorizada por éste para este
fin), que habitualmente serd el Responsable de Operaciones de Registro correspondiente,
genera las Claves Publica y Privada que seran vinculadas al Certificado y compone una
solicitud electronica del Certificado, que incluye la Clave Publica, generalmente en formato
PKCS#10.
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Dicho Solicitante se identifica, mediante un Certificado de firma electronica de los admitidos
para tal fin, en el sitio web de la FNMT-RCM, a través de la direccion

https:/ /apuc20.cert.fnmt.es/PreregistroComponentes/indexCRDinamicos.jsp

La transmision de informacion a la FNMT-RCM se realizara mediante comunicaciones
seguras establecidas para tal fin entre la Oficina de Registro y la FNMT-RCM.

La FNMT-RCM, tras comprobar que el Solicitante ha sido habilitado por el representante del
Suscriptor para llevar a cabo dicha solicitud, le muestra un formulario en el que debera
introducir los datos del o6rgano Suscriptor para el cual se emitira el Certificado y del que
depende la unidad organizativa, asi como los datos de la persona fisica en su condicion de
responsable de la custodia diligente de la Clave privada asociada al Certificado y la solicitud
electronica generada anteriormente. Toda esta informacion es firmada por el Solicitante con
los Datos de creacion de firma asociados a su Certificado de firma electronica y remitida a
la FNMT-RCM.

FNMT-RCM asignara e indicara al Solicitante un codigo de solicitud para su utilizacién
posterior. Adicionalmente, el Solicitante suscribe las condiciones de utilizacion o, en su caso,
contrato de solicitud del Certificado, cuya custodia recae en la Oficina de Registro.

Esta informacion no dara lugar a la generacion de un Certificado por parte de la FNMT-RCM,
en tanto que ésta no reciba la declaracion responsable, en cuanto al cumplimiento de los
procedimientos aqui descritos y la veracidad de los datos incluidos en la solicitud, firmada
por el Responsable de Operaciones de Registro.

La FNMT-RCM, tras recibir esta informacion, comprobara la validez de la informacion de la
solicitud firmada, asi como la posesion y correspondencia de la pareja de Claves
criptograficas asociadas al Certificado de Sello electronico y el tamano de las mismas.

Extension de la funcion de registro

La FNMT-RCM, podra acordar con las Administraciones, organismos y entidades publicas
que asi lo soliciten, la creacion de Oficinas de Registro delegadas con el fin de centralizar la
realizacion de los procedimientos de registro con destino a otras Administraciones, vinculadas
o dependientes, que no dispongan de medios suficientes para hacerlo en aplicacion de las
leyes sobre racionalizacion del gasto.

Emision del Certificado de Sello electronico

La FNMT-RCM recibe la declaracion responsable, en cuanto al cumplimiento de los
procedimientos aqui descritos y la veracidad de los datos incluidos en la solicitud, firmada
por el Responsable de Operaciones de Registro, y que incluye el codigo de solicitud. Los
datos personales y su tratamiento quedaran sometidos a la legislacion especifica.

A continuacion, la FNMT-RCM comprueba los datos que confirman la relacion del
representante con la Administracion Pablica, para proceder posteriormente a la emision del
Certificado.
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La FNMT-RCM en ningin caso incluira en un Certificado informacién distinta de la aqui
mostrada, ni limites distintos a los previstos en los acuerdos, convenios y, en su caso, a los
previstos en la Ley de Emision correspondiente.

En cualquier caso, la FNMT-RCM actuara diligentemente para:

e Comprobar que el Solicitante del Certificado o el Responsable de Operaciones de
Registro utilicen la Clave Privada correspondiente a la Clave Publica vinculada al
Certificado.

e Lograr que la informacién incluida en el Certificado se base en la informacion
proporcionada por el Solicitante y/o por el Responsable de Operaciones de Registro
correspondiente.

e No ignorar hechos notorios que puedan afectar a la fiabilidad del Certificado.

e Lograr que el DN (nombre distintivo) asignado en el Certificado sea unico en toda la
Infraestructura de Clave Publica de la FNMT-RCM.

Para la emision del Certificado se seguiran los siguientes pasos:

1. Composicion de la estructura de datos que conforman el Certificado de Sello
electronico.

Con los datos recogidos durante el proceso de solicitud del Certificado, se procede a
componer el nombre distintivo (DN) conforme al estandar X.500, asegurando que dicho
nombre tenga sentido y no dé lugar a ambigiiedades. No se contempla el uso de
seudonimos como forma de identificacion del Suscriptor.

El atributo CN contiene la denominacion del sistema o de la aplicacion del proceso
automatico para el que se expide el Certificado.

2. Generacion del Certificado conforme al Perfil del Certificado de Sello electronico

El formato del Certificado de Sello electréonico expedido por la FNMT-RCM bajo la
presente Politica de Certificacion, en consonancia con la norma UIT-T X.509 version
3 y de acuerdo con la normativa legalmente aplicable en materia de Certificados
Cualificados, puede consultarse en la pagina http://www.cert.fnmt.es/dpcs/

Informacion de la emision del Certificado

Una vez emitido el Certificado, FNMT-RCM envia una comunicacion a la direccion de correo
electronico del responsable del sistema o de la aplicacion del proceso automatico para el que
se expide el Certificado, anunciando que esta disponible para su descarga.

Descarga e instalacion del Certificado

En un plazo méximo de 72 horas desde la recepcion en la FNMT — RCM de la documentacion
necesaria para realizar las comprobaciones ya comentadas de forma previa a la expedicion del
Certificado, 1la FNMT-RCM pondra a disposicion del Solicitante un mecanismo de descarga
del Certificado, en la direccion de titularidad de la Administracion u organismo, a través del
siguiente enlace:
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253. En este proceso guiado se le pedira al Responsable de Operaciones de Registro del ambito
del Suscriptor que introduzca el NIF del 6rgano, organismo o entidad publica con el que
realiz6 el proceso de solicitud, asi como el codigo de solicitud asignado al finalizar dicho
proceso. Si el Certificado no ha sido atin generado por cualquier motivo, se le indicara este
hecho en el momento que intente su descarga.

254, El Certificado puesto a disposicion del Personal al servicio de la Administracion Publica o
de la Oficina de Registro, sera introducido directamente en el soporte en el que se generaron
las Claves durante el proceso de solicitud.

14.2.2.7. Vigencia del Certificado de Sello electronico

14.2.2.7.1. Caducidad

255. Los Certificados de Sello electronico emitidos por la FNMT-RCM tendran validez durante
un periodo de dos (2) afios contados a partir del momento de la emision del Certificado,
siempre y cuando no se extinga su vigencia. Transcurrido este periodo y si el Certificado
sigue activo, caducara, siendo necesaria la emision de uno nuevo en caso de que el Suscriptor
desee seguir utilizando los servicios del Prestador de Servicios de Confianza.

14.2.2.7.2. Extincion de la vigencia del Certificado

256. Los Certificados de Sello electronico emitidos por la FNMT-RCM quedaran sin efecto en los
siguientes casos:

a) Terminacion del periodo de validez del Certificado.

b) Cese en la actividad como Prestador de Servicios de Confianza de la FNMT-RCM,
salvo que, previo consentimiento expreso del Suscriptor, los Certificados expedidos por
la FNMT-RCM hayan sido transferidos a otro Prestador de Servicios de Confianza.

En estos dos casos [a) y b)], la pérdida de eficacia de los Certificados tendré lugar desde
que estas circunstancias se produzcan.

¢) Revocacion del Certificado por cualquiera de las causas recogidas en el presente
documento

257. Los efectos de la revocacion del Certificado, esto es, la extincién de su vigencia, surtiran
desde la fecha en que la FNMT-RCM tenga conocimiento cierto de cualquiera de los hechos
determinantes y asi lo haga constar en su Servicio de informacion y consulta sobre el estado
de los certificados.

14.2.2.8. Revocacion del Certificado de Sello electronico

14.2.2.8.1. Causas de revocacion

258. Adicionalmente a lo previsto en el apartado "Extincion de la vigencia del Certificado" en
relacion con la solicitud de un Certificado existiendo otro en vigor a favor del mismo
Firmante y mismo Suscriptor y perteneciente a la misma Ley de Emision, seran causas de
revocacion de un Certificado de Sello electronico:

AENCH
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La solicitud de revocacion por parte de las personas autorizadas. En todo caso debera
dar lugar a esta solicitud:

e Lapérdida del soporte del Certificado.
e La utilizacion por un tercero de la Clave Privada asociada al Certificado.

e La violacion o puesta en peligro del secreto de la Clave Privada asociada al
Certificado.

e La no aceptacién de las nuevas condiciones que puedan suponer la emision de
nuevas Declaraciones de Practicas de Certificacion, durante el periodo de un
mes tras su publicacion.

Resolucion judicial o administrativa que asi lo ordene.
Extincion o disolucion de la personalidad juridica del Suscriptor.

Terminacion de la forma de representacion del representante del Suscriptor del
Certificado.

Incapacidad sobrevenida, total o parcial, del representante del Suscriptor.

Inexactitudes en los datos aportados por el Solicitante para la obtencion del Certificado,
o alteracion de los datos aportados para la obtencion del Certificado o modificacion de
las circunstancias verificadas para la expedicion del Certificado, como las relativas al
cargo o a las facultades de representacion, de manera que éste ya no fuera conforme a
la realidad.

Contravencion de una obligacion sustancial de esta Declaracion de Prdcticas de
Certificacion por parte del Suscriptor o del Solicitante del Certificado o por parte de
una Oficina de Registro si, en este Gltimo caso, hubiese podido afectar al procedimiento
de emision del Certificado.

Resolucion del contrato suscrito entre el Suscriptor o su representante, y la FNMT-
RCM.

Violacion o puesta en peligro del secreto de los Datos de Creacion de Firma / Sello de
la FNMT-RCM, con los que firma / sella los Certificados que emite.

En ningln caso se debe entender que la FNMT-RCM asume obligacion alguna de comprobar
los extremos mencionados en las letras c) a f) del presente apartado.

La FNMT-RCM unicamente sera responsable de las consecuencias que se desprendan de no
haber revocado un Certificado en los siguientes supuestos:

Que la revocacion se debiera haber efectuado por haberse extinguido el contrato suscrito
con el Suscriptor.

Que la revocacion le haya sido solicitada por la Oficina de Registro correspondiente a
la entidad u organismo Suscriptor siguiendo el procedimiento establecido para este tipo
de Certificados.

Que la solicitud de revocacion o la causa que la motiva, le haya sido notificada mediante
resolucion judicial o administrativa.
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e Que en las causas c) a f) del presente apartado le sean acreditados dichos extremos
fehacientemente, previa identificacion del Solicitante de la revocacion.

Las actuaciones constitutivas de delito o falta de las que no tenga conocimiento la FNMT-
RCM que se realicen sobre los datos o el Certificado, las inexactitudes sobre los datos o falta
de diligencia en su comunicacion a la FNMT-RCM, produciran la exoneracion de
responsabilidad de la FNMT-RCM.

14.2.2.8.2. Efectos de la revocacion

262.

263.

Los efectos de la revocacion o suspension del Certificado, esto es, la extincion de su vigencia,
surtiran desde la fecha en que la FNMT-RCM tenga conocimiento cierto de cualquiera de los
hechos determinantes y asi lo haga constar en su Servicio de informacion y consulta del estado
de los Certificados.

La revocacion de Certificados implica, ademas de su extincion, la finalizacion de la relacion
y régimen de uso del Certificado con la FNMT-RCM.

14.2.2.8.3. Procedimiento para la revocacion de Certificados

264.

265.

266.

267.

268.

La solicitud de revocacion de los Certificados de Sello electronico podra efectuarse durante
el periodo de validez que consta en el Certificado.

La revocacion de Certificados consiste en la cancelacion de la garantia de identidad,
autenticidad u otras propiedades del Suscriptor y sus representantes y su correspondencia con
la Clave publica asociada. Implica, ademas de su extincion, la finalizacion de la relacion y
régimen de uso del Certificado con la FNMT-RCM.

Existe un servicio de atencion telefonica, en horario 24 x 7, en el teléfono 902 200 616, al que
se pueden dirigir las solicitudes de revocacién. La comunicacion quedara grabada y
registrada, sirviendo de soporte y garantia de la aceptacion de la solicitud de revocacion
solicitada. Para solicitar una revocacion telefonica de un Certificado, el Solicitante de la
misma debe ser el representante del Suscriptor.

Adicionalmente, es posible revocar este tipo de Certificados a través de la Oficina de Registro
segin se describe a continuacion.

Estaran legitimados para solicitar la revocacion de un Certificado de Sello electronico, con
base en la inexactitud de datos, variacion de los mismos o cualquier otra causa a valorar por
el Suscriptor:

e El organo directivo de la Administracion Publica, organismo publico o entidad de
derecho publico, o personas en quien deleguen.

e La Oficina de Registro, —a través de su responsable— que esté designada a tal efecto,
por la Administracion, organismo o entidad de derecho publico, Suscriptora del
Certificado a revocar, cuando detecte que alguno de los datos consignados en el

Certificado
o esincorrecto, inexacto o haya variado respecto a lo consignado en el Certificado,
0
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o la persona fisica, custodio del Certificado no se corresponda con el responsable
maximo o designado de la unidad organizativa, 6rgano, organismo o entidad
publica consignada en el Certificado, o

o la wunidad organizativa consignada en el Certificado no depende
organizativamente del 6rgano, organismo o entidad publica a la que se ha
expedido el Certificado

siempre en el marco de los términos y condiciones acerca de la revocacion de
Certificados en la Declaracion de Practicas de Certificacion.

En todo caso FNMT-RCM, presumiré la competencia y capacidad del Solicitante cuando se
trate del Responsable de Operaciones de Registro correspondiente.

1.

Personacion del Solicitante ante la Oficinas de Registro

Para revocar el Certificado, el Solicitante con capacidad y competencia suficientes, se
personard ante una Oficina de Registro designada a tal efecto por el 6rgano, organismo
o entidad Suscriptora del Certificado a revocar o se realizara directamente por el
Responsable de Operaciones de Registro.

Comparecencia y documentacion
El Solicitante aportara los datos que se le requieran y que acrediten:
e suidentidad personal,

e su condicion de Personal al servicio de la Administracion Publica, Suscriptora
del Certificado o su condicion de Responsable de Operaciones de Registro.

e su condicion de maximo responsable o persona designada de la unidad
organizativa consignada en el Certificado y dependiente de la administracion
Suscriptora del Certificado o de personal adscrito a la Oficina de Registro
designada a tal efecto por el organismo o entidad Suscriptora del Certificado a
revocar.

FNMT-RCM admitird, en todo caso, la funcién e informe que realice la Oficina de
Registro designada por la Administracion. En el caso de que no se acrediten los puntos
anteriores, la Oficina de Registro no procedera con la solicitud de revocacion del
Certificado.

Envio de la solicitud de revocacion a la FNMT-RCM y tramitacion

Sin que existan causas notorias de falta de competencia del Responsable de
Operaciones de Registro y/o una vez confirmada la identidad del Solicitante, vigencia
de las condiciones exigidas a éste y suscrito el documento de solicitud de revocacion,
la Oficina de Registro procedera a validar los datos y a enviarlos a la FNMT-RCM para
la revocacion efectiva del Certificado. Los datos personales y su tratamiento quedaran
sometidos a la legislacion especifica.

Dicho envio solo se producira si la Oficina de Registro tiene potestad para actuar como
tal en nombre del organo, organismo o entidad de la Administracion Publica
Suscriptora del Certificado y si éste es responsable o tiene competencia suficiente sobre
la unidad organizativa consignada en el Certificado.
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Esta transmision de informacion a la FNMT-RCM se realizard mediante
comunicaciones seguras establecidas para tal fin entre la Oficina de Registro y la
FNMT-RCM.

Una vez que la FNMT-RCM ha procedido a la revocacion del Certificado, se publicara en el
Directorio seguro la correspondiente Lista de Certificados Revocados, conteniendo el ntimero
de serie del Certificado revocado, asi como la fecha, hora y la causa de revocacion. El
responsable del Suscriptor recibira, a través de la direccion de correo electronico consignada
en la solicitud, la notificacion del cambio de estado de vigencia del Certificado.

Suspension del Certificado de Sello electronico

No se contempla.

14.2.2.10. Informacion del cambio de estado del Certificado

272.

Una vez se ha hecho efectiva la revocacion del Certificado, FNMT-RCM envia una
comunicaciéon a la direccién de correo electrénico del responsable del sistema o de la
aplicacion del proceso automatico para el que se expide el Certificado, informando del cambio
de estado del Certificado.

14.2.2.11. Renovacion del Certificado Sello electronico

273.

La renovacion del Certificado de Sello electronico se realiza siempre emitiendo nuevas
claves, por lo que el proceso es realmente el mismo que el seguido para la obtencion de un
Certificado nuevo.

14.2.2.12. Comprobacion del estado del Certificado

274.

275.

276.

277.

El Suscriptor del Certificado, las Administraciones, organismos y entidades usuarias
pertenecientes a la Comunidad Electronica y terceros que confian podran realizar la
comprobacion del estado de un Certificado en la forma y condiciones que se expresan en este
apartado.

El estado del Certificado de Sello electronico se podra comprobar bien a través del acceso a
las Listas de Revocacion, bien a través del Servicio de informacion y consulta del estado de
los certificados a través de OCSP.

Estos servicios estaran disponibles las veinticuatro (24) horas del dia, todos los dias del afio,
salvo por circunstancias ajenas a la FNMT-RCM u operaciones de mantenimiento. La FNMT-
RCM notificard esta ultima circunstancia en la direccion http://www.ceres.fnmt.es si es
posible con al menos cuarenta y ocho (48) horas de antelacion y tratara de solventarla en un
periodo no superior a veinticuatro (24) horas.

El funcionamiento del Servicio de informacion y consulta del estado de los certificados es el
siguiente: el servidor OCSP recibe la peticion OCSP efectuada por un Cliente OCSP y
comprueba el estado de vigencia de los Certificados incluidos en la misma. En caso de que la
peticion sea valida, se emitira una respuesta de OCSP informando acerca del estado en el que
se encuentran en ese momento los Certificados incluidos en la peticion. Dicha respuesta es
firmada / sellada con los Datos de Creacion de Firma / Sello de la FNMT-RCM garantizando
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asi la integridad y la autenticidad de la informacion suministrada sobre el estado de revocacion
de los Certificados consultados.

278. Sera responsabilidad de la Entidad usuaria contar con un Cliente OCSP para operar con el
servidor OCSP puesto a disposicion por la FNMT-RCM.

15. TARIFAS

279. FNMT-RCM aplicara a las Administraciones Publicas las tarifas aprobadas por la
Subsecretaria de la cual depende para la prestacion de los servicios de confianza o, en su
defecto, las tarifas acordadas en el convenio o encomienda de gestion formalizado para tal
efecto.
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ANEXO I: IDENTIFICACION DE CERTIFICADOS DE AUTORIDADES DE CERTIFICACION

Las Autoridades de Certificacion implicadas en el servicio utilizan para la firma de certificados y CRLs
los certificados identificados a continuacion:

Certificado de la Autoridad de Certificacion “AC Administracion Publica”

Nombre distintivo: CN = AC Administracion Publica, serialNumber = Q2826004J, OU = CERES, O =
FNMT-RCM, C =ES

» Jerarquia SHA-1

Numero de serie: 01

Periodo de validez desde: viernes, 21 de mayo de 2010

Periodo de validez hasta: sabado, 21 de mayo de 2022

Huellas digitales:
= Huella digital (shal):
1C:5B:FA:A3:DD:E8:C5:A4:A9:09:D1:10:37:A5:0A:EC:0B:4B:21:EC
= Huella digital (sha256):

18:A4:3C:51:D0:81:74:C3:A6:D8&:5F:1C:13:18:BD:29:09:75:3E:75:D9:1C:F6:59:9F:73:
34:7B:00:70:28:90

» Jerarquia SHA-256

Numero de serie: 02

Periodo de validez desde: viernes, 21 de mayo de 2010

Periodo de validez hasta: sabado, 21 de mayo de 2022

Huellas digitales:
= Huella digital (shal):
73:20:B5:52:7A:A9:D4:B0:26:E8:0F:9F:7A:92:E8:A4:A4:A7:24:62
= Huella digital (sha256):

83:0F:F2:05:AE:69:48:50:59:C3:FB:23:76:A7:F2:F9:EE: 1C:2A:61:DE:25:9D:D0:9D:0B
:B6:AD:69:F8:88:32
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