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1. PRELIMINAR

1. El Articulo 81 de la Ley 66/1997, de 30 de dicieeylite Medidas Fiscales, Administrativas
y de Orden Social habilita la prestacion de sevgide seguridad por parte de la Fabrica
Nacional de Moneda y Timbre, en las comunicacioaegavés de técnicas y medios
electronicos, informéticos y telematicos, en sutaga Uno, establece que:

“sin perjuicio de las competencias atribuidas enlley a los 6rganos administrativos en
materia de registro de solicitudes, escritos y coitaciones, se faculta a la Fabrica
Nacional de Moneda y Timbre (FNMT) para la presbacide los servicios técnicos y
administrativos necesarios para garantizar la sedad, validez y eficacia de la emision y
recepcion de comunicaciones y documentos a tragégchicas y medios electrénicos,
informaticos y teleméaticos (EIT) en las relaciogee se produzcan entre

a) Los o6rganos de la Administracion General del Estadtre si o con los organismos
publicos vinculados o dependientes de aquéllacasio las de estos organismos
entre si.

b) Las personas fisicas y juridicas con la AdministradcGeneral del Estado (AGE) y
los organismos publicos vinculados o dependierteslld”

2. De otro lado, su apartado Dos, establece:

“Asimismo, se habilita a la FNMT a prestar, en s18@, a las Comunidades Autonomas, las
entidades locales y las entidades de Derecho miblicculadas o dependientes de ellas, los
servicios a que se refiere el apartado anterior Janrelaciones que se produzcan a traves
de técnicas y medios EIT entre si, con la Admii#hn General del Estado o con personas
fisicas y juridicas; siempre que, previamente, sgah formalizado los convenios o
acuerdos procedentes.”

3. El marco juridico resultante desde la aprobaciéradLey 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Sesvieigblicos (LAECSP), consagra el
derecho de los ciudadanos a comunicarse con lesediés administraciones publicas El
ejercicio de este derecho ha de estar ligado anfdementacion, en el ambito de las
Administraciones Publicas y sus organismos y edédavinculados o dependientes, de las
infraestructuras y nuevos sistemas electronicdsynméticos y telematicos previstos en la
referida normativa, todos ellos necesarios padesahrrollo y ejecucion previsto.

4, Dentro de los diferentes sistemas de identificagidautenticacion electrénica que las
Administraciones Publicas pueden utilizar y a lae ge refiere la presente Declaracion, se
encuentran:

1) Firma electronica para el personal al servicio de las Administraciones Paklic
Organismos y entidades publicas vinculadas o dépated, en adelanfgersonal al
servicio de la Administracién Publica

2) Sistemas de firma electrénica basados en la uifinade Certificados en dispositivo
seguro o medio equivalente que permita identifiarsede electronicay el
establecimiento con ella de comunicaciones seguras.

3) Sistemas de firma electrénica paratauacion administrativa automatizada
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2. I NTRODUCCION

5. El presente documento forma parte integrante dgeldaracion General de Practicas de
Certificaciéon de la FNMT-RCM vy tiene por objeto la informaciénibtica de las
condiciones y caracteristicas de los servicios ettificacion y servicios de emisién de
Certificados electronicos por parte de la FNMT-RCM corRoestador de Servicios de
Certificacién recogiendo, en particular las obligaciones y edooientos que se
compromete a cumplir en relacion con la emisiéiCddificadospara laidentificacion de
sedes electronicas, sistemas de firma electrénicarp la actuacion administrativa
automatizaday Certificadosemitidos para epersonal al servicio de la Administracién
Publica.

6. En especial debera tenerse presente, a efectograttdivos de estaoliticas y Practicas
de Certificacién Particularesel apartado “Definiciones” de IReclaracién General de
Practicas de Certificacigny, en su caso, laey de Emisiértorrespondiente a cada érgano
y/u organismo o entidad usuaria de los serviciosedtficacion de la FNMT-RCM.

7. Los Certificados emitidos por la FNMT-RCM para el personal al sdovide las
Administracion Publica cuyéaPolitica de Certificacion y Préacticas de Certificéo
Particularesse definen en el presente documento se consitiecaitamente Certificados
Reconocidos, segun lo definido en la Ley 59/200Fidma Electronica y la norma ETSI
101 456, y validos para la realizacionfatena electrénicapor parte del personal al servicio
de las administraciones publicas y segun lo dedimid la Ley 11/2007, de 22 de junio, de
Acceso Electrénico de los Ciudadanos a los Sewieitblicos (LAECSP)

8. Los Certificadosemitidos por la FNMT-RCM para la identificacioreeironica de las sedes
electronicas de las administraciones publicas &oléica de Certificacion y Practicas de
Certificacién Particularesse definen en el presente documento se consitigzaicamente
Certificados Reconocidosegun lo definido en la Ley 59/2003 de firma etauta y
vélidos para la identificacion de las sedes eleate® segun lo definido en la Ley 11/2007,
de 22 de junio, de Acceso Electrénico de los Ciadad a los Servicios Publicos
(LAECSP).

9. Los Certificadosemitidos por la FNMT-RCM para los sistemas de diratectrénica para la
actuacion administrativa automatizada cuyalitica de Certificacibn y Practicas de
Certificacién Particularesse definen en el presente documento se consitigzaitamente
Certificados Reconocidos segun lo definido en ly B8/2003 de firma electrénica y
vélidos para la actuacion administrativa automedtzsegun lo definido en la Ley 11/2007,
de 22 de junio, de acceso electrénico de los camtzgla los Servicios Publicos (LAECSP).
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3. ORGANIZACION DEL DOCUMENTO
10. La Declaracion de Practicas de Certificaciéde la FNMT-RCM comoPrestador de

Servicios de Certificaciéresta estructurada, de un lado, por la parte codginla
Declaracion General de Practicas de CertificacigpGPC) de la FNMT-RCM, pues
existen niveles de actuacion analogos para todosdrvicios de certificacion de la Entidad
y, de otro lado, por los apartados especificosodeskrvicios de Certificacion a que se
refiere la misma que, estructurado en Anexos, @®Rdliticas de Certificacion y Practicas
de Certificacién ParticularesNo obstante lo anterior, laey de Emisiorde cada tipo de
Certificado o grupo deCertificadospodréa establecer caracteristicas especiales llglica
los 6rganos, organismos, entidades y personaliosudg los servicios de certificacion de la
FNMT-RCM.

11. De acuerdo con lo anterior, la estructura dBdalaracion de Practicas de Certificacién de
la FNMT-RCMes la siguiente:

1)

2)

Por una parte, Ideclaracion General de Practicas de Certificacioque debe
considerarse cuerpo principal de [Reclaracion de Practicas de Certificacion
(apartados 1 al 9) en el que se describe, ademiaspdevisto en el articulo 19 de la
Ley 59/2003, de 19 de diciembre, de firma elect@nél régimen de responsabilidad
aplicable a los miembros de @Gomunidad Electrénicalos controles de seguridad
aplicados a los procedimientos e instalacionesadENMT-RCM, en aquello que
pueda ser publicado sin perjudicar la eficaciaodentiismos, las normas de secreto y
confidencialidad, asi como cuestiones relativas prdpiedad de sus bienes y activos,
a la proteccion de datos de caracter personal Yasl@mestiones de tipo informativo
general que deben ponerse a disposicion del puliidependientemente de su papel
en la Comunidad Electronica.

Y, por otra parte, estructurado en Anexos para cadpinto o grupo d€ertificados
identificado y diferenciado del resto por su tigdo y régimen particular o
diferenciador, existe unBolitica de Certificacionespecifica en la que se describen
las obligaciones de las partes, los limites de w0 los Certificados y
responsabilidades y un&sacticas de Certificacion Particulareque desarrollan los
términos definidos en la politica correspondientgorgan prestaciones adicionales o
especificas sobre las generales establecidasDetlaracion General de Practicas de
Certificacion

EstasPoliticas de Certificacioly Practicas de Certificacion Particularesoncretan lo
articulado en el cuerpo principal de [Reclaracion General de Practicas de
Certificacion y, por tanto, son parte integrante de ella, conémdo, ambos, la
Declaracion de Practicas de Certificacid@® la FNMT-RCM. No obstante, sélo son
de aplicacion para el conjunto deertificados caracterizado e identificado en las
correspondienteBoliticas y Practicas Particulares de Certificacigmpueden revestir,
ademas, como se ha dicho especialidades plasmadags de ldey de Emisionlel
Certificado o grupo de Certificados correspondiente, en caso de que existan
caracteristicas o funcionalidades especificas.

12. El presente documento representa, por tantoPddisicas de Certificacion y Practicas de
Certificacion Particularegpara loCertificadosemitidos para:
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1) Personal al servicio de la Administracion Publica,

2) ldentificacion de sedes electronicas,

Politicas y practicas de certificacion particularesAP
Version 1.3

3) Sistemas de firma electronica para la actuacion adimistrativa automatizada.
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ORDEN DE PRELACION

El orden de prelacion es el siguiente:

Las presenteBoliticas de Certificacioly Practicas de Certificacion Particularede
Certificadosemitidos para el personal al servicio de las Adstiaciones Publicas
espafiolas, asi como deertificados para la identificacion de sedes electrénicas y
sistemas de firma electrénica para la actuacionirasimativa automatizada forman
parte de leDeclaracion de Practicas de Certificacigntendran prelacién, en lo que
corresponda y con caracter particular sobre caoa die Certificadq sobre lo
dispuesto en el cuerpo principal de Declaracion General de Préacticas de
Certificacion

Por tanto, en caso de que existiera contradiccinire esl presente documento y lo
dispuesto en I®eclaracion General de Practicas de Certificacid@ndra preferencia
lo aqui articulado.

La Ley de Emisiémle cadaCertificadoo grupo deCertificadosconstituira, en su caso
y por su singularidad, norma especial sobre loudisp en las presentBsliticas de
Certificaciény Précticas de Certificacion Particulargsara los diferentes érganos y
organismos o entidades publicas usuarias de lggi®arde la FNMT-RCM, cuando
asi lo requiera la naturaleza de sus competendiasciones. La.ey de Emisionen
caso de que se constituya, quedara recogida excehento de relacién a formalizar
entre la FNMT-RCM y las Administraciones, organisnyoentidades publicas, y/o en
las condiciones de utilizacion o contrato de emisydo en el propi€ertificada

En losCertificadoselectrénicos correspondientes a este documentee \s€ refieren
a: Personal al servicio de la Administracion Publicaidentificacion de Sedes
electrénicas, Sistemas de firma electrénica para lactuacion administrativa
automatizada a través de Sello electronicda Ley de Emisior{sin perjuicio de lo
gue pudiera establecerse en los acuerdos o cosvepio las Administraciones,
organismos y entidades titulares, atendiendo alrespondiente régimen de
competencias), tendrd los siguientes campos, lalegutotal o parcialmente, podran
ser incluidos en el propicCertificado o en el documento de condiciones de
utilizacion:

o Sistema de identificacion electrénica déular y de autenticacién de los

documentos electrénicos que se produzcan.

o Ambito de uso, que coincidira con el régimen de petencias deTitular y
debera ser universal en todo el ambito de las Adimaciones Publicas,
organismos y entidades.

o Limitacion de responsabilidad, con indicacion en caso, de limites
econdmicos para los actos y transacciones publicas.

o Firmante/custodio, que debera coincidir con la @easque tenga la
condicién de responsable de la correspondi@fitina de Registr@, en su
caso, con la del representante del érgano adndtiigirque ejerza estas
funciones.
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0 Vigencia, caso que no coincida con la duracion géni§ada en esta
Declaracion.

0 Sistema de validacion. Plataforma comun.

0 Protocolo de Proteccién de Datos y de seguridad.
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GESTION DEL CICLO DE VIDA DE LAS CLAVES DEL PRESTADOR DE SERVICIOS DE
CERTIFICACION

La FNMT-RCM en su actividadomo Prestador de Servicios de Certificagién relacion
con las claves criptogréficas empleadas para lsi@mieCertificadospara loLCertificados
emitidos pargersonal al servicio de las Administracion Publicaidentificacion de sedes
electrénicas sistemas de firma electrénica paradéuacion administrativa automatizada
declara que realizara la siguiente gestion

GESTION DEL CICLO DE VIDA DE LAS CLAVES
Generacion de laClavesdel Prestador de Servicios de Certificacion

LasClavesde la FNMT-RCM, com®restador de Servicios de Certificacj@on generadas
en circunstancias completamente controladas, emtamno fisicamente seguro y, al menos,
por dos personas autorizadas para ello, utilizasidtemas hardware y software que
cumplen con la normativa actual en materia de pegda criptogréfica, tal y como se
muestra en |®eclaracion General de Préacticas de Certificacion

Almacenamiento, salvaguarda y recuperacion de lasl&es del Prestador de Servicios
de Certificacion

La FNMT-RCM utiliza los mecanismos necesarios parantener suClave privada
confidencial y mantener su integridad en la forma se muestra en [Zeclaracion General
de Practicas de Certificacion

Distribucion de los Datos de verificacion de Firmadel Prestador de Servicios de
Certificacion

La FNMT-RCM utiliza los mecanismos necesarios pamantener la integridad y
autenticidad de sGlave Publica asi como su distribucion en la forma que se maest la
Declaracion General de Practicas de Certificacion

Los campos delertificado Raizcorrespondiente a la jerarquia de certificacionlate
Certificados para personal al servicio de la Administracién liBAbse pueden ver en el
anexo (Tabla 1)

Por otra parte, lo€ertificadosemitidos bajo la$oliticas de Certificaciondentificadas en
este documento vendran firmados electronicamemtéos@®atos de Creacion de Firmdel
Prestador de Servicios de Certificacion

Para dicha emision, la FNMT emplea dos posibleguctos deDatos de Creacion de
Firma, correspondiéndose cada conjunto con su respeCivtficado de Autoridad de
Certificacién (en cualquier caso, subordinada @Gértificado Raizde la FNMT-RCM
identificado anteriormente). Ambdzertificadosse encuentran definidos en el anexo a este
documento (Tablas 2 y 3)
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Almacenamiento, salvaguarda y recuperacion de las l&es Privadas de la
Administracion, Organismos y Entidades publicas usarias

La FNMT-RCM bajo ningun concepto genera ni almactsaClaves Privadasde sus
Titulares las cuales son generadas bajo su exclusivo ¢optouya custodia esta bajo la
responsabilidad de los diferentes firmantes, @gaorganismos y entidades a las que se
encuentren vinculadas o de las que dependan.

Uso de los Datos de Creacion de Firma del Prestadde Servicios de Certificacion
Los Datos de Creacion de Firmde la FNMT-RCM, en su actividad con®vestador de
Servicios de Certificacigrseran utilizadas Unica y exclusivamente paraiopositos de:
1) Firma deCertificados
2) Firma de lad.istas de Revocacién

3) Otros usos previstos en eBtaclaraciony/o en la legislacion aplicable.
Fin del ciclo de vida de las Claves del PrestadoedServicios de Certificacion

La FNMT-RCM dispondra de los medios necesarios fagear que una vez finalizado el
periodo de validez de I&avesdel Prestador de Servicios de CertificacjGstasClaves

no vuelven a ser utilizadas, bien destruyéndolabnacenandolas de forma apropiada para
dicha finalidad.

Ciclo de vida del hardware criptografico utilizadopara firmar Certificados

La FNMT-RCM dispondra de los medios necesarios pasibilitar que el hardware
criptogréfico utilizado para la proteccién de <Iisvescomo Prestador de Servicios de
Certificacién no sufra manipulaciones de acuerdo con el egfadia técnica a la fecha
durante todo su ciclo de vida, estando situadoodichmponente en un entorno fisicamente
seguro desde su recepcion hasta su destrucci@udey caso.
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6. OPERACION Y GESTION DE LA INFRAESTRUCTURA DE CLAVE PUBLICA; ESQUEMA
NACIONAL DE |INTEROPERABILIDAD Y ESQUEMA NACIONAL DE SEGURIDAD

6.1. OPERACION Y GESTION DE LA INFRAESTRUCTURA DE CLAVE PUBLICA

25. Las operaciones y procedimientos realizados papaédata en practica de IBsliticas de
Certificacion reflejadas en este documento se realizan siguitrslgontroles requeridos
por los estandares reconocidos para tal efect@ridémdose estas actuaciones en los
apartados “Controles de seguridad fisica, de piogedtos y del personal” y “Controles de
seguridad técnica” de Beclaracion General de Practicas de Certificacida la FNMT-
RCM.

26. De forma informativa cabe decir que la FNMT-RCM gm®ainSistema de Gestidn de la
Seguridad de la Informacidfen adelante SGSI) para su Departamento CERESelcon
objetivo final de mantener y garantizar la segutide la informacion de los miembros de la
Comunidad Electronigaasi como la suya propia, de forma que el seryogstado por la
FNMT-RCM-CERES tenga los niveles suficientes déifidad que exige el Mercado. El
SGSI de la FNMT-RCM-CERES es aplicable a los astige informacion definidos en el
Andlisis de Riesgos realizado para todas las Ampses componen el departamento,
incluyendo como activos los servicios prestadosos miembros de la&Comunidad

Electrénica

27. En el documento Declaraciéon General de PracticaLeificacion, se da respuesta
concreta para todos aquellos aspectos referetdessmuientes apartados de la norma ETSI
TS 101 456:

1) Gestion de la Seguridad.

2) Clasificacion y Gestion de Activos.

3) Seguridad de Personal.

4) Seguridad fisica y del entorno.

5) Gestion de las Operaciones.

6) Gestion de Accesos al Sistema.

7) Gestion de incidencias y sistema de continuidaded@cio.

8) Terminacion de la FNMT-RCM comrestador de Servicios de Certificacion

9) Almacenamiento de la informacion referente adestificados Reconocidos
6.2. ESQUEMA NACIONAL DE INTEROPERABILIDAD Y ESQUEMA NACIONAL DE S EGURIDAD

28. Hasta que se proceda al desarrollo normativo preeis el articulo 42, de la Ley 11/2007,
de 22 de junio, de Acceso Electronico de los ciadad a los Servicios Publicos, la FNMT-
RCM adoptara los criterios, recomendaciones Yy ipafitde interoperabilidad y seguridad
previstas en estdoliticas de Certificacion y Practicas de Certifaddn Particulares asi
como los estandares de uso generalizado, procuseanda aplicacion la maxima extension
en el ambito de las diferentes Administracionedipasb.
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7. DIFUSION DE TERMINOS Y CONDICIONES

29. La FNMT-RCM pone a disposicién de @omunidad Electrénicyy demds interesados,
tanto el presente documento como el documentDesdaracion General de Practicas de
Certificaciénde la FNMT-RCM en los que se detalla:

1) Los términos y condiciones que regulan la utilidacile los Certificados expedidos
por la FNMT-RCM, con expresion, en su caso, deteespondiente Ley de Emision.

2) La Politica de Certificacién aplicable a los Céstiflos expedidos por la FNMT-
RCM.

3) Los limites de uso para los Certificados expedixije esta Politica de Certificacion.

4) Las obligaciones, garantias y responsabilidaddssdeartes envueltas en la emision y
uso de los Certificados.

5) Los periodos de conservacion de la informacionb&da en el proceso de registro y
de los eventos producidos en los sistemas deld@astlie Servicios de Certificacion
relacionados con la gestion del ciclo de vida deQertificados emitidos bajo esta
Politica de Certificacion.

6) Resefia legal de interés, con referencia a las orelativas a reclamaciones y
resolucion de conflictos.
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8. CERTIFICADOS EMITIDOS PARA EL PERSONAL AL SERVICIO DE LA
ADMINISTRACION PUBLICA

8.1. POLITICA DE CERTIFICACION DE LOS CERTIFICADOS EMITIDOS PARA EL PERSONAL AL
SERVICIO DE LA ADMINISTRACION PUBLICA

8.2. | DENTIFICACION
30. La presentéolitica de Certificaciorde la FNMT-RCM para la expedicién @ertificados

para personal al servicio de la Administracion Raktiene la siguiente identificacion:

Nombre: Politica de Certificacion de Certificados pararspeal al servicio de la
Administracion Publica de Espafa

Referencia / OID"
e 13.6.1.4.15734.3.14
e 136.1.4.15734.3.3.4.4.1
e 13.6.1.4.15734.3.3.4.4.2
Version: 1.2
Fecha de emisionl de agosto de 2010
Localizacion: http://www.cert.fnmt.es/dpcs/
DPC relacionada Declaracion General de Practicas de Certificad®ta FNMT-RCM
Localizacion: http://www.cert.fnmt.es/dpcs/
8.2.1. Tipologia del Certificado para personal al serviciode las Administracién Publica:

(funcionarios, personal laboral, estatutario a su exvicio y personal autorizado, en
adelante denominado como personal al servicio desl@&dministraciones Publicas).

31. El Certificadopara el personal al servicio de las Administrad®@iblica, es la certificacidon
electrénica emitida por la FNMT-RCM que vinculawaT#tular (la Administracion, 6rgano,

! Nota El OID o identificador de politica es una refasienque se incluira en Eertificadoal objeto de
que los usuarios puedan determinar las practicapogedimientos de aplicacion para la emision del
Certificadoen cuestion.

Si bien en este documento se desarrolla una stitcagara este tipo déertificados pueden existir tres
referencias diferentes a ella para diferenciareatificar particularidades en el soporte @ettificadolos
perfiles deCertificados Autoridad de Certificacinempleada para la emision o procedimientos de
emisién de los mismos.

Asi pues, laPolitica y Practicas de Certificaciode losCertificadospara personal al servicio de la
Administracion Publica se describird de forma Unidentificandose cuantas particularidades puedan
existan y asociandolas a los OID o referenciascquespondan.
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organismo o entidad publica) con unos Datos ddiecaeion de Firma y confirma, de forma
conjunta:

* la identidad del firmante y custodio de l@daves (personal al servicio de las
Administraciones Publicas que realiza firmas etetgtas utilizando eCertificadoen
nombre de la Administracion actuante), niumero dmtificacion personal, cargo,
puesto de trabajo y/o condicidn de autorizado y,

» al Titular del Certificadq que es el 6rgano, organismo o entidad de la Adiragion
Publica, bien sea ésta General, autonémica, lodaktitucional, donde ejerce sus
competencias, presta sus servicios, o desarrobatsridad.

Este Certificado se emite por la FNMT-RCM por cuenta de la Admiaisibn Publica
correspondiente a la que la FNMT-RCM presta losices técnicos, administrativos y de
seguridad necesarios como prestador de serviciosrtiéicacion.

El Certificado para personal al servicio de la Administracionlieakes desarrollado por la
FNMT-RCM mediante una infraestructura PKI espeaifjcad hoc, basada en actuaciones
de identificacion y registro realizadas por la dedOficinas de Registro designadas por el
organo, organismo o entidad Titular del Certificadas ‘Leyes de Emisiénpodran
establecer, en el &mbito de actuacién de las Adtragiones Publicas, Oficinas de Registro
comunes para este ambito de actuacidn con efectif®rrmes para cualesquiera
Administraciones, organismos y/o entidades puhlicas

La Ley de Emisiénsuplir4, atendiendo a las diferentes funcionakdadel ambito de
actuacion de lo€ertificados elementos o campos ordinariamente expresadokpEnpo
Certificadg atendiendo a la especialidad de actuacion deifaeentes Administraciones
publicas.

Este Certificadg es emitido con el perfil técnico correspondieatelos Certificados
Reconocidogon base en los criterios establecidos para Gdesficadosen la Ley 59/2003,
de 19 de diciembre, de Firma Electronica, en lanativa especial de la FNMT-RCM y en
la normativa técnica EESSI, concretamente ETSI U5 456 - “Policy requirements for
certification authorities issuing qualified certdites” y ETSI TS 101 862 — “Qualified
Certificate Profile”, tanto en lo referenteRiestador de Servicios de Certificaciéomo a
la generacion de |d3atos de Verificacién de Firmyal contenido del propi@ertificada

Se hace constar expresamente qu€egtificado emitido bajo esta politica, constituye un
Certificado distinto al previsto en el Anexo Il de I|Reclaracion de Practicas de
Certificacibnde FNMT Clase 2 CA para identidad de personaafision independencia de
los aspectos comunes y coincidentes, pues, adigiente a su identidad personal en su
condicion de personal al servicio de las Admin@tnaes Publicas (funcionarial, laboral,
estatutario, organico, etc.), se consigna la r@gaceiimero de identificacion, vinculo, cargo
o condicion delTitular del Certificado con el 6rgano, organismo o entidad de la
Administracion Publica a la que pertenece vy la pragentidad de la Administracién, bien
directamente en el propertificadq bien en ld_ey de Emisién

El Certificadoemitido para el personal al servicio de la Adntiaision publica no se regira
por lo dispuesto en la Ley de firma electronicdextes delCertificadode persona juridica
de acuerdo con lo dispuesto en el articulo 7.&aéd Ley, por lo que sera de aplicacion la
normativa especifica correspondiente y, en su tiefdas Declaraciones General y
Particulares de Certificacione la FNMT-RCM.
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8.2.2.  Comunidad y &mbito de aplicacién

38. La presente Politica de Certificacion es de aplica@n la expedicion de Certificados
electrénicos que tienen las siguientes caracteatsti

asimelec

a)

b)

d)

Son expedidos com@ertificados Reconocidason base en los criterios establecidos
para tal en la Ley 59/2003, de 19 de diciembre,Fdena Electronica y en la
normativa técnica EESSI, concretamente ETSI TS 862 — “Qualified Certificate
Profile”.

Son expedidos por la FNMT-RCM conRrestador de Servicios de Certificacion
cumpliendo con los criterios establecidos en la B82003, de 19 de diciembre,
citada y en la normativa técnica EESSI, concretaen&lSI TS 101 456 “Policy
requirements for certification authorities issuqglified certificates”.

La Tarjeta criptogréfica de la FNMT-RCM utilizada com®ispositivo seguro de
creacion de Firmacumple técnicamente con los criterios establecido la Ley
59/2003, de 19 de diciembre, de firma electronara pales dispositivos. No obstante,
en el &mbito de lo€ertificadosde la presentPolitica de Certificacionexisten otros
dispositivos que realizan funciones coBispositivos seguros de creacion de Firma
de conformidad con las normas legales y técnidasdales dispositivos.

Los Certificadosemitidos bajo est®olitica de Certificaciorson expedidos para las
Administraciones Publicas, del ambito de aplicadilenla Ley 11/2007, de 22 de
junio, de acceso electrénico de los ciudadanoss é&tyvicios Publicos que forman
parte de l&Comunidad Electronicaal y como se define en el apartddefiniciones

de laDeclaracion General de Practicas de Certificacida la FNMT-RCM. En el
marco de est®olitica de Certificaciénlos Usuarios destinatariose corresponden
con personal de la Administracién Publica del RaladEspafa, bien sea un érgano,
organismo, entidad de la Administracién generatpAamica o Local del Estado

A los efectos de laBracticas de Certificacion Particulareaplicable a los servicios
de certificacion y firma electrénica, en el amlidoorganizacion y funcionamiento de
la Administracion General del Estado y del restoAdeninistraciones publicas, asi
como sus organismos y entidades vinculadas o depees, el alcance de la
definicion Comunidad Electronica se referird, saate, a los Titulares y
firmantes/custodios de I@ertificadosemitidos al amparo de una infraestructura PKI
(infraestructura de clave publica) especifica dghno y/o organismo correspondiente
gue esté encomendada a la FNMT-RCM, para el ddisarde las diferentes
competencias y funciones publicas propias del ¢atgda relacion funcionarial, de
las funciones del empleado publico, o de la coadicle autorizado en relacion con
los 6rganos y organismos dotadossdde electronica los que pertenezcan o con los
gue se relacionen estos usuarios.

Los Certificadosemitidos bajo est#olitica de Certificaciébnse consideran validos

como parte integrante de sistemas de firma elecadn por tanto, adecuados para el
desarrollo a efectos interadministrativos y de caicacion con el ciudadano de la
Ley 11/2007, de 22 de junio, de acceso electrodéctos ciudadanos a los Servicios
Publicos (LAECSP). En especial, se considera qedgmuformar parte de sistemas de
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firma electronica que sean conformes y/o equivater lo establecido en la Ley
59/2003, de 19 de diciembre, de firma electrénicaegultan adecuados para
garantizar la identificacion de los participantesy das relaciones entre
administraciones y con los ciudadanos y, en su, dasautenticidad e integridad de
los documentos electrénicos, asi como su utilizagiéra la generacién de firma
electronica reconocida

f) La Ley de Emisiérde estoCertificadospodra determinar, en defecto de normativa
especifica, las condiciones de uso y régimen des €srtificadosque permitiran la
atribucion a las Administraciones, organismos ydades de los diferentes actos y
resoluciones realizados por el personal a su servado ello, sin modificacion legal
0 variacion respecto de la actuacion que vienelizasao estas Administraciones
Publicas en los soportes tradicionales.

8.2.3. Responsabilidad y obligaciones de las partes

39. Seran partes a los efectos de este apartado losrgigs sujetos:

» La Administracién, organismos, entidades publicagresentadas a través de los
diferentes érganos competentes y que dependiendia dey de Emision(si la
hubiere) podran conformarse comdularesresponsables.

» Oficinas de Registro, que, a través del personsigdado por la Administracion
competente, serdn responsables de los requisitogngliciones que ostenten los
Titularesy firmantes/custodios délertificada

* Los firmantes y custodios d€krtificadoy susClaves que sera el personal al servicio
de las Administraciones, organismos y entidadefiqash

«  FNMT-RCM, en cuantérestador de Servicios de Certificacion
* En su caso, resto de Comunidad Electronica y w@scer

40. El régimen de derechos y obligaciones de las Adinagiones, organismos, entidades
publicas y la FNMT-RCM se regira mediante el cqrmsliente acuerdo o convenio
regulador de los servicios de certificacion. Elmgstcuerdos o convenios podra establecerse
la Ley de Emisiomle estoLertificados LalLey de Emisidnambién podra establecerse con
el contenido y finalidad prevista en esta Declanaci

41. De forma adicional a las obligaciones y responihtules de las partes enumeradas en este
documento y en I®eclaracion General de Practicas de Certificacida Administracion
Titular del Certificadoy/o el responsable de @ficina de Registréienen la obligacion de:

* No realizar registros o tramitar solicitudes despaal que preste sus servicios en una
entidad diferente a la que representa cd@ficina de Registrosin perjuicio de la
creacion deOficinas de Registraentralizadas o de convenios entre administrasione
para efectuar registros.

» Comprobar fehacientemente los datos del persosaraicio de las Administraciones
publicas como usuario délertificadq que actuard como firmante y custodio del
mismo, referidos a su identidad y a la condicidircdego, puesto de trabajo, empleo o
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cualquier otro dato que refleje o caracterice lacién de éste con la Administracion,
organismo o entidad a la que presta sus servicios

» Solicitar la revocacion o suspension @eltificadodel personal al servicio del 6rgano
al que representa l@ficina de Registracuando alguno de los datos referidos a la
condicion del cargo, puesto de trabajo, empleo alqoier otro que refleje o
caracterice la relacién del usuario firmante y edist delCertificadocon elTitular, u
organo, organismo o entidad publica, en la quetagress servicios, sea inexacto,
incorrecto o haya variado.

» Solicitar a la FNMT-RCM, a través de {aficina de Registrola revocacion del
Certificado cuando alguno de los datos referidos a la condid& cargo, puesto de
trabajo, empleo o cualquier otro dato que reflepa@cterice la relacion del personal
al servicio de las Administraciones Publica®n el érgano, organismo o entidad,
Titular del Certificadq donde presta sus servicios, sea inexacto, irctorrdaya
variado o sea de necesaria revocacion por razenssgiiridad.

» Solicitar a la FNMT-RCM, a través de faficina de Registrola revocacion del
Certificadocuando, directamente o a través de comunicaciopetsbnal al servicio
de las Administraciones Publicas y custodio @eitificadq exista pérdida, extravio
de la tarjeta o soporte dgkrtificadq o presuncién de ello.

* En el caso de que dTertificado esté en un soporte tipo tarjeta, descargar el
Certificadoy sus claves directamente en la tarjeta criptagaafue se proporcione a
su personal. En cualquier caso, no conservar dagslprivadas de Idstularesen los
equipos de lDficina de Registrode conformidad con las directrices de la FNMT-
RCM plasmadas en los manuales de procedimientse@wntregan a la3ficinas de
Registrg en las presenteBoliticas de Certificaciony Practicas de Certificacion
Particularesy en laDeclaracion General de Practicas de Certificacion

42. Las relaciones de la FNMT-RCM con dlitular y el personal al servicio de las
Administraciones publicas que realizara firmas tefmicas con el Certificado
proporcionado por el citadGtular quedaran determinadas principalmente, a losafatx]
régimen de uso de IdSertificados a través del documento relativo a las condiciales
utilizacién o, en su caso, contrato de emisionQistificado, y, subsidiariamente, por las
presentesPoliticas de Certificacion y Practicas de Certifiddn Particularesy por la
Declaracion General de Practicas de Certificaci@endiendo a los acuerdos, convenios o
documento de relacién entre la FNMT-RCM y la Adrsiracion Pablica correspondiente.

43. Las relaciones de la Administracion PubliGaular del Certificadoy de su personal con la
FNMT-RCM, se realizaran siempre a través d®fi@ina de Registry su responsable. La
FNMT-RCM no realizara ninguna accién solicitada mbrpersonal al servicio de las
Administraciones publicas, firmante y custodio @eltificadg que no esté autorizada por
el responsable de @ficina de Registr@ por elTitular del Certificado

44, De forma adicional a las obligaciones y responikules de las partes enumeradas en la
Declaracion General de Practicas de Certificaciorl personal al servicio de las
Administraciones Publicas, como firmante y custatkbCertificadoy susClaves tiene la
obligacion de:
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* No utilizar el Certificado cuando alguno de los datos referidos al cargostpuge
trabajo, empleo o cualquier otro sea inexactaoriecto o no refleje o caracterice su
relacion, con el 6érgano, organismo o entidachaguke presta sus servicios; o, existan
razones de seguridad que asi lo aconsejen.

» Realizar un uso adecuado deértificado en base a las competencias y facultades
atribuidas por el cargo, puesto de trabajo o empteno personal al servicio de las
Administraciones Publicas.

» Comunicar al responsable deQéicina de Registrola pérdida, extravio, o sospecha
de ello, de la tarjeta o soporte @#rtificadodel que es usuario y custodio, con el fin
de iniciar, en su caso, los tramites de su revooaci

El resto de l&Comunidad Electronica los terceros regularan sus relaciones con la FNM
RCM a través de I®Declaracion General de Practicas de Certificagidn en su caso, a
través de estdoliticas de Certificacion y Practicas de Certiftddn Particularestodo ello
sin perjuicio de lo dispuesto en la normativa sditnea electronica y demas normativa que
resulte de aplicacion.

Limites de uso de losCertificados para personal al servicio de la Administracion
Publica

Constituyen limites de uso de este tipo @ertificados las diferentes competencias y
funciones propias de las Administraciones Publidadares (actuando a través del personal
a su servicio en calidad fiemantey custodio de lo€ertificado3, de acuerdo con su cargo,
empleo y, en su caso, condiciones de autorizati@rNMT-RCM y la Administracion,
organismos y entidades publicas podran fijar enaoserdos o convenios, a través del
documento de relacion correspondiente o, si fueyegglente, en laey de Emisiomle estos
Certificados otros limites adicionales.

FNMT-RCM no tendrd control sobre las actuacionegsgs de lo<Certificados que se
realicen por el personal al servicio de las Adntiaigones publicas en nombre de éstas y
por las Oficinas de Registro, por lo que Ila FNMTMNR quedar4 exonerada de
responsabilidad a efectos de tales usos, asi camtasd consecuencias y efectos que
pudieran producirse en el marco de reclamacionesero, su caso, de posibles
responsabilidades patrimoniales llevadas a cabtepweros.

Para poder usar Id&3ertificadospara personal al servicio de la AdministracioblRa de
forma diligente, se debera previamente formar pdeda Comunidad Electronica vy, la
Administracion actuante, adquirir la condiciénTdtular.

En cualquier caso, si un tercero desea confiandimnha electrénica realizada con uno de
estos Certificados sin acceder a los servicios de comprobacion deigancia de los
Certificadosemitidos bajo est®olitica de Certificacibnno se obtendra cobertura de las
presente$oliticas de Certificacion y Practicas de Certiftddn Particularesy se carecera
de legitimidad alguna para reclamar o emprendeioraes legales contra la FNMT-RCM
por dafos, perjuicios o conflictos provenientesusel o confianza en W@ertificada

Ademas, incluso dentro del &mbito d&Clamunidad Electrénicano se podran emplear este
tipo deCertificados por persona o entidad distinta a la FNMT-RCMapa

» Firmar otroCertificadq salvo supuestos expresamente autorizados praviame
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» Usos particulares o privados.
* Firmar software o componentes.
» Generar sellos de tiempo para procedimientdseddado electrénico.

» Prestar servicios a titulo gratuito u oneroso,salyuestos expresamente autorizados
previamente ,como por ejemplo serian a titulo eatixo:

o Prestar servicios d®@CSP
o0 Generalistas de Revocacion.

o0 Prestar servicios de notificacion

PRACTICAS DE CERTIFICACION PARTICULARES PARA LOS CERTIFICADOS EMITIDOS
PARA PERSONAL AL SERVICIO DE LA ADMINISTRACION PUBLICA

La FNMT-RCM en su labor comBrestador de Servicios de Certificacigrpara demostrar
la necesaria fiabilidad para la prestacion de diclservicios, ha desarrollado una
Declaracion de Practicas de Certificaci@uyo objeto es la informacion puablica sobre las
condiciones generales de prestacion de los seswvilg certificacion por parte de la FNMT-
RCM en su condicion derestador de Servicios de Certificacion

En especial deberd tenerse presente, a efectopreitgivos del presente anexo el
apartado “Definiciones” de Beclaracion General de Practicas de Certificacion

El Presente documento trae causa y forma partgrantee de ldDeclaracion de Practicas
de Certificacionde la FNMT-RCM y define el conjunto de précticastigpulares adoptadas
por la FNMT-RCM comdPrestador de Servicios de Certificacipara la gestion del ciclo
de vida de los Certificados para personal al servicio de la Administracion IRab
expedidos bajo I&olitica de Certificaciorde Certificados para personal al servicio de a la
Administracién Publica identificada con los OIDs 3.6.1.4.1.5734.3.14,
1.3.6.1.4.1.5734.3.3.4.4.1 6 1.3.6.1.4.1.5734.3124

Servicios de Gestion de la€lavesde losTitulares

La FNMT-RCM, bajo ningun concepto, genera ni almacéasClaves Privadagde los

Titulares que son generadas bajo su exclusivo control yi@amtervencion de I®ficina

de Registrocorrespondiente y cuya custodia esta bajo respiidsal del personal al
servicio de la Administracion Publica.

Preparacion de losDispositivos Seguros de Creacion de Firma

En el caso de losCertificados generados con OID’'s 1.3.6.1.4.1.5734.3.14 ¢
1.3.6.1.4.1.5734.3.3.4.4.1 se empleardispositivo Seguro de Creacién de Firrpara la
generacion de claves y la posterior realizacioRidea Electronica

En estos casos, la FNMT-RCM proporciona a las Adstraiciones PublicasSitulares para
su entrega al personal de su dependemeaigetas criptograficagpara la generacion de sus
Claves Privaday el almacenamiento de I@ertificados
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La Tarjeta criptogréficaes entregada a lassuariosy Administraciones publicagitulares

sin ningun tipo de contenido, con las utilidadefivsre necesarias para conseguir una
integracion con los Navegadores mas utilizados. M&mo, en ese momento se le
proporcionan los codigos necesarios para el ac@elcha tarjeta para que, posteriormente,
desde su puesto o desde el puesto de la p@fpima de Registrogeneren su€lavese
inserte elCertificadoenla Tarjeta Criptografica

La FNMT-RCM proporciona este tipo de tarjetas ya garmite a loFitularesy personal a
su servicio mantener el “exclusivo control” solwgDatos de Creacion de Firma

Gestion del ciclo de vida de lo€ertificados

Se definen aqui aquellos aspectos que, si bienagasilo apuntados en BReclaracion
General de Préacticas de Certificacidte la que este documento forma parte, revisten
determinadas especialidades que necesitan un magbde detalle.

8.3.3.1. Procedimiento de solicitud del Certificado para gamal al servicio de la Administracion

60.

61.

62.

63.

Publica

A continuacién se describe el procedimiento decod por el que I&ficina de Registro
toma los datos del personal al servicio de la Adstriacion Publica, confirma su identidad,
vigencia del cargo o empleo y se formaliza, entreitado personal y la FNMT-RCM el
documento de condiciones de utilizacion o el cootde emisidn, segun proceda por el
cargo del personal, segun lo previsto en el doctorda relacion, o convenio o acuerdo de
la FNMT-RCM con el érgano, organismo y/o entidadrgpla posterior emision de un
Certificadopara personal al servicio de la AdministracioblRa.

Se hace constar que FNMT-RCM, en funcién de lxi@eadeTitularesy personal usuario
dependiente remitida por la Administracion, orgaris o entidad publica, considerara, bajo
responsabilidad de los correspondientes érganganimmos y/o entidades, que actuaran a
través de la®ficinas de Registraque este personal se encuentra con su cargaejgpre

su numero de Identificacién Personal, empleo oremattion es auténtico y estd en vigor vy,
por tanto, habilitados para obtener y usa€eitificada FNMT-RCM, no tendra, en este
tipo deCertificadq la responsabilidad de comprobar el cargo o engi¢daitado personal,
asi como que estos requisitos se mantienen dutadéela vida delCertificadq al no
ostentar, la FNMT-RCM, relacion juridica funcioradyiadministrativa o laboral con tal
personal, mas alla del documento de condicionestitieacién o, en su caso, contrato de
emision, cuyo efecto es estrictamente instrumemdah el desempefio de las funciones
propias del cargo.

Las actividades de comprobacion anteriores serdlizadas por los responsables de las
Oficinas de Registrimplantadas por el 6rgano, organismo o entidath dedministracion
Publica en cuestion, y que se corresponde, enczstn con el organismo o entidad donde
el personal presta sus servicios. Por tanto yas efectos la©ficinas de Registrao seran
autoridades delegadas o dependientes de la FNMT-RCM

Las actuaciones seran las siguientes, una vezada$ satisfactoriamente poiQéicina de
Registrolo sefialado anteriormente:
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1) Obtencion de la Tarjeta criptografica y del sofevde generacién o importaciéon de
los Datos de creacion y de verificacion de Firerala Tarjetd

La Tarjeta criptograficaes unDispositivo seguro de creacion de Firmgae debe ser
empleada para generar IDatos de creacidn y de verificacion de Firn@a su caso,
importar elCertificadocorrespondiente y realizar firmas electronicas.

El Titular deber& proceder, con caracter previo a la faggedmlicitud, obtener dicha
Tarjeta a través de l@ficina de Registracorrespondiente. Ademas de Tarjeta
criptografica la Administracion Publicditular debera obtener el software necesario
para la generacion de |&avespor la propiaTarjeta o, en su caso, la importacion
del correspondient€ertificada

En el procedimiento de obtencién ertificados la FNMT-RCM facilitara los
elementos necesarios para habilitar, e®figina de Registroel software pertinente
para generatas Clavescriptograficas que le permitan proteger la segdrida sus
comunicaciones a través de mecanismos de cifralaomo autenticarse y firmar
electrénicamente de conformidad con la Ley 11/208¥,22 de junio, LAECSP,
constituyéndose en este Ultimo caso cddedos de Creacion y de Verificacion de
Firma.

Se hace constar que, a efectos de los elementesanes para la habilitacion del
Certificadg FNMT-RCM los adquirird del mercado buscando laima pluralidad

de proveedores. FNMT-RCM, exigira a los proveeddassgarantias necesarias de
idoneidad y titularidad de derechos de propiedddstrial e intelectual necesarios, asi
como aquellas que sean pertinentes en materiagdeidad informatica. No obstante
lo anterior, FNMT-RCM no seréa responsable de losioday perjuicios y/o
funcionamiento defectuoso que estos elementos pupdaducir en los usos que
puedan realizarse, ya sean estos por culpa dslasias interesados o por defectos de
origen de los elementos, limitdndose la FNMT-RCHRaasmitir las reclamaciones y
quejas a los diferentes proveedores.

Los Datos de Creacion de Firmgue se encuentran en Tarjeta criptografica
permaneceran siempre bajo el exclusivo controlTdelar y del personal al servicio
de la Administracion Publica como usuario y cusiode talesCertificados no
guardandose copia de ellos por la FNMT-RCM, nilad@ficina de Registro

La FNMT-RCM fabricara estas tarjetas para mayorugdgd del proceso, bien
directamente o a través de entidades colaboradekT-RCM emitiraCertificados
paratarjetas criptograficasque estén debidamente homologadas cbispositivos
Seguros de Creacion de Firnpor los organismos correspondientes y/o sean aptas
técnicamente para almacenar @estificadosemitidos por la Entidad.

Una vez obtenido este soporte y el software neicepara la operativa que desee
realizar, el interesado procedera segun se dispapatinuacion.

2) Presolicitud

2 Este paso solo serd necesario en caso de queisidrerdel Certificado sea conforme a los OIDs
1.3.6.1.4.1.5734.3.14 6 1.3.6.1.4.1.5734.3.3.4.4.1
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El interesado se persona erOficina de Registr@ desde el equipo del puesto donde
desempefia las funciorigsiempre que esté autorizado poOfficina de Registroy
accede akitio webdel Prestador de Servicios de Certificacida, FNMT-RCM, a
traves de la direccion

http://ape.cert.fnmt.es/appsUsuario/solicitudmdioisad Certinicio.do

donde se mostraran las instrucciones del procespletn. Debera introducir su NIF
o NIE, en el punto de recogida de datos dispuest@a llo; y/o nimero de
identificacion funcionarial o laboral. Posteriorntense generaran |&aves Publica
y Privada (en Tarjeta criptografica si el Certificado se emite con los OID’s
1.3.6.1.4.1.5734.3.14 6 1.3.6.1.4.1.5734.3.3.4du seran vinculadas @ertificadq
convirtiéndose en datos de verificacion y creaddénfirma respectivamente, y se
asigna e indica al interesado un cddigo de soficitu

Con caracter previo, el personal al servicio dadeinistracion Publica y el érgano,
organismo o entidad publicaitular deberan consultar IReclaracion General de

Practicas de Certificaciony las presentePoliticas de Certificacion y Practicas de
Certificacion Particularesen la direccion

http://www.cert.fnmt.es/dpés

con las condiciones de uso y obligaciones propiasoc usuario Yy Titular,
respectivamente, d€ertificadg que se plasmaran en el documento de condicianes d
utilizacién o, si procede, el contrato de emision.

Al realizar esta presolicitud se envia a la FNMTNR@ Clave Publicagenerada,
junto con las correspondientes pruebas de posemodla Clave Privada para la
posterior emision deTertificada

La FNMT-RCM, tras recibir esta informacién, y realilas las comprobaciones
pertinentes por l@ficina de Registrocomprobard mediante @lave Puablicadel
peticionario la validez de la informacion de la quigitud firmada, comprobando,
Unicamente, la posesion y correspondencia de kEjgdeClavescriptogréficas por
parte del peticionario.

Esta informacion no dar& lugar a la generacion meCertificado por parte de la
FNMT-RCM, en tanto que ésta no reciba firmada, lpo©ficina de Registrola
solicituddel Certificadorealizada por la Administracidritular.

Si la generacion de las claves se realiza en e@liantde laTarjeta Criptografica la
operacion de presolicitud puede desarrollarse en Oficina de Registro
correspondiente, no perdiéndose en ningln momemto cdracteristica de
confidencialidad y control exclusivo, por parte @igular, de laClave Privada

3) Confirmacion de la identidad personal, cargo o empl

% para losCertificados emitidos bajo el OID 1.3.6.1.4.1.5734.3.3.4.4.8taeoperacion selebera
realizar siempre desde el puesto en el que eksado realice las funciones.
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8.3.3.2. Personacion ante las Oficinas de Registro

64. La personacion se realizard af#cina de Registralesignada a tal efecto por el 6rgano,
organismo o entidad publidatular de la que depende el personal a su servicio.

65. A estos efectos FNMT-RCM tendra en cuenta las turadidades previstas en la legislacion
aplicable en relacion con el DNIe, asi como logegigs de identificacion y comprobacion
del cargo, funcion o empleo aplicables en las Aibtriaciones Publicas, por lo que el
requisito de personacién podra ser sustituido parsoprocedimientos que permitan la
identificacion, siempre que estén amparados portéavencion de l@ficina de Registro
En estos supuestos de procedimientos especialededsficacion propios del dmbito
publico, no serd necesaria la personacion cuandoepodrgano competente de la
Administracién se proceda a certificar los reqassitle identidad, vigencia del cargo y
demés condiciones a comunicar &fficina de Registrode acuerdo con lo previsto en el
articulo 13.1 in fine de la Ley 59/2003 de Firmecgionica y articulo 19 de la Ley 11/2007,
LAECSP.

8.3.3.3. Comparecencia y documentacion

66. En el supuesto que se actie mediante compareaemeiteOficina de Registroel personal
al servicio de la Administracién Publica aportara tlatos que se le requieran, acreditara su
identidad personal y su condiciéon de personal @icge de la Administracién Publica, sin
perjuicio de aplicacion de lo previsto en el parafterior. FNMT-RCM estara y admitira,
en todo caso, la funcién e informe que realic®facina de Registradesignada por la
Administracion.

1. Envio de informacion a la FNMT-RCM

Una vez confirmada, por |®ficina de Registrola identidad de su personal, la
vigencia del cargo o empleg suscrito el documento de condiciones de utii@mao,
en su caso, el contrato de solicitud por el citagisonal y [&Dficina de Registroésta
procederd a validar los datos y a enviarlos, juoto el cdédigo de solicitud recogido
en la fase de presolicitud.

Los datos personales y su tratamiento quedarantisimsa la legislacion especifica.

Esta transmision de informacibn a la FNMT-RCM sealirara mediante
comunicaciones seguras establecidas para tal fre énOficina de Registroy la
FNMT-RCM.

2. Extension de la funcion de registro e identificacéotrosCertificadosemitidos por
la FNMT-RCM.

Los miembros de I€&omunidad Electronicaodran recibir la prestacién de servicios
de certificacion y firma electrénica de la FNMT-RCMasada en la emision de
Certificadoselectronicos pertenecientes a difereriteges de Emisiog en soportes
distintos, mediante la aceptacion de las condisiogee, especificamente, se le
exhibiran a instancia de la FNMT-RCM en las diféesnvebsy demas soportes de
servicios de los miembros de KBomunidad Electrénicade acuerdo con lo
establecido en la legislacion sectorial correspamtdi y con las limitaciones
establecidas en la legislacion reguladora delrrigtato de datos de caracter personal.
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En la prestacion de los servicios sefialados edrehfo anterior, se podran extender
los efectos de las actuaciones derivadas del regsidentificacion, con los limites
temporales previstos en la legislacion de firmatedaica, asi como la reguladora del
DNI-e,; todo ello sin perjuicio de las especialidadjue puedan derivarse del ambito
de las Administraciones Publicas.

8.3.3.4. Emision del Certificado para personal al servicield Administracion Publica

67. Una vez recibidos en la FNMT-RCM los datos persemalel personal solicitante, la
informacion que describe su relacion con la Adniatgdn Publica, asi como el cédigo de
solicitud obtenido en la fase de presolicitud, E@dera a la emision dékrtificada

68. La emision deCertificadossupone la generacion de documentos electrénicosapigman
la identidad del personasu relacion, cargo o empleo con la Administradiitblica asi
como su correspondencia conQtave Publicaasociada. La emision deertificadosde la
FNMT-RCM solo puede realizarla ella misma, en sidad dePrestador de Servicios de
Certificacién no existiendo ninguna otra entidad u organismoaapacidad de emision de
los mismos.

69. La FNMT-RCM, por medio de skirma electronica autentica loLertificadosy confirma
la identidad de suSitulares,asi como la vigencia del cargo o empleo de su paftsde
conformidad con la informacion recibida porQéicina de RegistroPor otro lado y con el
fin de evitar la manipulaciéon de la informacion tonda en loLCertificados la FNMT-
RCM utilizar& mecanismos criptograficos que dotem @utenticidad e integridad
al Certificada

70. La FNMT-RCM en ningun caso incluira en @ertificadoinformacion distinta de la aqui
mostrada, ni circunstancias, atributos especifitmdos firmantes o limites distintos a los
previstos en los acuerdos, convenios y, en su @asus previstos en laey de Emisién
correspondiente.

71. En cualquier caso, la FNMT-RCM actuara eficazmeai@.:

 Comprobar que l|aOficina de Registroo, en su caso, el personal firmante vy
custodio delCertificadoutilizan laClave Privadacorrespondiente a I&lave Publica
vinculada a la identidad dé&itular del mismo Para ello, la FNMT-RCM comprobara
la correspondencia entre@dave privaday la Clave publica

* Lograr que la informacion incluida en €Elertificado se base en la informacion
proporcionada por I1®ficina de Registr@orrespondiente.

* No ignorar hechos notorios que puedan afectafiaddidad delCertificado.

» Lograr que eDN (nombre distintivo) asignado en@értificadosea Unico en toda la
Infraestructura de Clave Publicde la FNMT-RCM.

72. Para la emision d&ertificadose seguirdn los siguientes pasos:

1. Composicién del nombre distintivo (DN) del persoaladervicio de la Administracidon
Publica.

Con los datos personales del citado personal régsglurante el proceso de solicitud
del Certificadg se procede a componer el nombre distintifN)( conforme al
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estandarX.50Q asegurando que dicho nombre tenga sentido y ndugir a
ambigledades. No se contempla el uso de seuddénonas forma de identificacion.

ElI DN para el personal al servicio de la Administradidiblica esta compuesto de los
siguientes elementos:

DN=CN, OU, OU, OU, O, C

El conjunto de atributos OU, OU, OU, O, C repreadatrama del directorio en la que
se encuentra ubicada la entrada correspondientperonal al servicio de la
Administracion Publica en cuestion.

El atributo CN contiene los datos de identificacion del persaiaservicio de la
Administracion Publica que para el caso deQestificados de Identidade personal
al servicio de la Administracion Publica.

Una vez compuesto el nombre distintii@N) que identificard al personal al servicio
de la Administracion Publica, se crea la correspond entrada en el
Directorio, procurando que el nombre distintivo sea Unictoela lalnfraestructura
de Clave Publicalel Prestador de Servicios de Certificacion

2. Composicion de la identidad alternativa del peasahservicio de la Administracion
Publica.

La identidad alternativa del personal al service ld Administracion Publica, tal
como se contempla en la presente tipologiaCeetificados contiene la misma
informacion que eCN, asi como el cargo, 6érgano, organismo o entidétigatien la
que presta sus servicios, que serdiallar del Certificadg empleo y nimero de
identificacion, distribuida en una serie de atrisutde forma que sea mas sencilla la
obtencion de los datos personales del personakmicio de la Administracion
Puablica. Se utiliza la extension subjectAltNameirddld en X.509 version 3 para
ofrecer esta informacion.

Dentro de dicha extension, se utilizara el subcadipectoryName para incluir un
conjunto de atributos definidos por la FNMT-RCMedacorporan informacién sobre
el personal al servicio de la Administracién Public la AdministracionTitular en
cuestion.

3. Generacion deCertificado conforme al Perfil del Certificado de personasaivicio
de la Administracion Publica.

El formato delCertificado de personal al servicio de la Administracion Phlic
expedido por la FNMT-RCM bajo I#@olitica de Certificacionde Certificados
emitidos, para el personal al servicio de la Adstiacion Publica, por la FNMT-
RCM, en consonancia con la norma UIT-T X.509 vers®dy de acuerdo con la
normativa legalmente aplicable en materia @ertificados Reconocidpspuede
consultarse en los anexos al presente documento

En ellos se describen los perfiles de Bertificados diferenciandose segun la
Autoridad de Certificacibrgue los emite (siempre subordinada aAl#toridad de
Certificacion Raizle la FNMT-RCM), asi como el soporte @artificada
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Adicionalmente, si es el caso, se incluiran lasmsiones necesarias para poder
realizar el proceso de “login” en Sistemas OpeoatiwVindows con Tarjeta
Criptogréfica:

Nombre extension:extKeyUsage
Valores: Autenticacion de cliente: 1.3.6.1.5.5.7.3.2
Inicio de sesion de tarjeta inteligente: 1.3.611311.20.2.2

Publicacion del Certificado de personal al servidie la Administraciéon Pablica

Una vez generado €ertificado por parte dePrestador de Servicios de Certificacjse
publicara en eDirectorio, concretamente en la entrada correspondientenatbreodistintivo

del personal al servicio de la Administracion Pcalital como se ha definido en el apartado
“Emision del Certificado” de este documento

Si en el proceso de solicitud el personal al servide la Administracion Publica
proporciond una direccion de correo electronicolesenviard una comunicacion de la
disposicién de sCertificadopara su descarga.

Descarga e instalacion del Certificado de persaaiaervicio de la Administracién Publica

Una vez transcurrido el tiempo establecido desde eu personal al servicio de la
Administracién Pablica se persona enQficina de Registrgpara acreditar su identidad,
vigencia del cargo o empleo, y una vez qu€etificadohaya sido generado, se pone a su
disposicion o a la de Kaficina de Registrain mecanismo de descargaQkrtificadoen la
direccién

https://www.cert.fnmt.es/index.php?cha=admé&sec=2&%k=62&lang=es

accediendo a la opcion “Descarga de su Certificado”

En este proceso guiado se le pedira al persosalartio de la Administracion Publica o al
responsable o encargado déificina de Registroque introduzca el NIF o NIE con el que
se realizo el proceso de presolicitud, asi conzweigo de solicitud devuelto por el sistema
al finalizar dicho proceso. Si €lertificadono ha sido aun generado por cualquier motivo,
se le indicara este hecho en el momento que insentescarga.

Si el Certificado ya ha sido puesto a disposicion del personal alicse de la
Administracion Puablica o de i@ficina de Registroaquél sera introducido en el soporte en
el que se generaron l&favesdurante el proceso de Presolicitud.

Vigencia del Certificado de personal al servicioldédministracion Publica

8.3.3.7.1.Caducidad

79.

Los Certificados de personal al servicio de la Administracion Risblemitidos por la
FNMT-RCM tendran validez durante un periodo de rcuét) afios contados a partir del
momento de la emision delertificadg siempre y cuando no se extinga su vigencia.
Transcurrido este periodo y si @brtificado sigue activo, caducara, siendo necesaria la
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emisién de uno nuevo en caso de quditllar desee seguir utilizando los servicios del
Prestador de Servicios de Certificacion.

8.3.3.7.2.Extincion de la vigencia

80. Los Certificados de personal al servicio de la Administracion Rigblemitidos por la
FNMT-RCM quedaran sin efecto en los siguientesxaso

a) Terminacion del periodo de validez @#rtificado

b) Cese en la actividad conrrestador de Servicios de Certificacida la FNMT-RCM,
salvo que, previo consentimiento expreso Slescriptory Titular, los Certificados
expedidos por la FNMT-RCM hayan sido transferidastra Prestador de Servicios
de Certificacion

En estos dos casos [a) y b)], la perdida de eficdei losCertificadostendra lugar
desde que estas circunstancias se produzcan.

c) Suspension o revocacion deertificado por cualquiera de las causas recogidas en el
presente documento

81. A los efectos enumerados anteriormente, se hactaraque la solicitud de emisién de un
Certificado de personal al servicio de la Administracion Rigblemitidos por la FNMT-
RCM cuando exista otro vigente a favor del mishitalar y perteneciente a la misrhay
de Emisiérconllevard la revocacion del primero obtenido.

82. Los efectos de la revocacion o suspension Qhatificadg esto es, la extincién de su
vigencia, surtiran desde la fecha en que la FNMTR{&nga conocimiento cierto de
cualquiera de los hechos determinantes y asi la bagstar en sBervicio de informacion y
consulta sobre el estado de los certificados

8.3.3.8. Revocacion del Certificado de personal al servidegda Administracion Publica

8.3.3.8.1.Causas de revocacion

83. Seran causas admitidas para la revocacion deettificadolas expuestas a continuacion, si
bien, la capacidad para su realizacién solamenie igeonoce al responsable d®ficina
de Registro

84. Asimismo, se recuerda lo previsto en el apartadwiri&ion de la vigencia deTertificadd’

en relacion con la solicitud d@ertificados existiendo otro en vigor a favor del mismo
Titular y mismo personal y perteneciente a la miteyade Emision

85. La Ley de Emisiopodra, adicionalmente, establecer otras causesvdeacion, suspension
y cancelacion de la suspension.

86. La FNMT-RCM unicamente sera responsable de lasecomesicias que se desprendan de no
haber revocado u@ertificadoen los siguientes supuestos:

* Que la revocacion se debiera haber efectuado pmerém extinguido el contrato
suscrito con eBuscriptor

* Que la revocacion le haya sido solicitada pddf@ina de Registraorrespondiente a
la entidad u organismditular siguiendo el procedimiento establecido para egte t
deCertificados
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* Que la solicitud de revocacion o la causa que ltéivanole haya sido notificada
mediante resolucidn judicial o administrativa.

* Que en las causas c) a f) del presente apartasieale acreditados dichos extremos
fehacientemente, previa identificacion 8ellicitantede la revocacion.

87. Teniendo en cuenta lo anterior, seran causas deaeivn de uiCertificadode personal al
servicio de la Administracion Publica:

a) La solicitud de revocacion por parte de las persandorizadas. En todo caso debera
dar lugar a esta solicitud:

» La pérdida del soporte del Certificado.

» La utilizacién por un tercero de I@3atos de Creacién de Firmdel Titular,
correspondientes a loBatos de Verificacion de Firmaontenidos en el
Certificadoy vinculados a la identidad personal delar.

* Laviolacion o puesta en peligro del secreto delatos de Creacion de Firma
del Titular o de los del responsable de la custodia d®#&iss de Creacion de
Firma

* La no aceptacién de las nuevas condiciones queapusgponer la emision de
nuevasDeclaraciones de Practicas de Certificacjd@urante el periodo de un
mes tras su publicacion

b) Resolucion judicial o administrativa que asi loeé.
c) Extincién o disolucién de la personalidad juridisdSuscriptoro Titular.

d) Terminacién de la forma de representacion del Remtante delTitular del
Certificado

e) Incapacidad sobrevenida, total o parcial,Sigbcriptor Titular o de su representado.

f) Inexactitudes en los datos aportados porSelicitante para la obtencién del
Certificadg o alteracion de los datos aportados para la oidterdel Certificado o
modificacion de las circunstancias verificadas paraexpedicion delCertificadq
como las relativas al cargo o a las facultadeggdeesentacion, de manera que éste ya
no fuera conforme a la realidad.

g) Contravencion de una obligacion sustancial de Pstelaracion de Practicas de
Certificacidén por parte delSuscriptor Titular del Certificado o por parte de una
Oficina de Registrai, en este Ultimo caso, hubiese podido afectarogledimiento de
emision delCertificada

h) Resolucion del contrato suscrito entre Slscriptor Titular del Certificado 0 su
representante, y la FNMT-RCM.

i) Violaciéon o puesta en peligro del secreto deDasos de Creacion de Firmde la
FNMT-RCM con los que firma lo€ertificadosque emite.

88. En ningln caso se debe entender que la FNMT-RCMn@sabligacion alguna de
comprobar los extremos mencionados en las letrag)ael presente apartado.
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89. Las actuaciones constitutivas de delito o faltdadeque no tenga conocimiento la FNMT-
RCM que se realicen sobre los datos@#éotificadq las inexactitudes sobre los datos o falta
de diligencia en su comunicacién a la FNMT-RCM, dudran la exoneracion de
responsabilidad de la FNMT-RCM.

8.3.3.8.2.Efectos de la revocacion

90. Los efectos de la revocacion o suspension Qhlatificadg esto es, la extincién de su
vigencia, surtiran desde la fecha en que la FNMTRE&nga conocimiento cierto de
cualquiera de los hechos determinantes y asi la bagstar en sBervicio de informacion y
consulta sobre el estado de los certificados

91. La revocacion d€ertificadosimplica, ademas de su extincion, la finalizaciérarelacion
y régimen de uso délertificadocon la FNMT-RCM.

8.3.3.8.3.Procedimiento para la revocacion

92. La solicitud de revocacion de I&ertificadosde personal al servicio de la Administracion
Publica podra efectuarse durante el periodo ddealjue consta en €krtificada

93. La revocacion de u@ertificadopara el personal al servicio de la Administracidagio su
caracter instrumental para el desarrollo de lagifumes publicas, solamente podra ser
solicitada por el responsable deQéicina de Registrocorrespondiente. Elitular podra
plantear a l&ficina de Registrda revocacion y/o suspensidn se existen causassjue
aconsejan, en los términos recogidos en las pesdealiticas de Certificacion y Practicas
de Certificacion Particulares

94. No obstante, la FNMT-RCM podra revocar [0ertificadospara el personal al servicio de
la Administracion Publica en los supuestos recagieio laDeclaracion de Préacticas de
Certificacion

95. A continuacién se describe el procedimiento a alasgror laOficina de Registrgor el que
se formaliza la solicitud de revocacion deGartificada

96. Las actuaciones necesarias para solicitar la rei@taeran realizadas por @ficina de
Registrocorrespondiente a la entidad u organishitalar y con la que la FNMT-RCM ha
suscrito el convenio correspondiente.

97. En todo caso, FNMT-RCM recibir4 de la Administragidérganismos y/o entidad, aquella
informacioén relevante a efectos de la revocacidmm€ertificadg a través el modelo de
solicitud de revocacion dé&ertificado que se le presente, en formato papel o electronico
por laOficina de Registro

98. La Oficina de Registraransmitira los registros tramitados a la FNMT-R@hlta que ésta
proceda a la revocacion d€krtificada Los datos personales y su tratamiento quedaran
sometidos a la legislacion especifica.

99. FNMT-RCM igualmente considerard que el peticionaeda revocacion de udertificado
de este tipo cuenta con la autorizacién correspoitelisi la peticion es realizada a través de
la Oficina de Registr@orrespondiente. FNMT-RCM no realizard valoraafguna sobre la
conveniencia o no de la revocaciéon solicitada, doassea realizada a través de la citada
Oficina de Registro
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Una vez que la FNMT-RCM ha procedido a la revogadél Certificadq se publicara en el
Directorio seguro la correspondientasta de Certificados Revocadasonteniendo el
namero de serie deTertificado revocado, la fecha y hora de revocacion y la calesa
revocacion.

Suspensién del Certificado de personal al sendeida Administracién Pablica
La suspension déertificadosdeja sin efectos @ertificadodurante un periodo de tiempo y

en unas condiciones determinadas.

La suspension de IdSertificadossera considerada una revocacion temporal de éneig
del Certificado por lo que los procedimientos y entidades hab#isapara la solicitud y
tramitacion de la revocacion deertificadoson de aplicacidn en el caso de la suspension.

8.3.3.9.1.Causas de la suspension del Certificado

103.

104.

La FNMT-RCM podra suspender la vigencia de Gestificadosa solicitud del legitimo
interesado o de Autoridad judicial o ante la exisi# de dudas fundadas acerca de la
concurrencia de las causas de extincion de la sigate losCertificadoscontempladas en

el apartado "Causas de Revocacién del Certificado pdrsonal al servicio de la
Administracion Puablica”.

Asimismo, la solicitud de suspension puede deberiseexistencia de una investigacion o
procedimiento judicial o administrativo en cursaya& conclusion pueda determinar que el
Certificado efectivamente estd afectado por una causa dea&voc En estos casos la
FNMT-RCM, a solicitud de legitimo interesado, susjera la vigencia deTertificadopor

el plazo requerido y, transcurrido este plazo, ¢deca a la revocacion deertificadosalvo
gue a la FNMT-RCM se le solicite de forma fehaaepbr el legitimo interesado la
reactivaciéon del mismo.

8.3.3.9.2 Efectos de la suspension

105.

La suspension d€ertificadosdeja sin efecto eCertificado (extingue su vigencia) durante
un periodo de tiempo y en unas condiciones detexdas

8.3.3.9.3.Procedimiento para la suspension de Certificados

106.

107.

108.

109.

La suspensidn de l@Zertificados dada la naturaleza de éstos, solamente podréaizada
por el responsable de Aficina de Registraocorrespondiente, aunque €itular podra
solicitarla a laOficina de Registren los supuestos pertinentes.

A continuacion se describe el procedimiento a squui laOficina de Registrgor el que
se le toman los datos personales, se confirmaestidéd, vigencia del cargo o empleo y en
su caso se formaliza la solicitud de suspensiénrd@ertificado por parte de un legitimo
interesado.

Estas actividades seran realizadas pdfiaina de Registrale la entidad u organismo al
gue pertenece dlitular.

La FNMT-RCM procedera a suspendeCeltificadode forma provisional durante un plazo
de noventa (90) dias, plazo tras el cual se extaglCertificadomediante su revocacion
directa por parte ddtrestador de Servicios de Certificacide la FNMT-RCM, salvo que

se hubiera levantado la suspension. No obstant@nterior, el plazo previsto para la
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suspension deCertificadopodré verse alterado en funcién de los procedimscjudiciales
o administrativos que lo pudieran afectar.

110. Si durante el plazo de suspension@ettificadoéste caducara o se solicitara su revocacion,
se produciran las mismas consecuencias que pafelbisicadosno suspendidos que se
vieran afectados por supuestos de caducidad ordeason.

1. La Oficina de Registralel ambito correspondiente al érgano, organisnemtidad
publica Titular podra solicitar la suspensién deertificado mediante la firma del
modelo de solicitud de suspension @eltificadoque se le presente en formato papel
o electrdnico.

Las Oficinas de Registréeransmitiran los registros tramitados a la FNMTNR@ara
gue ésta proceda a la suspension @eltificada Los datos personales y su
tratamiento quedaran sometidos a la legislaci6acspa.

Una vez que la FNMT-RCM ha procedido a la suspensiél Certificadag se
publicar4 en eDirectorio la correspondientéista de Revocacignconteniendo el
namero de serie d€ertificado suspendido, la fecha y hora en que se ha realiaado
suspension y como causa de revocacion: “suspension”

En todos los supuestos anteriores de eBtasticas de Certificaciorparticulares
donde sea necesaria la identificacion y sea pos$dbidentificacion telematica, se
tendrd en cuenta por BrestadorFNMT-RCM las funcionalidades previstas para el
DNI-e, de acuerdo con la legislacién especificd yse de otrcCertificado emitido
por la FNMT-RCM o reconocido por ésta.

2. Cancelacion de la suspension deekrtificado de personal al servicio de la
Administracion Publica

Podran solicitar la Cancelacién de la suspensiolosi€ertificadosemitidos por la
FNMT-RCM el responsable o encargado deéllicina de Registradel ambito del
Titular siempre que dicha solicitud se efectie durantedesnta (90) dias siguientes
a su suspension. En este actdOficina de Registraaportard los datos que se le
requieran y acreditara la identidad del persorgl aervicio cuya identidad conste en
el Certificadq siguiendo el procedimiento descrito anteriormgraea la solicitud de
emision delCertificadodel personal al servicio de la Administracion RigblFNMT-
RCM aceptard el informe de acreditacion que pudéenitir la Oficina de Registro
considerando lo establecido en el articulo 13.1fiie, de la Ley de Firma
Electrénica.

Los datos personales del personal al servicio dédhainistracion Publica y de la
Administracién PublicaTitular, una vez validados por I@ficina de Registrose
enviaran a la FNMT-RCM mediante comunicaciones isegastablecidas para tal fin
entre laOficina de Registry la FNMT-RCM. Los datos personales y su tratatoien
guedaran sometidos a la legislacién especifica

Una vez recibidos los datos validados poOliicina de Registrale la peticion de
levantamiento de suspension, la FNMT-RCM procedegiirar est€ertificadode la

Lista de Revocacigmo efectudndose accidn técnica alguna sobfeedlficado en

cuestion.
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Como en supuestos anteriores a efectos de idewtiic, se tendrd en cuenta las
funcionalidades previstas para el DNI-e, de acueatola legislacion especifica y
otras previstas en el &mbito de las Administragdn@blicas.

8.3.3.10. Comprobacion del estado del Certificado del persahaervicio de la Administracidon

111.

112.

113.

114.

115.

116.

117.

118.

1109.

8.3.4.

asimelec

El Titular del Certificado y las Administraciones, organismos y entidadesariasl
pertenecientes a l@omunidad Electronicgodran realizar la comprobacion del estado de
un Certificadoen la forma y condiciones que se expresan erapattado.

El estado deCertificadodel personal al servicio de la Administracion sdra comprobar
bien a través del acceso a lhstas de Revocacionbien a través deServicio de
informacion y consulta del estado de los Certifusa través de OCSP.

Estos servicios estaran disponible las veinticugtdd horas del dia, todos los dias del afio,
salvo por circunstancias ajenas a la FNMT-RCM uragienes de mantenimiento. La
FNMT-RCM notificara esta ultima circunstancia erdigeccion http://www.ceres.fnmt.es si
es posible con al menos cuarenta y ocho (48) liwastelacion y tratard de solventarla en
un periodo no superior a veinticuatro (24) horas

La FNMT-RCM dispone de un servicio de respuesta ®RE®CSP responder") para
ofrecer elServicio de informacion y consulta del estado declertificadoshajo los términos
suscritos en el correspondiente convenio, contra®y de Emision

El servicio funciona de la siguiente manera: Evisier OCSP recibe la peticion OCSP
efectuada por un Cliente OCSP registrado en etrsesty comprueba el estado de los
Certificadosincluidos en la misma. En caso de que la petisém valida, se emitird una
respuesta de OCSP informando acerca del estadogeie e encuentran en ese momento
los Certificados incluidos en la peticion.

Sera responsabilidad de Entidad usuariaobtener unCliente OCSPpara operar con el
servidor OCSP puesto a disposicion por la FNMT-RCM.

Es responsabilidad de Entidad usuariasolicitante del servicio OCSP obtener, en su caso,
el consentimiento delitular del Certificado sobre el que se solicita el servicio OCSP, asi
como informar a est€itular de las condiciones y limitaciones correspondientes

Lo anterior se entiende con el alcance y limiteslaldegislacion sobre tratamiento
automatizado de datos de caracter personal y di®ragdad con los correspondientes
contratos, convenios o0 Leyes de Emisidn por lossguesgula el servicio de certificacion
electronica de la FNMT-RCM.

FNMT-RCM no proporcionaServicio de informacion y consulta del estado de lo
certificadosde otrosTitularessalvo en los casos que asi se establezca a ttax@mvenios
y/lo contratos con el correspondiente consentimiel@dos miembros integrantes de la
Comunidad Electrénica en los términos previstos enllay de Emision

Exclusiones y requisitos adicionales a ETSI TS 1@b6

» De acuerdo con la norma en el apartado 8.2 b)deyen las cuestiones definidas en
el apartado 7.5 j), k).
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» De acuerdo con la norma en el apartado 8.2 cxdeyen las cuestiones definidas en
el apartado 7.3.5 f). En este tema se estara efildaslo en el apartadBublicacion
del Certificado”de este anexo

» De acuerdo con la norma en el apartado 8.2 dxdeyen las cuestiones definidas en
el apartado 7.3.6 k). En este tema se estard aefialeglo en el apartado
“ Comprobacion del estado de¢rtificado” de este anexo.

120. Respecto aquelloSertificadosReconocidogjue usemispositivos Seguros de Creacion de
Firma, seguirén lo sefialado en el apartado “SoporteCeelificado” de laDeclaracion
General de Practicas de Certificacidgte la FNMT-RCM, asi como a lo expuesto en los
apartados sobre “Ciclo de vida del certificado” cdeddo documento.

8.3.5. Modelos de formulario

121. Los modelos de formularios que se deben cumplimgpasa realizar las operaciones
descritas para la gestién del ciclo de vida deClesificadospara personal al servicio de la
Administracion Puablica se ponen a disposiciormgp://www.ceres.fnmt.esasi como en la
webde cad&ficina de Registra@orrespondiente.
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9. CERTIFICADOS EMITIDOS PARA LA IDENTIFICACION DE SEDES ELECTRONICAS DE LA
ADMINISTRACION PUBLICA, ORGANISMOS Y ENTIDADES PUBLICAS VINCULADAS O
DEPENDIENTES

9.1.

9.1.1.

122.

123.

PoLiTicA DE CERTIFICACION DE LOS CERTIFICADOS EMITIDOS PARA LA
IDENTIFICACION DE SEDES ELECTRONICAS DE LA ADMINISTRACION PUBLICA,
ORGANISMOS Y ENTIDADES PUBLICAS VINCULADAS O DEPENDIENTES

Identificacion

Las sedes electronicas en el ambito de actuacidlasdédministraciones Publicas, son
direcciones electronicas disponibles para los dadas. El establecimiento de una sede
electrénica conlleva la responsabilidad de la Adshiacion u organismo actuante en
relacion con la integridad, veracidad y actualigzadie la informacion y servicios a los que
pueda accederse. Las condiciones de publicidadlofedativas a las sedes electronicas, asi
como los principios aplicables a la sede electgdngerd competencia de cada
AdministracionTitular de la misma. La FNMT-RCM solamente prestara losices de
seguridad y certificacion electronica necesaricendiendo a las necesidades de cada
Administracion.

La presentdolitica de Certificacion Particulade la FNMT-RCM para la expedicion de
Certificados para la identificaciéon de sedes electrénicas dédainistracion Publica,
organismos y entidades publicas vinculadas o déepeted tiene la siguiente identificacion:

Nombre: Politica de Certificacionde Certificados para la identificacion de sedes
electrénicas de la Administracion Puablica, Orgamisng entidades publicas vinculadas o
dependientes

Referencia / OID:

e+ 1.3.6.1.4.1.5734.3.12

« 1.3.6.1.4.1.5734.3.3.2.2
Version: 1.2
Fecha de emisionl de agosto de 2010

Localizacion: http://www.cert.fnmt.es/dpcs/

* Nota El OID o identificador de politica es una refarienque se incluird en Elertificadoal objeto de
que los usuarios puedan determinar las practicapogedimientos de aplicacion para la emision del
Certificadoen cuestion.

Si bien en este documento se desarrolla una stiteca@ara este tipo dgertificados pueden existir dos
referencias diferentes a ella para diferenciaremtificar particularidades en los perfiles @ertificados
Autoridad de Certificaciéempleada para su emision o procedimientos de @mils los mismos.

Asi pues, laPolitica y Practicas de Certificacidode losCertificados para la identificacion de sedes
describird de forma Unica, identificandose cuapisicularidades puedan existan y asociandolas a lo
OID o referencias que correspondan.
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DPC relacionada Declaracion General de Practicas de Certificad®ia FNMT-RCM

Localizacion: http://www.cert.fnmt.es/dpcs/

9.1.2. Tipologia del Certificado para la identificacion de sedes electrénicas de la
Administracién Publica, Organismos y entidades pualitas vinculadas o dependientes

124. Los “Certificadosde identificacion deede electronica de conformidad con la definicion
desede electronicae la Ley 11/2007, LAECSP son aquel@artificadosexpedidos por la
FNMT-RCM bajo esta politica de certificacion y quiaculan unosatos de verificacion
de Firmaa los datos identificativos de usade electrénican la que existe ungersona
fisicaque actia como firmante o custodio de la clavkeitalar del Certificadoque es la
administracién, organismo o entidad publica a l@ gertenece y que es titular de la
direccién electrénica y dominio a través de la gaeaccede a laede electronicaEsta
persona fisicaes la que tiene el control sobre didBertificadoy los Datos de creacion y
verificacion de firmay es responsable de su custodia de forma diligente

125. Correspondera al responsable d®figina de Registréa condicién de firmante, custodio y,
por tanto, el control de la clave y titularidad Gelrtificadodesede electronica

126. Por tanto, laClave Privadaasociada a l€Clave Publicay los Datos de creacion y
verificacién de firmaestaran bajo la responsabilidad de dicho firmantaistodio y que
actuara como representante de la entidad de lamsinasicion PublicgPersona Juridica)
que tiene la titularidad, gestion y administradi@na direccion electronica correspondiente.

127. FNMT-RCM emitira estoLertificadossiempre que sea solicitado por los miembros de la
Comunidad Electrénicaujetos a la Ley 11/2007 LAECSP para las diversiagiones que
puedan producirse en el ambito deskde electronicay no se encuentre prohibido o
limitado su utilizacién por la legislacion aplicabl

128. FNMT-RCM emitira, suspendera y/o revocara e§legificadossiempre que sea solicitado
por el responsable de [@ficina de Registracorrespondiente, el cuake presumira que
ostenta capacidad y competencia suficientes géatos de este tipo deertificados

129. Lo dispuesto anteriormente se entendera sin perjue lo ordenado por resolucion
administrativa o judicial.

130. FNMT-RCM no ser& responsable, al igual que corestior deCertificadosemitidos de las
actuaciones realizadas con este tipo Qrtificados cuando se produzcan abuso de
facultades o insuficiencia de las mismas y/o cuaswlproduzcan decisiones del miembro
de la Comunidad Electrénicdlitular del Certificado que afecten a la vigencia de las
facultades de éste, produciendo en su caso supust@sponsabilidad patrimonial, por lo
gue cualquier modificacion, revocacion o restrincen elCertificadoy su uso no sera
oponible a la FNMT-RCM salvo que sea fehacientemamitificada por persona con
competencia al efecto o, en su caso, por el regaptmsde laOficina de Registro
correspondiente.

131. Del mismo modo, FNMT-RCM no sera responsable dextéisaciones realizadas con este
tipo deCertificadoscuando los datos identificativos deskede electréonicaconsignados en
el Certificado y para la cual se ha emitido, sean diferentesodeabociados a laede
electrénicaen la que se esté empleando, por lo que cualqua€ificacion, revocacién o
restriccion en elertificadoy su uso no sera oponible a la FNMT-RCM salvo gea
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fehacientemente notificada. FNMT-RCM no es competgrara acreditar o valorar la
titularidad de las sedes electrénicas y/o domidiedas Administraciones, organismos o
entidades publicas a las que pertenezca dichaetaxtednica.

132. La FNMT-RCM, comoPrestador de Servicios de Certificaciéa reserva el derecho de no
expedir o revocar este tipo @ertificadossi el firmante/custodialel Certificado de sede
electronicaen la que se emplea t@lertificadg no hace un uso adecuado del mismo,
conculcando derechos de propiedad industrial olectieal de terceros sobre las
aplicaciones, sitios Websedes electronicague se desean proteger con t&lestificados
0 SU USO se presta a engafio o confusion sobtelkitiad de tales aplicaciones, sitios Web
o0 sedes electronicag por tanto, de sus contenidos. En especiatetdrva de derechos se
podré ejecutar por la FNMT-RCM cuando en la utdida de taleCertificadosse atente
contra los siguientes principios:

a) La salvaguarda del orden publico, la investigagénal, la seguridad publica y la
defensa nacional.

b) La proteccion de la salud publica o de las perstisiEsis que tengan la condicion de
consumidores o usuarios, incluso cuando actlien aoveosores.

c) Elrespeto a la dignidad de la persona y al priadie no discriminacién por motivos
de raza, sexo, religién, opinién, nacionalidad, calimcidad o cualquier otra
circunstancia personal o social, y

d) La proteccion de la juventud y de la infancia.

133. La FNMT-RCM, se mantendrd indemne por parte detitokares o responsables de los
equipos, aplicacionessedes electronicague incumplan lo previsto en este apartado y que
tenga relaciéon con eCertificadg quedando exonerada de cualquier reclamacion o
reivindicacion por el uso inadecuado de t&estificados

134. Este Certificado se emite por la FNMT-RCM por cuenta de la Admiaisibn Publica
correspondiente a la que la FNMT-RCM presta losices técnicos, administrativos y de
seguridad necesarios cofcestador de Servicios de Certificacion

135. El Certificadopara la identificacion dsedes electronicade la Administracién Publica es
desarrollado por la FNMT-RCM mediante una infraggtira PKI especificabasada en
actuaciones de identificacion y registro realizapaislasOficinas de Registralesignadas
por el érgano, organismo o entidad de la Adminisbra Publica que tiene la titularidad,
gestion y administracion de la direccidn electrarde lasede electronica

136. LasLeyes de Emisiopodran establecer, en el ambito de actuacion dédasnistraciones
PublicasOficinas de Registroomunes para este ambito de actuacion con efectimsmes
para cualesquiera Administraciones, organismogntislades publicas.

137. Este Certificadg es emitido con el perfil técnico correspondiepte equivalente a los
denominado<£ertificados Reconocidospn base en los criterios establecidos para ti en
Ley de Firma Electrénica (Ley 59/2003), en la ndimaaespecial de la FNMT-RCM y en la
normativa técnica EESSI, concretamente ETSI TS 484 - “Policy requirements for
certification authorities issuing qualified certdites” y ETSI TS 101 862 — “Qualified
Certificate Profile”, tanto en lo referenteRdestador de Servicios de CertificaciGomo a
la generacién de ld3atos de Verificacion de Firmg al contenido del propi@ertificadg
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todo ello sin perjuicio de las especialidades @®pilel ambito de actuacion de las
Administraciones publicas.

Por consiguiente, eCertificado emitido para la identificacion deedes electronicaso se
regird por lo dispuesto en la Ley 59/2003, de 18lidembre, de firma electronica a efectos
del Certificadode persona juridica de acuerdo con lo dispuest articulo 7.6 de la cita
Ley, por lo que ser& de aplicacion la normativeeejga correspondiente y, en su defecto,
las Declaraciones General y Particular de la FNMIOVR en defecto, como se ha dicho, de
normativa especifica derivada entre otros supuedles esquema nacional de
interoperabilidad y/o seguridad.

Comunidad y ambito de aplicacion

La presentdPolitica de Certificaciénes de aplicacion en la expedicion @ertificadosde
sede electronicambito publico. Esto€ertificadostendran las siguientes caracteristicas:

a) Son expedidos comcertificados Reconocido® con efecto equivalenta los
denominados reconocida®n base en los criterios establecidos para tdhdrey
59/2003, de 19 de diciembre, de Firma Electronic&ny la normativa técnica
EESSI ETSI TS 101 862 — “Qualified Certificate fited.

b) Son expedidos por la FNMT-RCM conRRrestador de Servicios de Certificacion
cumpliendo con los criterios establecidos en la B8¥2003, de 19 de diciembre,
citada, y en la normativa técnica EESSI, concretden&TSI TS 101 456 “Policy
requirements for certification authorities issuqglified certificates”.

c) Los Certificadosemitidos bajo est®olitica de Certificaciorson expedidos para los
organos y entidades encuadrables en el concepab degAdministracion Publica,
organismos y entidades publicas vinculadas o depeted y que forman parte de la
Comunidad Electrénicatal y como se define en el apartabefiniciones de la
Declaracion General de Practicas de Certificacida la FNMT-RCM,y con objeto
exclusivo de identificar unaede electronicale titularidad de cualesquiera de estos
sujetos publicos.

En el marco de estRolitica de Certificacion el Solicitante del Certificado se
corresponde con personal con competencia suficleqtee presta sus servicios en la
Administracion Publica del Reino de Espafa, biem s un 6rgano, organismo,
entidad de la Administracién general, Autonémichogal del Estado y que tiene la
titularidad, gestion y administracion de la diréccelectronica a través de la que se
accede a laede electronica

d) Los Certificadosemitidos bajo est®olitica de Certificacionse consideran idéneos
como parte integrante de sistemas de firma eldcadgue requieran niveles de
seguridad especificos y, en especial, para el lestaliento de comunicaciones
seguras entre una direccidn electronica y el usuwpré se conecte a ella, ademas de
ser una herramienta para autenticar e identifidardireccion electrénica para la cual
han sido emitidos. Por tanto, I6grtificadosemitidos bajo esta politica se consideran
adecuados para el desarrollo de la Ley 11/20022dke junio, de Acceso Electronico
de los Ciudadanos a los Servicios Publicos (LAEC8MH)s efectos de identificacion
de las sedes electronicagn el ambito publico y para el establecimiento de
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comunicaciones seguras con ellas, con idoneidad qErutilizados en la generacion
de firma electrénica reconocida en dicho &mbito.

140. La Ley de Emisionde estosCertificados podra determinar, en defecto de normativa
especifica, las condiciones de uso y régimen d#mecd individualizado de estos
Certificadosque permitiran la identificacion de lagdes electrénicag atribucion a las
Administraciones, organismos y entidades titulages tales sedes electrénicas y
responsables de sus contenidos de los diferentes yacesoluciones realizados; todo ello,
sin modificacion legal o variacion respecto de tduacién que vienen realizando las
Administraciones, organismos y entidades en losrsep tradicionales en papel y otros.

9.1.4. Responsabilidad y obligaciones de las partes

141. Seran partes a los efectos de este apartado losrgigs sujetos:

* La Administracion, organismos, entidades publicagresentadas a través de los
diferentes organos competentes. Salvo indicacioncantrario, correspondera la
representacion a l&@ficinas de Registroorrespondiente a través de su responsable.

» LosTitulares que seran:

los drganos, organismos y entidades de la Admadigin Publica que tengan la
titularidad, gestion y administracion de la diréccelectrénica a través de la cual se
accede a lasede electronican, en su caso, 6rgano en quién se deleguen las
atribuciones o facultadesENMT-RCM considerara como entidades u o6rgano
delegados, salvo indicacion en contrario, &Jfisinas de Registro.

» Los Firmantes/Custodios, que seran:

el personal al servicio de las Administracionegaaismos y entidades publicas que
realiza la solicitud del Certificado y que, porttantoma el papel de firmante y
custodio de los Datos de Creacion de Firma. FNMTREConsiderara, salvo
indicacion en contrario, que el responsable defier@ de Registro es el firmante y
custodio del Certificado y de los Datos de Cread@éfrirma contenidos en el mismo.

*  FNMT-RCM, en cuanto Prestador de Servicios de flmtion.
* En su caso, resto domunidad Electrénicg terceros.

142. El régimen de derechos y obligaciones de las Adinagiones, organismos, entidades
publicas y la FNMT-RCM se regira mediante el cqrmsliente acuerdo o convenio
regulador de los servicios de certificacion. Elmgstcuerdos o convenios podra establecerse
la Ley de Emisionde estosCertificados sin perjuicio, de lo dispuesto en la presente
Declaracion en relacidon con las caracteristicasgaisitos comunes aplicables alkey de
Emisién de cada tipo deCertificado que se establece, con caracter general y efecto
subsidiario, a lo no previsto en los acuerdos wepios correspondientes.

143. Con caracter general y de forma adicional a laggatibnes y responsabilidades de las
partes enumeradas en I[Beclaracion General de Practicas de Certificaciom
Administracion, organismos, entidades publidasilares representadas a través de los
diferentes 6rganos competentes, actuando a travéegponsable de faficina de Registro
para la emision de este tipo Qertificados tiene la obligacion de:
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No realizar registros o tramitar solicitudes @ertificadospara la identificacion de
sedes electrénicagor personal que preste sus servicios en unaaghntilerente a la
que representa conf@ficina de Registrosalvo habilitacion expresa de otra entidad.

No realizar registros o tramitar solicitudes@ertificadosemitidos bajo esta politica
y cuya titularidad, referida al 6rgano de la adstimaicion, se corresponda con una
entidad de la administracion publica sobre la qoetemga potestades o no tenga
competencias para actuar co@ficina de Registro

No realizar registros o tramitar solicitudes@ertificadosemitidos bajo esta politica

y cuya titularidad, referida al 6rgano u organiseh® la administracion, no se
corresponda con la titularidad de la direcciéntedaica a través de la que se accede a
la sede electronicgue identificara eCertificadoobjeto de la solicitud.

No realizar registros o tramitar solicitudes@ertificadosemitidos bajo esta politica

y cuya titularidad, referida al firmante y custode losDatos de Creacion de Firma

se corresponda con uparsona fisicajue no preste sus servicios en la entidad titular
del Certificadoy/o no coincida con alguno de los contactos estalile, en las bases
de datos correspondientes, para la gestion y astmsioion de la direccion electronica
a través de la que se accede selde electronicgue identificara eCertificadoobjeto

de la solicitud.

Comprobar fehacientemente los datos identificatiyoscompetenciales de los
Titularesdel Certificado (la Administracion propietaria de $&ede electronicg de la
direccion electronica, dominio o URL, a través dehl se accede a takdg y
Solicitantegla persona fisica con atribucién suficiente maiécitar unCertificadode
sede electronigadel Certificado y verificar su correspondencia con los titulares y
contactos establecidos, en las bases de datosspondientes, para la gestion y
administracion de la direccion electronica a tradésla que se accede adade
electrénicaque identificara eCertificadoobjeto de la solicitud.

Solicitar la revocacion deCertificado de identificacion desede electronicamitido
bajo esta politica cuando alguno de los datos idefera los Titulares o los
firmantes/custodios d&ertificado

0 sea incorrecto, inexacto o haya variado respecto aonsignado en el
Certificadoo

0 no se correspondan con el titular, firmante/custgdcontactos establecidos,
en las bases de datos correspondientes, paratidnggsdministracion de la
direccion electrénica consignada erCeltificadoobjeto de la revocacion.

No utilizar el Certificado cuando alguno de los datos referidos al cargostpuge
trabajo o empleo o cualquier otro relativo al fimtedcustodio delertificado sea
inexacto, incorrecto o no refleje o caractericecaddamente su relacion con el
organo o la entidad en la que presta sus servigjexistan razones de seguridad que
asi lo aconsejen.

144, Las relaciones de la FNMT-RCM vy €ltular quedaran determinadas principalmente, a los
efectos del régimen de uso de IGertificados a través del documento relativo a las
condiciones de utilizacion o en su caso, contratemisién deCertificadoy atendiendo a
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los acuerdos, convenios o documento de relacige enENMT-RCM y la Administracion
Publica correspondiente.

El resto de la Comunidad Electronica y los terceegsilardn sus relaciones con la FNMT-
RCM a través de la Declaracién General de PractiedSertificacion y; en su caso, a través
de estas Politicas de Certificacion y Practicaedificacion Particulares; todo ello sin
perjuicio de lo dispuesto en la normativa sobrmdirelectronica y demas normativa que
resulte de aplicacion.

FNMT-RCM no sera responsable de la comprobaciodla deincidencia entre los Titulares

y la direccion electronica consignados en el Qestifo con el titular y contactos
administrativos que figuran, para dicha direccitecttednica, en las bases de datos de las
entidades reguladoras de la asignacion y gestibmamebres direcciones electrénicas,
correspondiendo esta actividad y responsabilidaddicina de Registro.

FNMT-RCM no sera responsable de la utilizacion aeQertificadosemitidos bajo esta
Politica cuando elTitular del Certificado electrénico a través de su representante o
firmante/custodio realice actuaciones sin faculadlextralimitandose de las mismas o no
se corresponda con los titulares y contactos aaibos para la gestion de la direccion
electrénica para la cual ha sido emitid&etltificado.

Limites de uso de los Certificados para la identifiacion de sedes electrénicas

Constituyen limites de uso de este tipoQhtificadoslas competencias administrativas
correspondientes a cadatular identificado al amparo de lasedes electronicage la
Administracién Publica, Organismos y entidades ipébl vinculadas o dependientes, de
conformidad con la Ley 11/2007, LAECSP, para laiifieacion desedes electrénicag el
establecimiento de comunicaciones seguras con ést&#&\NMT-RCM y la Administracion,
organismos y entidades podran fijar en los acuendosnvenios, o a través del documento
de relacion correspondiente o, si fuera procedeme la Ley de Emisionde estos
Certificados otros limites adicionales.

El Certificadode sede electronica del &mbito publico, no peréndisusTitulares emplear
este tipo deCertificados, por persona o entidad distinta a la FNMT-RQldra:

» Firmar otroCertificadq salvo autorizacién previa y expresa de la FNMTVRC

* Usos particulares o privados.

* Firmar software o componentes.

* Generalistas deRevocacion como prestador de servicios de cettifica

* Cualquier uso que exceda de la finalidad de egte tle Certificados sin la
autorizacion previa de la FNMT-RCM

PRACTICAS DE CERTIFICACION PARTICULARES PARA LOS CERTIFICADOS EMITIDOS
PARA LA IDENTIFICACION DE SEDES ELECTRONICAS DE LA ADMINISTRACION PUBLICA ,
ORGANISMOS Y ENTIDADES PUBLICAS VINCULADAS O DEPENDIENTES

La FNMT-RCM en su labor comBrestador de Servicios de Certificacigrpara demostrar
la necesaria fiabilidad para la prestacion de diclservicios, ha desarrollado una
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Declaracién de Practicas de Certificaci@uyo objeto es la informacion puablica sobre las
condiciones generales de prestacion de los sesuvitd certificacion por parte de la FNMT-
RCM en su condiciéon derestador de Servicios de Certificacion.

En especial debera tenerse presente, a efectopraitdivos del presente anexo el
apartado “Definiciones” del cuerpo principal deDaclaracién General de Practicas de
Certificacion

El Presente documento trae causa y forma partgramtee de leDeclaracién General de
Practicas de Certificaciénle la FNMT-RCM vy define el conjunto de practicastigulares
adoptadas por la FNMT-RCM confvestador de Servicios de Certificacipara la gestion
del ciclo de vida de loCertificados para la identificacion de sedes eléoicas de la
Administracién Publicaexpedidos bajo IRolitica de Certificacion de Certificados para la
identificacion de sedes electronicas de la Admiadsbn Publica, Organismos y entidades
publicas vinculadas o dependientéfentificada con el OID 1.3.6.1.4.1.5734.3.12 0
1.3.6.1.4.1.5734.3.3.2.2.

Servicios de Gestion de la€lavesde los Usuarios yTitulares

La FNMT-RCM bajo ningun concepto genera ni almact&saClaves Privadas de los
Titulares que son generadas bajo su exclusivo controldgletesponsable de Gficina de
Registrocuya custodia esta bajo su responsabilidad o) easo, bajo la responsabilidad de
la persona designada porQéicina de Registro

Gestion del ciclo de vida de los Certificados
Registro de los Titulares de Certificados de sdéeti®nica ambito publico

Con carécter previo al establecimiento de cualgekercion institucional con IoEitulares

la FNMT-RCM informa a través de los medios y diienes web citadas en estas Practicas
y, subsidiariamente, en la Declaraci@eneral de Practicas de Certificacidéacerca de las
condiciones del servicio asi como de las obligasogarantias y responsabilidades de las
partes implicadas en la expedicion y uso dedestificadospor ella emitidos en su labor
comoPrestador de Servicios de Certificacion

La FNMT-RCM en su actividad conferestador de Servicios de Certificacj@ntraves de
las Oficinas de Registr@rocede a la identificacion de Isslicitantesy futurosTitulares
que soliciten @rtificados para la identificacion deedes electrénicamediante aquellos
procedimientos que asi se dispongan para ello. FRI@W™ considerard con competencia al
efecto cualquier solicitud que venga realizadagbaoesponsable de [@ficina de Registro
correspondiente, que se considerara representaniéuar.

La FNMT-RCM recabarad de loSolicitantessolo aquella informacién, recibida de la
Oficina de Registrogue sea necesaria para la expedicion deChrsificadosy para la
comprobacion de la identidad, legitimidad y corepeta de los representantes,
almacenando la informacion exigida por la legiglacde firma electronica durante el
periodo de quince (15) afios, tratandola con laddebiligencia para el cumplimiento de la
legislacion nacional vigente en materia de protecde datos de caracter personal.
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La FNMT-RCM, dado que en su actividad coRmestador de Servicios de Certificacidn
genera el par d€lavesde losTitulares pone todos los mecanismos necesarios durante el
proceso deSolicitud de Certificadogpara posibilitar que el responsable deOlfgcina de
Registroy/o el representante délitular se encuentra en posesion deClave Privada
asociada a I&lave Publicague se certificara.

Procedimiento de solicitud del Certificado paradntificacion de sedes electronicas

A continuacion se describe el procedimiento dec#goti delCertificadopor el que se toma
la denominacion oficial de la Administracion, orgamo o entidad publica, que seran los
Titulares de losCertificados los datos personales de los representantes datldares se
confirma su identidad, vigencia del cargo o emplese formaliza, entre elitular y la
FNMT-RCM el documento de condiciones de utilizacibal contrato tipo de emision para
la posterior emision de Wertificadopara la identificacion de ksede electrénica

Se hace constar que FNMT-RCM, en funcion de laci@hade Titulares remitida por la
Administracién, organismo o entidad publica, coesia, bajo responsabilidad de las
correspondientes drganos, organismos y/o entidateactuaran a través de @ficinas de
Registrg que estoJitularescumplen los requisitos establecidos en la predeettaracion

y, por tanto, tienen la legitimidad y competenceceasarias para solicitar y obtener el
Certificadode identificacion deede electronicala FNMT-RCM presumira con facultades
y competencia suficientes a los representantessiEtularesque tengan encomendada la
responsabilidad de laficina de Registro

FNMT-RCM, no tendrd, en este tipo @ertificadg la responsabilidad de comprobar:

» La potestad y competencia deQéicina de Registrgara solicitar urCertificadode
identificacion desede electrénic&n nombre del 6rgano, organismo o entidad de la
administracién en cuestionytular del Certificado.

» Latitularidad del 6rgano, organismo o entidadaladministracién sobre la direccion
electrénica y/o dominio que se consignara dbegtificado

* Que elSolicitantedel Certificado tenga la condicién de personal al servicio de la
Administracion publicalitular con legitimidad y competencia suficiente para amici
la solicitud y actuar como firmante y/o custodid @ertificada

Por tanto, todas las actividades de comprobaciéanseealizadas por la®ficinas de
Registroimplantadas por el organismo o entidad de la Adstiagion Publica en cuestion
gue se correspondera, en cada caso, con el organigmtidadTitular del Certificadoy de
la direccion electrénica a través de la que sedecaesisede electronica.

Presolicitud
El representante deTitular que, habitualmente, sera el responsable d©fieina de
Registrocorrespondiente, en el sistema de firma electadb#&sado en dispositivo seguro o

medio equivalente, genera lakaves Publicay Privadaque seran vinculadas @ertificadq
convirtiéndose posteriormente en datoseficacion y creaciome firma respectivamente.
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El representante y/o responsable dedficina de Registrocompone una solicitud
electronica deCertificadg generalmente en formato PKCS#10, y accedstial webdel
Prestador de Servicios de Certificacida,FNMT-RCM, a través de la direccion

https://ape.cert.fnmt.es/PrerregistroSolicitudespamentesAPE/index.html

164.

165.

166.

167.

168.

169.

170.

9.2.2.4.

171.

donde se mostrara un formulario en el que dichcesgmtante debera introducir los datos
del 6rgandritular a cargo de laede electronicpara la cual se emitira €kertificado,y los
datos de Igpersona fisicgropiosen su condicion deesponsable de la custodia diligente de
los datos de creacién de firma. Adicionalmenteesponsable también debera introducir la
solicitud electronica generada anteriormente.

Como respuesta al envio del formulario la FNMT-R@8Ignara e indicara al responsable
un cadigo de solicitud para su utilizacion erOficina de Registry en el momento de la
solicitud delCertificado

Con caracter previo el representante y/o respomsdél laOficina de Registro y la
Administracion que serditular deberan consultar Reclaracion General de Practicas de
Certificacién y las presentesPoliticas de Certificacidn y Préacticas de Certifotdn
Particulares en la direccion

http://www.cert.fnmt.es/dpés

con las condiciones de uso y obligaciones pargdates, pudiendo realizar las consultas
que estime oportunas sobre el alcance de estarBedia; todo ello, sin perjuicio de que
con posterioridad, el representante @gular responsable de l&@ficina de Registro/ la
FNMT-RCM, deban suscribir el documento de condiegde utilizacién o si procede el
contrato de emisiGnEn ningun caso la continuacién del procedimientopdesolicitud
implicaré la conclusién del proceso.

Al realizar esta presolicitud se envia a la FNMTNRI2 Clave Publicagenerada, junto con
la correspondiente prueba de posesion dgldae Privada para la posterior emisién del
Certificada

La FNMT-RCM, tras recibir esta informacion, compaod mediante |&€lave Publicadel
peticionario la validez de la informacion de la gumicitud firmada, comprobando
Unicamente la posesion y correspondencia de |gapde€lavescriptograficas por parte del
representante y/o responsable d@figina de Registro

Esta informacién no daré lugar a la generaciénrd€ertificado por parte de la FNMT-
RCM, en tanto que ésta no reciba firmada por glaresable de I®ficina de Registrda
solicituddel Certificada

Confirmacion de las identidades y requisitos depates

El responsable de i@ficina de Registrse identificara a través de su documento nacional
de identidad o documento de identificacion sustitatante la FNMT-RCM, mediante la
correspondiente aplicacion de registro y uso dprepio Certificado ReconocidoFNMT-
RCM presumird que el responsable dOficina de Registr@e encuentra en el ejercicio de
la competencia y con capacidad suficiente par&zegdbs tramites para la obtencion de este
tipo deCertificados
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Personacion del Solicitante ante las Oficinas dgifeo

En supuestos distintos a la intervencion del resgiole de l&ficina de Registroa efectos
de obtencion deCertificadg se considerardSolicitantecon legitimacion y competencia
suficientes a la persona designada pdiitelar del Certificadodesede electrénica

Para obtener eCertificadq el Solicitante se personara ante ur@ficina de Registro
designada a tal efecto por el organismo o enfidiadar del Certificado

Comparecencia y documentacion

En supuestos distintos a la intervencién del resgigie de laDficina de Registroa efectos
de obtencion deCertificadq el representante d€ltular Solicitantese personara y aportara
los datos que se le requieran y que acreditenJafcina de Registro

* suidentidad personal,

* su condicibn de personal al servicio del érgangawismo o entidad de la
AdministracionTitular del Certificadoy titular de la direccion electrénica a través de
la que se accede adade electronicabjeto delCertificado

* su condicibn de persona habilitada o designada [sargestion de la direccién
electrénica a través de la que se accedseda electronicabjeto delCertificado

FNMT-RCM estara y admitira, en todo caso a la fona informe que realice @ficina de
Registrodesignada por la Administracion. En el caso de muee acrediten los puntos
anteriores, laOficina de Registrono continuard con la tramitacion de la solicituel d
Certificado.

Envio de informacion a la FNMT-RCM

Una vez confirmada la identidad d&olicitante y vigencia de las condiciones de
legitimacion y competencia exigidas a éste, inéyeéro no limitada, a la titularidad sobre
la direccion electronica, se suscribira el documetd condiciones de utilizacion o, en su
caso, contrato de solicitud porSblicitanteen nombre deTitular y/o el responsable de la
Oficina de RegistroLa informacién y documentos anteriores seranagtos, junto con el
cbdigo de solicitud recogido en la fase de preitotica la FNMT-RCM. Los datos
personales y su tratamiento quedaran sometidokegisdacion especifica.

Dicho envio so6lo se producira siddicina de Registréiene legitimidad y competencia para
actuar como tal en nombre del 6érgano, organismotidaa de la Administracion Publica
del Certificadode identificacion de laede electronicg si ésta administracion es titular de
la direccion electronica a través de la que sedscee lasede electronicaobjeto del
Certificado.

La transmision de informacion a la FNMT-RCM se imah mediante comunicaciones
seguras establecidas para tal fin ent®flaina de Registry la FNMT-RCM.
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9.2.2.8. Extension de la funciéon de registro e identificaci# otros Certificados emitidos por la
FNMT-RCM.

179. Los miembros de l&€omunidad Electronicgpodran recibir la prestacion de servicios de
certificacion y firma electrénica de la FNMT-RCMadada en la emision degertificados
electrénicos pertenecientes a difereriteges de Emision en soportes distintos, mediante
la aceptacion de las condiciones que, especificemer le exhibiran a instancia de la
FNMT-RCM en las diferentes webs y demas soportesedécios de los miembros de la
Comunidad Electrénica de acuerdo con lo establecido en la legislaciéntosial
correspondiente y con las limitaciones establecidasla legislacion reguladora del
tratamiento de datos de caracter personal.

180. En la prestacion de los servicios sefialados erarehfo anterior, se podran extender los
efectos de las actuaciones derivadas del registtengificacion, con los limites temporales
previstos en la legislacion de firma electronicd,cmo la reguladora del DNI-e,; todo ello
sin perjuicio de las especialidades que puedanated del &mbito de las Administraciones
Publicas.

9.2.2.9. Emisioén del Certificado para la identificacién dede electronica

181. Una vez recibidos en la FNMT-RCM los datos deTlitslares la informacién que describe
la relacion del representante con la Administraédblica (sin perjuicio que se remita por
el responsable de @ficina de Registrp asi como el cédigo de solicitud obtenido eraksef
de presolicitud y, en su caso, la informacion gascdbe su titularidad y gestion de la
direccion electrénica de la sede en cuestion,@eepgera a la emisidon dékrtificada

182. La emision deCertificadossupone la generacién de documentos electronicosanfieman
la identidad y titularidad de una direccion elegicé a través de la que se accede aseda
electrénica,asi como la gestién de ésta por parte de un orgaiganismo o entidad de la
Administracion Puablica espafiola, asi como el vioadn un firmante/custodio de los datos
de creacion de firma y responsable de las oper@sique se realicen con dicBertificado
en el marco de la identificacibn de umsade electronicay el establecimiento de
comunicaciones seguras con ésta.

183. La emision deCertificadosde la FNMT-RCM soélo puede realizarla ella misma, sen
calidad dePrestador de Servicios de Certificacjomo existiendo ninguna otra entidad u
organismo con capacidad de emision de los mismos.

184. La FNMT—RCM, por medio de deirma electronicaautentica loLertificadosy confirma
la identidad y competencia de st@igulares, asi como la titularidad de la direccion
electrénica de la sede y contactos establecidos lzamgestion de dicha direccion, de
conformidad con la informacién recibida por pardaiOficina de RegistroPor otro lado y
con el fin de evitar la manipulacion de la informdaccontenida en lo€ertificados la
FNMT-RCM utilizar4d mecanismos criptograficos quéethode autenticidad e integridad al
Certificada

185. La FNMT-RCM, en ningun caso, incluira en Qertificadoinformacion distinta de la aqui
mostrada, ni circunstancias, atributos especifitmdos firmantes o limites distintos a los
previstos en los acuerdos, convenios y, en su @asug previstos en laey de Emisidn
correspondiente.
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186. En cualquier caso la FNMT-RCM actuara diligenteraguara:

Comprobar que eBolicitantedel Certificado o el responsable de l@ficina de
Registroutilice la Clave Privadacorrespondiente a I@lave Publicavinculada a la
identidad del Titular del mismo Para ello la FNMT-RCM comprobara la
correspondencia entre Glave privaday la Clave publica

Lograr que la informacion incluida en €lertificado se base en la informacion
proporcionada por egolicitantey/o por el responsable de @ficina de Registro
correspondiente.

No ignorar hechos notorios que puedan afectafiaddidad delCertificado.

Lograr que eDN (nombre distintivo) asignado en@értificadosea Unico en toda la
Infraestructura de Clave Publicde la FNMT-RCM.

187. Para la emision del Certificado se seguiran logisiges pasos:

1. Composicion del nombre distintivo (DN) dBtular

Con los datos de la direccion electronica de la sedogidos durante el proceso de
solicitud delCertificadg se procede a componer el nombre distintN)(conforme

al estdndarX.50Q asegurando que dicho nombre tenga sentido y ntugler a
ambigledades. No se contempla el uso de seudomionos forma de identificacion
del Titular.

ElI DN esta compuesto de los siguientes elementos:
DN=CN, OU, OU, OU, O, C

El conjunto de atributos OU, OU, OU, O, C repreadatrama del directorio en la que
se encuentra ubicada la entrada correspondierifigugdr y/o firmante/custodio en
cuestion.

El atributoCN contiene la direccidn electrénica a través deul se accede a la sede
electrénica objeto delertificada

Una vez compuesto el nombre distinti@\) se crea la correspondiente entrada en el
directorio, procurando que el nombre distintiva s@ico en toda lénfraestructura
de Clave Publicalel Prestador de Servicios de Certificacion

Composicién de la identidad alternativa @igular

La identidad alternativa d@iitular, tal como se contempla en la presente tipologia de
Certificadoscontiene la identidad de los titulares @artificado distribuida en una
serie de atributos. Se utiliza la extension subjgdame definida erX.509version 3
para ofrecer esta informacion.
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Dentro de dicha extension, se utilizara el subcadipectoryName para incluir un
conjunto de atributos definidos por la FNMT-RCMeduocorporan informacion sobre
el Titular en cuestion

3. Generacion deCertificado conforme al Perfil delCertificado de identificacion de
sede electronica

El formato delCertificadopara la identificacion de sedes electroniegsedido por la
FNMT-RCM bajo la presente politica, en consonamga la norma UIT-T X.509
version 3 y de acuerdo con la normativa legalmeapéicable en materia de
Certificados Reconocidppuede consultarse en los anexos al presente @éotom

En ellos se describen los perfiles de IBertificados diferencidndose segun la
Autoridad de Certificaciorgue los emite (siempre subordinada aAlaoridad de
Certificacion Raizle la FNMT-RCM).

Ademas se incluiréan las extensiones necesarias puatar realizar el proceso de
identificacion de la sede a través de las direesiaiectrénicas de acceso consignadas
en elCertificado

Nombre extension:extKeyUsage
Valores: Autenticacion de servidor: 1.3.6.1.5.5.7.3.1

9.2.2.10. Publicacioén del Certificado de identificacion delseslectronica

188.

Una vez generado €lertificadopor parte de la FNMT-RCM confrestador de Servicios
de Certificacion se publicard en @irectorio, concretamenten la entrada correspondiente
al nombre distintivo de la direccion electronital, como se ha definido en el apartado
“Emision del Certificado”de este documento.

9.2.2.11. Descarga e instalacion del Certificado de idenéfitn de sede electronica

189.

190.
191.

192.

Realizados los tramites anteriores y generadoedificadode sede electronicda FNMT-
RCM pondra a disposicion del responsable d®fiaina de Registraorrespondiente un
mecanismo de descarga @&rtificadq en la direccion de titularidad de la Administiacu
organismo, a través del siguiente enlace:

https://www.cert.fnmt.es/index.php?cha=admé&sec=2&%k=62&lang=es

A tal efecto se accedera a la opcion “Descargaudeertificado”.

En este proceso guiado se le pedira al respondaldieOficina de Registralel ambito del
Titular que introduzca el CIF del 6rgano, organismo o edtigdblica con el que realizé el
proceso de presolicitud asi como el cédigo de isadiclevuelto por el sistema al finalizar
dicho proceso. Si €ertificadono ha sido aun generado por cualquier motivoe sedicara
este hecho en el momento que intente su descarga.

Si el Certificado ya ha sido puesto a disposicion deétular, aquél sera introducido
directamente en el soporte en el que se genera®iClaves durante el proceso de
Presolicitud.
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9.2.2.12. Vigencia del Certificado de identificacion de setkctronica

9.2.2.12.1. Caducidad

193. Los Certificadosde identificacion de sede electrénica emitidosladiNMT-RCM tendran
validez durante un periodo de cuatro (4) afios dosta partir del momento de la emision
del Certificadq siempre y cuando no se extinga su vigencia. Ttarido este periodo y si
el Certificado sigue activo, caducarg, siendo necesaria la emg@éuno nuevo en caso de
gue el Titular desee seguir utilizando los servicios dd&lestador de Servicios de
Certificacion.

9.2.2.12.2.  Extincién de la vigencia del Certificado

194. Los Certificados de identificacion de sede electronica emitidos f@rFNMT-RCM
guedaran sin efecto en los siguientes casos:

a) Terminacion del periodo de validez @#rtificado

b) Cese en la actividad conrestador de Servicios de Certificacida la FNMT-RCM,
salvo que, previo consentimiento expreso Slescriptory Titular, los Certificados
expedidos por la FNMT-RCM hayan sido transferidastra Prestador de Servicios
de Certificacion

En estos dos casos [a) y b)], la perdida de eficdei losCertificadostendra lugar
desde que estas circunstancias se produzcan.

c) Suspension o revocacion deertificado por cualquiera de las causas recogidas en el
presente documento

195. A los efectos enumerados anteriormente, se hactaraque la solicitud de emisién de un
Certificadode identificacion de sede electrénica emitido lpdFNMT-RCM cuando exista
otro vigente a favor del misniatular y perteneciente a la misrhay de Emisioronllevara
la revocacién del primero obtenido.

196. Los efectos de la revocacion o suspension Ghtificadq esto es, la extincion de su
vigencia, surtiran desde la fecha en que la FNMT™Rtnga conocimiento cierto de
cualquiera de los hechos determinantes y asi la bagstar en s8ervicio de informacion y
consulta sobre el estado de los certificados

9.2.2.13. Revocacion del Certificado de identificacion deeselctronica

9.2.2.13.1. Causas de revocacion

197. Seran causas admitidas para la revocacidon deewtificado las expuestas a continuacion.
La Ley de Emisiopodra, adicionalmente, establecer otras causesvdeacion, suspension
y cancelacion de la suspension.

198. La FNMT-RCM Unicamente sera responsable de lasecoiencias que se desprendan de no
haber revocado u@ertificadoen los siguientes supuestos:

* Que la revocacion se debiera haber efectuado puerde extinguido el contrato
suscrito con eSuscriptor
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Que la revocacion le haya sido solicitada paDf@ina de Registr@orrespondiente a
la entidad u organismditular siguiendo el procedimiento establecido para égte t
deCertificados

Que la solicitud de revocacion o la causa que lévaole haya sido notificada
mediante resolucion judicial o administrativa.

Que en las causas c) a g) del presente apartabateacreditados dichos extremos
fehacientemente, previa identificacion del soliti¢gade la revocacion.

199. Teniendo en cuenta lo anterior, seran causas decaewn de unCertificado de
identificacion de sede electrénica:

a)

b)

c)
d)

f)
9)

h)

La solicitud de revocacion por parte de las pers@ndorizadas. En todo caso debera
dar lugar a esta solicitud:

» Pérdida del soporte d€lrtificada

» La utilizaciéon por un tercero de l@3atos de Creacién de Firmdel Titular,
correspondientes a loPatos de Verificacion de Firmaontenidos en el
Certificadoy vinculados a la identidad personal @gular.

e Laviolacién o puesta en peligro del secreto deDatos de Creacion de Firma
del Titular o de los del responsable de la custodia d®#&iss de Creacién de
Firma.

* La no aceptacion de las nuevas condiciones queapuggponer la emision de
nuevasDeclaraciones de Précticas de Certificacj@urante el periodo de un
mes tras su publicacién.

Resolucion judicial o administrativa que asi loerel.
Extincion, disolucion o cierre de la sede electrani
Extincidn o disolucién de la personalidad juridisdSuscriptoro Titular.

Terminacion de la forma de representacion del sgmtante delTitular del
Certificado

Incapacidad sobrevenida, total o parcial,Siedcriptor Titular o de su representado.

Inexactitudes en los datos aportados porSelicitante para la obtencion del
Certificadg o alteracion de los datos aportados para la oidterdel Certificado o
modificacion de las circunstancias verificadas paraexpedicion delCertificadq
como las relativas al cargo o a las facultadeggdeesentacion, de manera que éste ya
no fuera conforme a la realidad.

Contravencion de una obligacion sustancial de Pstelaracion de Practicas de
Certificacidén por parte delSuscriptor Titular del Certificado o por parte de una
Oficina de Registrai, en este Ultimo caso, hubiese podido afectarogledimiento de
emision delCertificada

Resolucion del contrato suscrito entre Selscriptor Titular del Certificado 0 su
representante, y la FNMT-RCM.
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j) Violacién o puesta en peligro del secreto deDasos de Creaciéon de Firmde la
FNMT-RCM, con los que firma loSertificadosque emite.

200. En ningun caso se debe entender que la FNMT-RCMnasabligacion alguna de
comprobar los extremos mencionados en las letragkylel presente apartado.

201. Las actuaciones constitutivas de delito o faltdadeque no tenga conocimiento la FNMT-
RCM que se realicen sobre los datoSentificadq las inexactitudes sobre los datos o falta
de diligencia en su comunicacion a la FNMT-RCM, duaran la exoneracién de
responsabilidad de la FNMT-RCM.

9.2.2.13.2. Efectos de la revocacion

202. Los efectos de la revocacion o suspension Qhatificadg esto es, la extincién de su
vigencia, surtiran desde la fecha en que la FNMTRE&nga conocimiento cierto de
cualquiera de los hechos determinantes y asi la bagstar en sBervicio de informacion y
consulta del estado de los Certificados

203. La revocacion d€ertificadosimplica, ademas de su extincion, la finalizaciénalrelacion
y régimen de uso délertificadocon la FNMT-RCM.

9.2.2.13.3.  Procedimiento para la revocacion

204. La solicitud de revocacion de I&ertificadosde identificacidn de sede electronica podra
efectuarse durante el periodo de validez que cemstdCertificada

205. La revocacion deCertificados consiste en la cancelacion de la garantia de iddeht
autenticidad u otras propiedades dielilar y sus representantes y su correspondencia con
la clave publica asociada. Implica, ademas de snoddn, la finalizacion de la relacion y
régimen de uso del Certificado con la FNMT-RCM

206. Estaran legitimados para solicitar la revocacioun€ertificadode identificacion de sede
electrénica, en base a la inexactitud de datogaian de los mismos o cualquier otra causa
a valorar por logitulares

» El 6rgano directivo, organismo o entidad publiéalar del Certificadoo persona en
quien delegue,

» La Oficina de Registro—a través de su responsable— que esté designaala a
efecto, por la Administracion, organismo o entidaéwculada o dependientBitular
del Certificado a revocar, cuando detecte que alguno de los datmgnados en el
Certificado

0 es incorrecto, inexacto o haya variado respect® adnsignado en el
Certificadoo

o la persona fisica, firmante/custodio, @drtificadono se corresponda con el
responsable maximo o designado para la gestionnyingdracion de la
direccién electronica consignada enGartificado objeto de la revocacion
siempre en el marco de los términos y condiciocesca de la revocacion de
Certificadosen laDeclaracion de Practicas de Certificacion

207. A continuacion se describe el procedimiento a olaggyor laOficina de Registrpor el que
se formaliza la solicitud de revocacion de Qertificada En todo caso FNMT-RCM,
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presumira la competencia y capacidad $igicitantecuando se trate del responsable de la
Oficina de Registr@orrespondiente

1. Personacion dé&olicitanteante lagOficinas de Registro

Para revocar elertificadq el Solicitantecon capacidad y competencia suficientes, se
personara ante un®ficina de Registrodesignada a tal efecto por el dérgano,

organismo o entidaditular del Certificadoa revocar o se realizara directamente por
el responsable de @ficina de Registro

Comparecencia y documentacion
El Solicitanteaportara los datos que se le requieran y queitamed
e suidentidad personal,

» su condicion de personal al servicio del érgangawmismo o entidad de la
Administracion publicaTitular del Certificado y Titular de la direccion
electrénica a través de la que se accede a la eled&dnica objeto del
Certificadoo su condicion de responsable d®faina de Registro

» su condicidn de persona designada para la gestida direccion electrénica a
través de la que se accede a la sede electroneta dlelCertificadoa revocar
o de personal adscrito a @ficina de Registralesignada a tal efecto por el
organismo o entidadlitular del Certificadoa revocar

FNMT-RCM estara y admitird, en todo caso, la fance informe que realice la
Oficina de Registrodesignada por la Administracion. En el caso de goese
acrediten los puntos anterioresQ#ficina de Registrmo procedera con la solicitud de
revocacion deCertificado

Envio de la solicitud de revocacion a la FNMT-RCMamitacion

Sin que existan causas notorias de falta de comgatdel responsable de @ficina

de Registroy/o una vez confirmada la identidad d&blicitante vigencia de las
condiciones exigidas a éste y suscrito el documdetsolicitud de revocacion, la
Oficina de Registrgprocederd a validar los datos y a enviarlos dNBITFRCM para

la revocacion efectiva d€lertificada Los datos personales y su tratamiento quedaran
sometidos a la legislacion especifica

Dicho envio sélo se producird si @ficina de Registrdiene potestad para actuar
como tal en nombre del érgano, organismo o entdfadh Administracion Puablica
Titular del Certificadoy si éste es titular de la direccion electroni¢eagés de la que
se accede a la sede electronica objet@deificado

Esta transmisiéon de informacion a la FNMT-RCM sealirara mediante
comunicaciones seguras establecidas para tal fre énOficina de Registroy la
FNMT-RCM.

Una vez que la FNMT-RCM ha procedido a la revoagadél Certificadq se publicara en el
Directorio seguro la correspondienteista de Certificados Revocadanteniendo el
namero de serie deTertificado revocado, la fecha y hora de revocacion y la calesa
revocacion.
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9.2.2.14. Suspension del Certificado de identificacién deesgldctronica

2009. La suspension déertificadosdeja sin efectos el Certificado durante un perideltiempo y
en unas condiciones determinadas.

210. La suspension de IdSertificadossera considerada una revocacion temporal de éneig
del Certificado por lo que los procedimientos yidades habilitadas para la solicitud y
tramitacion de la revocacion deertificadoson de aplicacién en el caso de la suspension.

9.2.2.14.1.  Causas de suspension

211. La FNMT-RCM podr& suspender la vigencia de Qestificadosa solicitud del legitimo
interesado o de Autoridad judicial o ante la exisi2 de dudas fundadas acerca de la
concurrencia de las causas de extincion de la vigate losCertificadoscontempladas en
el apartado "Causas de Revocacion del Certificaddehtificacién de sede electronica”.

212. Asimismo, la solicitud de suspension puede deberseexistencia de una investigacion o
procedimiento judicial o administrativo en cursaya& conclusion pueda determinar que el
Certificado efectivamente esta afectado por una causa deawvoc En estos casos la
FNMT-RCM, a solicitud de legitimo interesado, suxpera la vigencia delertificado por
el plazo requerido, y transcurrido este plazo, @ileca a la revocacion deertificadosalvo
gue a la FNMT-RCM se le solicite de forma fehaaepbr el legitimo interesado la
reactivacion del mismo.

9.2.2.14.2.  Efectos de la suspension

213. La suspension d€ertificadosdeja sin efecto eCertificado (extingue su vigencia) durante
un periodo de tiempo y en unas condiciones detadam

9.2.2.14.3.  Procedimiento para la suspensién

214. La suspension de I&Zertificados dada la naturaleza de es@ertificados solamente podra
ser realizada por el responsable d®fi@ina de Registraorrespondiente, aunqueTtular
podré solicitarla a I®ficina de Registr@n los supuestos pertinentes.

215. A continuacion se describe el procedimiento a sqgui laOficina de Registrgor el que
se le toman los datos personales, se confirmaentidéd y en su caso se formaliza la
solicitud de suspension de Qertificadopor parte de un legitimo interesado.

216. Estas actividades seran realizadas p@fleinas de Registrde la entidad u organismo al
gue pertenece dlitular.

217. La FNMT-RCM procedera a suspendefeltificadode forma provisional durante un plazo
de noventa (90) dias, plazo tras el cual se ext@glCertificadomediante su revocacion
directa por parte ddtrestador de Servicios de Certificacide la FNMT-RCM, salvo que
se hubiera levantado la suspension. No obstantenierior, el plazo previsto para la
suspension deCertificadopodré verse alterado en funcién de los procedimscjudiciales
0 administrativos que lo pudieran afectar.

218. Si durante el plazo de suspension@ettificadoéste caducara o se solicitara su revocacion,
se produciran las mismas consecuencias que pafelbisicadosno suspendidos que se
vieran afectados por supuestos de caducidad osdea&on.
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1. La Oficina de Registralel &mbito correspondiente al 6rgano, organismatalad
publica Titular podra solicitar la suspension deeértificado mediante la firma del
modelo de solicitud de suspension @eltificadoque se le presente en formato papel
0 electronico.

Las Oficinas de Registréransmitiran los registros tramitados a la FNMTNR@ara
gue ésta proceda a la suspensiorCaetificada Los datos personales y su tratamiento
gquedaran sometidos a la legislacion especifica.

Una vez que la FNMT-RCM ha procedido a la suspenslél Certificadq se
publicara en eDirectorio la correspondientéista de Revocacignconteniendo el
namero de serie d€lertificado suspendido, la fecha y hora en que se ha realiaado
suspension y como causa de revocacion: "suspension”

En todos los supuestos anteriores de eBtasticas de Certificaciorparticulares
donde sea necesaria la identificacion y sea pos$abieentificacion telematica, se
tendra en cuenta por BrestadorFNMT-RCM las funcionalidades previstas para el
DNI-e, de acuerdo con la legislacion especificd yse de otraCertificado emitido
por la FNMT-RCM o reconocido por ésta.

2. Cancelacion de la suspension @eltificadode identificacién de sede electrénica

Podran solicitar la cancelacion de la suspensiotosi€ertificadosemitidos por la
FNMT-RCM losTitulares a través de sus representantes, siempre questitbidud
se efectlde durante los noventa (90) dias sigui@gessuspension.

La FNMT-RCM considerara que se actla con capadidathnte, a los efectos de este
apartado, cuando la solicitud se realice a trawdsresponsable de I@ficina de
Registrocorrespondiente.

Sin perjuicio de lo sefialado en el parrafo antesicgn el caso de actuacion a través
de otros representantes dEetular del Certificado distintos al responsable de la
Oficina de Registrola comparecencia y/o acto de peticion de canicelae llevara a
través y/o ante |®ficina de Registralesignada por el organismo o entidad a la que
pertenece eTitular y segun el criterio vigente de la FNMT-RCM, al etoj de que
ésta sea homogénea en todos los casos.

En este acto, el solicitante representanteldelar del Certificadg con competencia
suficiente, objeto de la peticion, aportara loodajue se le requieran y acreditara su
identidad personal, siguiendo el procedimiento idesanteriormente para la solicitud
de emisién deCertificadode identificacién de sede electrénica.

FNMT-RCM aceptara el informe de acreditacién qudigna emitir laOficina de
Registroconsiderando lo establecido en el articulo 18.1ine, de la Ley 59/2003, de
19 de diciembre, de firma electrénica.

Los datos personales del responsable d¥itana de Registr@ del representante del
Titular, una vez validados por [@ficina de Registrose enviardn a la FNMT-RCM
mediante comunicaciones seguras establecidasgbdiraentre laOficina de Registro
y la FNMT-RCM. Los datos personales y su tratansiesuiedardn sometidos a la
legislacion especifica
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Una vez recibidos los datos validados poOlicina de Registrale la peticion de
levantamiento de suspension, la FNMT-RCM procedegiirar est€ertificadode la

Lista de Revocacigmo efectuandose accion técnica alguna sobfeeslficado en

cuestion.

Como en supuestos anteriores a efectos de idewtific, se tendrd en cuenta las
funcionalidades previstas para el DNI-e, de acuedlvla legislacion especifica y
otras previstas en el &mbito de las AdministracidPigblicas.

9.2.2.15. Comprobacion del estado del Certificado de idesdifion de sede electronica

219. El Titular del Certificado y las Administraciones, organismos y entidadesatiasi
pertenecientes a l@omunidad Electronicgodran realizar la comprobacion del estado de
un Certificadoen la forma y condiciones que se expresan erapattado.

220. El estado deCertificadode de identificacion de sede electronica se poaindprobar bien a
través del acceso a lasstas de Revocaci¢mien a través debervicio de informacién y
consulta del estado de los certificadongavés del protocolo OCSP.

221. Estos servicios estaran disponible las veinticugdd horas del dia, todos los dias del afio,
salvo por circunstancias ajenas a la FNMT-RCM uragienes de mantenimiento. La
FNMT-RCM notificara esta Ultima circunstancia erdigeccion http://www.ceres.fnmt.es si
es posible con al menos cuarenta y ocho (48) liwastelacion y tratard de solventarla en
un periodo no superior a veinticuatro (24) horas

222. La FNMT-RCM dispone de un servicio de respuesta ®RE®CSP responder") para
ofrecerServicio de informacion y consulta del estado dedertificadosbajo los términos
suscritos en el correspondiente convenio, contra®y de Emision

223. El servicio funciona de la siguiente manera: Elisier OCSP recibe la peticion OCSP
efectuada por urCliente OCSPregistrado en el sistema y comprueba el estadsie
Certificadosincluidos en la misma. En caso de que la petisém valida, se emitird una
respuesta de OCSP informando acerca del estadogele se encuentran en ese momento
los Certificadosincluidos en la peticion.

224, Sera responsabilidad de la Entidad usuaria obtendCliente OCSPpara operar con el
servidor OCSP puesto a disposicion por la FNMT-RCM.

225. Es responsabilidad de la entidad usuaria soligtdat servicio OCSP obtener, en su caso, el
consentimiento deTitular del Certificado sobre el que se solicita el servicio OCSP, asi
como informar a este titular de las condiciondsmtdciones correspondientes.

226. Lo anterior se entiende con el alcance y limiteslaldegislacion sobre tratamiento
automatizado de datos de caracter personal y di®roudad con los correspondientes
contratos, convenios lbeyes de Emisiopor los que se regula el servicio de certificacion
electronica de la FNMT-RCM.

227. FNMT-RCM no proporciona servicio de comprobacit@Certificadosde otrosTitulares
salvo en los casos que asi se establezca a travéordenios y/o contratos con el
correspondiente consentimiento de los miembrogjiatees de I€omunidad Electrénica
en los términos previstos enllay de Emision
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En particular, para la difusion y confianza en kistemas que cuenten con estos
Certificados la FNMT-RCM, podré proporcionar la posibilidaddificar, por el miembro
de laComunidad electronica un tercero, que eCertificado de identificacion de sede
electrénica es unCertificado valido emitido por la FNMT-RCM, asi como otras
caracteristicas del mismo.

Exclusiones y requisitos adicionales a ETSI TS 1@b6

» De acuerdo con la norma en el apartado 8.2 b)xdeyen las cuestiones definidas en
el apartado 7.5 j), k).

» De acuerdo con la norma en el apartado 8.2 cxdeyen las cuestiones definidas en
el apartado 7.3.5 f). En este tema se estara efildaglo en el apartadBublicacion
del Certificado”de este anexo

» De acuerdo con la norma en el apartado 8.2 dxdeyen las cuestiones definidas en
el apartado 7.3.6 k). En este tema se estard aefialeglo en el apartado
“ Comprobacion del estado de¢rtificado” de este anexo.

Respecto aquelloSertificados Reconocidogue usen Dispositivos Seguros de creacion de
firma, seguirdn lo sefialado en el apartado “Sopdek Certificado” del documento
Declaracion General de Practicas de Certificacide la FNMT-RCM, asi como a lo
expuesto en los apartados sobre “Ciclo de vidzehtificado” del citado documento. Todo
ello sin perjuicio de la calificacion del dispogdicomo medio equivalente de conformidad
con la Ley 11/2007, de 22 de junio, LAECSP.

Modelos de formulario

Los modelos de formularios que se deben cumplimgpdsa realizar las operaciones
descritas para la gestion del ciclo de vida deJedificadospara personal al servicio de la
Administracion Publica se ponen a disposiciomigp:.//www.ceres.fnmt.es
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10. CERTIFICADOS EMITIDOS PARA LA ACTUACION ADMINISTRATIVA AUTOMATIZADA DE LA
ADMINISTRACION PUBLICA, ORGANISMOS Y ENTIDADES PUBLICAS VINCULADAS O
DEPENDIENTES

10.1.

10.1.1.

231.

232.

PoLITICA DE CERTIFICACION DE LOS CERTIFICADOS EMITIDOS PARA LA ACTUACION
ADMINISTRATIVA AUTOMATIZADA DE LA ADMINISTRACION PUBLICA, ORGANISMOS Y
ENTIDADES PUBLICAS VINCULADAS O DEPENDIENTES

Identificacion

Para la identificacion y autenticacion del ejexicie competencias administrativas en
procesos automatizados, FNMT-RCM desarrolla estécée de certificacién electrénica,
sobre la base de su consideracion del conceptbpegésto en la Ley 11/2007, de 22 de
junio de Acceso Electronico de los ciudadanos &Skwicios Publicos correspondiente al
art. 18. a): Sello electrénico de la Administraci®ablica, y demas érganos y entidades
vinculadas o dependientes, basado erCertificado electronico en los términos previstos
en la Ley 59/2003, de 19 de diciembre, de firmatsdaica.

La presentéPolitica de CertificacionParticular de la FNMT-RCM para la expediciéon de
Certificadospara la actuaciéon administrativa automatizada dadministracion Puablica,
organismos y entidades publicas vinculadas o depeted tiene la siguiente identificacion

Nombre: Politica de Certificacionde Certificados para la actuacion administrativa
automatizada de la Administracion Publica, organsm entidades publicas vinculadas o
dependientes

Referencia / OID’;
+ 1.3.6.1.4.1.5734.3.13
+ 1.3.6.1.4.1.5734.3.3.3.2
Version: 1.2
Fecha de emisionl de agosto de 2010
Localizacion: http://www.cert.fnmt.es/dpcs/
DPC relacionada Declaracion General de Practicas de Certificad®ia FNMT-RCM

®> Nota El OID o identificador de politica es una refazianque se incluird en €lertificadoal objeto de
que los usuarios puedan determinar las practicapogedimientos de aplicacion para la emision del
Certificadoen cuestion.

Si bien en este documento se desarrolla una stiteca@ara este tipo dgertificados pueden existir dos
referencias diferentes a ella para diferenciaremtificar particularidades en los perfiles @ertificados
Autoridad de Certificaciéempleada para su emision o procedimientos de @mils los mismos.

Asi pues, laPolitica y Practicas de Certificacidode losCertificados para la identificacion de sedes
describird de forma Unica, identificandose cuapisicularidades puedan existan y asociandolas a lo
OID o referencias que correspondan.
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Localizacion: http://www.cert.fnmt.es/dpcs/

10.1.2. Tipologia del Certificado para la actuaciéon adminigrativa automatizada de la
Administracion Publica, organismos y entidades pulitas vinculadas o dependientes

233. Los “Certificadospara la actuacion administrativa automatizada” eloooncepto de sello
electrénico, son aquellosertificadosexpedidos por la FNMT-RCM bajo esta politica de
certificacion y que vinculan un@satos de verificacion de Firma:

» los datos identificativos y de autenticacion deedatnada Administracién, organismo
0 entidad y sus respectivas unidades organizafivadad que se realiza la actuacion
administrativa automatizada: area, seccion, deparito y

* la persona fisicaresponsable de la correspondier@icina de Registroy/o
representante de la Administracion, organismo waditular del Certificadoy, en
su caso, el personal en quien se delegue a efdetda actuacion administrativa
automatizada.

234. La persona fisicaactia como firmante de las actuaciones admirissautomatizas y
custodio de la clave y, por tanto, es la que tielneontrol sobre dich&ertificadoy los
Datos de creacion y verificacion de firmaes responsable de su custodia de forma
diligente, sin perjuicio, de las delegaciones quedan producirse, de acuerdo con el
régimen legal correspondiente.

235. FNMT-RCM emitira estoLertificadosde sello electrénico siempre que sea solicitado po
los miembros de I[€omunidad Electrénicalel ambito de la Ley 11/2007, de 22 de junio,
LAECSP para las diversas relaciones que puedarugired en el ambito de la actuacion
administrativa automatizada y no se encuentre piddio limitado su utilizacion por la
legislacion aplicable.

236. FNMT-RCM no sera responsable de las actuaciondigadas con este tipo deertificados
cuando se produzcan abuso de facultades o insufiaiede las mismas y/o cuando se
produzcan decisiones del miembro d€tamunidad Electronicditular del Certificadoque
afecten a la vigencia de las facultades de éstdpmme cualquier modificacion, revocacion
o restriccion en eCertificadoy su uso no serd oponible a la FNMT-RCM salvo se&
fehacientemente notificada.

237. Del mismo modo, FNMT-RCM no sera responsable dextéisaciones realizadas con este
tipo de Certificados cuando los datos identificativos y de autenticacte la unidad
organizativa de la entidad de la administracionsiprada en elCertificado no se
corresponda con una unidad dependiente de diclmdrmte la administracidn.

238. La FNMT-RCM, comoPrestador de Servicios de Certificaciéa reserva el derecho de no
expedir o revocar este tipo dgertificados,con exoneracion de responsabilidad a estos
efectos, si el usuario deTertificado y/o el firmante/custodioy/o unidad organizativa
(realiza la actuacién administrativa automatizaeia)la que se emplea t@ertificadg
carece de competencia, no hace un uso adecuadwisi®b, conculcando derechos de
explotacion, de propiedad industrial o intelectdal terceros sobre las aplicaciones y
actuaciones realizadas o cualquier legislacionn@e

239. La FNMT-RCM, se mantendra indemne por parteTdtelar y las personas responsables o
representantes del mismo, respecto de cuestionisildeédad de derechos y/o los vicios o
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defectos de los equipos, aplicaciones o sistemasngumplan lo previsto en este apartado
y que tenga relacion con €lertificadq quedando exonerada de cualquier reclamacion o
reivindicacion por el uso inadecuado de t&estificados

Este Certificado se emite por la FNMT-RCM por cuenta de la Admiaisibn Publica
correspondiente a la que la FNMT-RCM presta logiges técnicos, administrativos y de
seguridad necesarios comcestador de Servicios de Certificacion

El Certificado de sello electronico para la actuacion administiautomatizada de la
Administracién Publica es desarrollado por la FNRTM mediante una infraestructura
PKI especifica, basada en actuaciones de idemiificaautenticacion y registro realizadas
por la red deOficinas de Registralesignadas por el 6rgano, organismo o entidachde |
Administracién Puablica de la que depende la unigignizativa que realiza la actuacion
administrativa automatizada consignada ebegtificada

LasLeyes de Emisiopodran establecer, en el @mbito de actuacion dadasnistraciones
PublicasOficinas de Registroaomunes para este ambito de actuacion con efectimsmes
para cualesquiera Administraciones, organismogntislades publicas.

Este Certificadg es emitido con el perfil técnico correspondieateos Certificados
Reconocidos o sistemas de firma electréregaivalentes segun lo dispuesto en la Ley
59/2003, de 19 de diciembre, de firma electronma lwase en los criterios establecidos en
esta ley, asi como, en la normativa especial d&NBIT-RCM y en la normativa técnica
EESSI, concretamente ETSI TS 101 45@o0licy requirements for certification authorities
issuing qualified certificates” y ETSI TS 101 862Qualified Certificate Profile”, tanto en

lo referente aPrestador de Servicios de Certificacibamo a la generacion de IDatos de
Verificacion de Firmay al contenido del propiGertificada

Comunidad y d&mbito de aplicacion

La presentePolitica de Certificaciones de aplicacion en la expedicion @ertificados
electronicos  idoneos para operar como sello éleicto, teniendo las siguientes
caracteristicas:

a) Son expedidos comdertificados Reconocido® de efecto equivalente a los
denominado<ertificadosreconocidoson base en los criterios establecidos para tal
en la Ley 59/2003, de 19 de diciembre, de firmatedaica y en la normativa técnica
EESSI ETSI TS 101 862 — “Qualified Certificate fled.

b) Son expedidos por la FNMT-RCM conRRrestador de Servicios de Certificacion
cumpliendo con los criterios establecidos en la 582003, de 19 de diciembre, de
firma electrénica, normativa especial de la FNMTNR@ en la normativa técnica
EESSI, concretamente ETSI TS 101 456Policy requirements for certification
authorities issuing qualified certificates”.

c) Los Certificadosemitidos bajo est®olitica de Certificacibnson expedidos para la
Administracion Puablica, organismos y entidades ipablvinculadas o dependientes y
que forman parte de @omunidad Electronicatal y como se define en el apartado
Definicionesde laDeclaracién General de Practicas de Certificaciom ld FNMT-
RCM,y con objeto exclusivo de realizar la identificaciautenticacion del ejercicio
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f)

de la competencia en la actuacién administrativeoraatizada, mediante Sello
electronico.

En el marco de est®olitica de Certificacion el Solicitante del Certificado se
corresponde con el responsable d®fina de Registrgy/o el representante del
Titular o persona en quien delegue la unidad organizafiearealiza la actuacion
administrativa automatizada y a consignar e@estificadoy que presta sus servicios
en una Administracién Publica del Reino de Esphf@ sea un érgano, organismo,
entidad de la Administracion general, Autonémicaooal del Estado bajo la que se
enmarca dicha unidad organizativa.

Los Certificadosemitidos bajo est®olitica de Certificaciorincluyen el numero de
identificacion fiscal y la denominacién correspamde de la entidad, érgano o unidad
de la Administracién Publicaitular del Certificado

Los Certificadosemitidos bajo est#olitica de Certificaciénse consideran validos
como parte integrante de sistemas de firma eldcadmpara la actuacion
administrativa automatizada por parte de la Adriagson Pdblica. En concreto,
estos Certificados retnen los requisitos establecidos por la legi@tade firma
electrénica y son validos para la creacién de sallectronicos de Administracion
Publica, 6rgano, organismo o entidad de derechtigputiPor tanto, loertificados
emitidos bajo esta politica se consideran adecuados el desarrollo de la Ley
11/2007, de 22 de junio, de Acceso ElectronicoateCiudadanos a los Servicios
Publicos (LAECSP), a los efectos de identificagiéautenticacion de la competencia
en la actuacion administrativa automatizada ded@anifistracion Publica

245. La Ley de Emisionde estosCertificados podra determinar, en defecto de normativa
especifica, las condiciones de uso y régimen des €3¢rtificados que permitirdn la
atribucion a las Administraciones, organismos yidaokes de los diferentes actos vy
resoluciones realizados por Idstulares Todo ello, sin modificacion legal o variacion
respecto de la actuacion que vienen realizands @gtdaresen los soportes tradicionales
en papel u otros.

10.1.4. Responsabilidad y obligaciones de las partes

246. Seran partes a los efectos de este apartado losrdigs sujetos:

Los Titulares la Administracion, organismos, entidades publicagresentadas a
través de los diferentes 6rganos competentes.

Los firmantes/custodios de I&ertificadosy de losDatos de Creacion de Firmal
personal al servicio de las Administraciones, oigjans y entidades publicas que
realizan la solicitud deCertificado y/o el responsable de lficina de Registro
correspondiente, consignados enCalrtificadoy que por tanto toman el papel de
firmante/s y custodio/s de los Datos de CreaciORidea.

FNMT-RCM, en cuanto Prestador de Servicios de fi=tion

En su caso, resto @omunidad Electronicg terceros

247. El régimen de derechos y obligaciones de las Adinagiones, organismos, entidades
publicas y la FNMT-RCM se regirA mediante el cquoesliente acuerdo o convenio

AENOR

Emprosa —‘T . ,Net_i—
Registrada e

asimelec

Page 64 of 126



\ T T4
M

248.

Real Casa de la Moneda
Fabrica Nacional

Politicas y practicas de certificacion particularesAP

Version 1.3

de Moneda y Timbre

regulador de los servicios de certificacibn. Enogsacuerdos o convenios podra
establecerse leey de Emisidnle estoLertificados

Con caracter general y de forma adicional a laggatibnes y responsabilidades de las
partes enumeradas en I[Reclaracion General de Practicas de Certificaciom
Administracion, organismos, entidades publidatilares representadas a través de los
diferentes 6rganos competentes yOficina de Registrajue actlan para la solicitud de
emision de este tipo deertificadosa la FNMT-RCM tiene la obligacion de:

No realizar registros o tramitar solicitudes @@ertificados para la actuacion
administrativa automatizada emitidos bajo estatipali por parte de personal que
preste sus servicios en una entidad diferente gquéarepresenta conOficina de
Registro.

No realizar registros o tramitar solicitudes@ertificadosemitidos bajo esta politica
y cuya titularidad, referida al 6rgano de la adstnaicion, se corresponda con una
entidad de la administracion publica sobre la goetenga potestades o no tenga
competencias para actuar coficina de Registro

No realizar registros o tramitar solicitudesCertificados emitidos bajo esta politica,
para una unidad organizativa que no sea dependieht&rgano de la administracion
Titular del Certificado

No realizar registros o tramitar solicitudes@ertificadosemitidos bajo esta politica
y cuya titularidad, referida al firmante y custod® losdatos de creacion de firma
identidad de la persona solicitante no se corratgpaon lapersona fisicague sea el
maximo responsable de la unidad organizativa aigoas en elCertificadg salvo
que se trate del responsable d®f&ina de Registro

Comprobar fehacientemente los datos identificatdelSSolicitante,representante del
Titular del Certificadg y verificar su pertenencia a la unidad organvzattomo
maximo responsable de ésta.

Revocar elCertificadoemitido bajo esta politica cuando alguno de |ldesieeferidos
a losTitulareso firmantes/custodios d€lertificado

0 Sseaincorrecto o inexacto o

o la persona fisicgfirmante/custodioyepresentante ddlitular del Certificadg no
sea un responsable con capacidad suficiente dédaduorganizativa consignada
en él

o la denominacién de la unidad organizativa consignad elCertificado sea
inexacta o no se corresponda con una unidad ogeeiati

No utilizar elCertificadocuando sean inexactos o incorrectos:

o alguno de los datos referidos a su condicion deoresmble con capacidad
suficiente de la unidad organizativa consignadel €ertificadoo

0 los datos de pertenencia al 6rgano administratittdar del Certificadoo

0 cualquier otro dato que refleje o caracterice lacién de éste con la unidad
organizativa u 6rgano de la administracion conglgren elCertificado

o
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Las relaciones de la FNMT-RCM vy el firmante/custodguedardn determinadas
principalmente a los efectos del régimen de uslosi€ertificadosa través del documento
relativo a las condiciones de utilizacion o en asiog contrato de emision deertificadoy
por como se tipifique en los acuerdos o convenidsaumento de relacion entre la FNMT-
RCM vy el 6rgano, organismo o entidad publica.

El resto de l&Comunidad Electronicg los terceros regulardn sus relaciones con la FNM
RCM a través de I®eclaracion General de Préacticas de Certificacidn en su caso, a
través de estaBoliticas de Certificacién y Préacticas de Certiftddn Particulares Todo
ello, sin perjuicio de lo dispuesto en la normatware firma electronica y demas normativa
que resulte de aplicacion.

FNMT-RCM no sera responsable de la comprobacioniadeertenencia de la unidad

organizativa a consignar en el Certificado al éogate la administracién Titular del

Certificado ni de la pertenencia dgblicitantea la unidad organizativa como maximo
responsable de ésta, correspondiendo esta actiyidegponsabilidad de comprobacion a la
Oficina de Registro. FNMT-RCM considerara represetg del 6rgano, organismo o
entidad de la administracion Titular del Certifioadalvo que sea informada de lo contrario
al responsable de la Oficina de Registro correspatesl

FNMT-RCM no sera responsable de la utilizacion aeQertificadosemitidos bajo esta
politica cuando los representantes detular del Certificado electronico realicen
actuaciones sin facultades o extralimitandose slenlamas.

Limites de uso de los Certificados para la actuaaid administrativa automatizada
mediante sellos electronicos

Constituyen limites de uso de este tipdddetificadosla creacidon de sellos electrénicos de
Administracién Publica, organismo o entidad de ceoepublico, de conformidad con la
Ley 11/2007, de 22 de junio, LAECSP para la idaadién y autenticacion del ejercicio de
la competencia en la actuacion administrativa aat@ada de la unidad organizativa
perteneciente a una Administracion, organismo mladtpublica.

La FNMT-RCM y la Administracién, organismos y ertitts podran fijar en los acuerdos o
convenios, o a través del documento de relacidrespondiente o, si fuera procedente en la
Ley de Emisiomle estoertificados otros limites adicionales.

Para poder usar I@3ertificadospara la actuacion administrativa automatizada deddrlos
limites sefialados y de forma diligente, se debexégmente formar parte de@Gomunidad
Electrénica y adquirir la condicion dEntidad Usuaria

En cualquier caso, si un tercero desea confiandimnha electrénica realizada con uno de
estosCertificados (sello para actuaciones automatizadas) sin acaedes servicios de
comprobacion de la vigencia de I|dSertificados emitidos bajo estaPolitica de
Certificacidbn no se obtendra cobertura de las preseRw@gticas de Certificaciony
Practicas de Certificacion Particularey se carecera de legitimidad alguna para reclamar
emprender acciones legales contra la FNMT-RCM paifiod, perjuicios o conflictos
provenientes del uso o confianza erQantificada

Ademads, incluso dentro del @mbito deClamunidad Electronicano se podran emplear este
tipo deCertificados, por persona o entidad distinta a la FNMT-RQira:
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» Firmar otroCertificadosin autorizacion previa y expresa de la FNMT-RCM.
» Usos particulares o privados.
» Firmar software o componentes.

* Generar sellos de tiempo para procedimientos Féehado electrénico sin
autorizacion previa y expresa de la FNMT-RCM

* Prestar servicios, sin autorizacion previa y exgpaesla FNMT-RCM a titulo gratuito
u oneroso, como por ejemplo serian a titulo entivoia

o0 Prestar servicios d®@CSP
o Generalistas de Revocacion.

* Y, con caracter general, cualquier uso que se lemira de los identificados en este
apartado.

PRACTICAS DE CERTIFICACION PARTICULARES PARA LOS CERTIFICADOS EMITIDOS
PARA LA ACTUACION ADMINISTRATIVA AUTOMATIZADA DE LA ADMINISTRACION
PUBLICA , ORGANISMOS Y ENTIDADES PUBLICAS , VINCULADAS O DEPENDIENTES

La FNMT-RCM en su labor comBrestador de Servicios de Certificacigrpara demostrar
la necesaria fiabilidad para la prestacion de diclservicios, ha desarrollado una
Declaracién de Practicas de Certificaci@uyo objeto es la informacion puablica sobre las
condiciones generales de prestacion de los sesvilg certificacion por parte de la FNMT-
RCM en su condicion derestador de Servicios de Certificacion.

En especial debera tenerse presente, a efectopraitdivos del presente anexo el
apartado “Definiciones” del cuerpo principal deDaclaracién General de Practicas de
Certificacion

El Presente documento trae causa y forma partgrantee de ldDeclaracion de Practicas
de Certificacionde la FNMT-RCM y define el conjunto de précticastigulares adoptadas
por la FNMT-RCM comdPrestador de Servicios de Certificacipara la gestion del ciclo
de vida de los Certificados para la actuacion administrativa autmimada de la
Administracién Publica, Organismos y entidades a3l vinculadas o dependientes
expedidos bajo IRolitica de Certificacion de Certificados para lataacion administrativa
automatizada de la Administracion Puablica, Orgarosny entidades publicas vinculadas o
dependienteglentificada con el OID 1.3.6.1.4.1.5734.3.138%68.1.4.1.5734.3.3.3.2

Servicios de Gestion de la€lavesde los Usuarios yTitulares

La FNMT-RCM bajo ningun concepto genera ni almadas&lavesPrivadas de Titulares
y/o representantegjue son generadas bajo su exclusivo control @ cugtodia estan bajo
su responsabilidad.
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10.2.2. Gestion del ciclo de vida de los Certificados
10.2.2.1. Registro de los Titulares

262. Con caracter previo al establecimiento de cualgeikrcion institucional con logitulares
la FNMT-RCM informa, a través de los medios y diienes web citadas en estas
Practicas de Certificacion Particulareg, subsidiariamente, en la Declaraci@eneral de
Practicas de Certificacion acerca de las condiciones del servicio asi comolad
obligaciones, garantias y responsabilidades dpdess implicadas en la expedicién y uso
de los Certificados por ella emitidos en su labor conferestador de Servicios de
Certificacion

263. La FNMT-RCM, en su actividad conferestador de Servicios de Certificaciartravés de
las Oficinas de Registrprocede a la identificacion de Isslicitantesy futurosTitulares
que soliciten @rtificados para la actuacion administrativa automatizada de la
Administracion Publica, Organismos y entidades ipébl vinculadas o dependientes
mediante aquellos procedimientos que asi se dispopgra ello. FNMT-RCM considerara
con competencia al efecto cualquier solicitud gerga realizada por el responsable de la
Oficina de Registr@orrespondiente, que se considerara represermtalriéular.

264. La FNMT-RCM recabara de lalicitantessolo aquella informacion recibida deQdicina
de Registroque sea necesaria para la expedicion d€dotificadosy para la comprobacion
de la identidad, legitimidad y competencia de lepresentantes, almacenando la
informacion legal exigida durante el periodo dengai (15) afios, tratdndola con la debida
diligencia para el cumplimiento de la legislaci@ctional vigente en materia de proteccion
de datos de cardcter personal.

265. La FNMT-RCM, dado que en su actividad coRmestador de Servicios de Certificacian
genera el par d€lavesde losTitulares pone todos los mecanismos necesarios durante el
proceso deSolicitud de Certificadopara posibilitar que el responsable deDficina de
Registroy/o el representante d@litular se encuentra en posesion deClave Privada
asociada a I€lave Publicaque se certificara.

10.2.2.2. Procedimiento de solicitud del Certificado paradatuacion administrativa automatizada
de la Administracién Publica

266. A continuacién se describe el procedimiento decgotl delCertificadopor el que se toma
la denominacion oficial de las unidades administagt pertenecientes a la Administracion,
organismo o entidad publica, que seranTislares de losCertificadospara la actuacion
administrativa automatizada, se toman los datosopaies de los representantes de los
Titulares que en lo referente a persona fisica coincide ebisolicitante y tendra
legitimacion y competencia suficientes para salicit obtener eCertificadq se confirma
su identidad, vigencia del cargo o empleo y se &ima, entre el representante déllar y
la FNMT-RCM el documento de condiciones de utilidaco el contrato tipo de emision,
para la posterior emisién de Qertificadopara la actuacién administrativa automatizada de
la Administracion Publica.

267. Se hace constar que FNMT-RCM, en funcion de laci@hade Titulares remitida por la
Administracién, organismo o entidad publica, coesia, bajo responsabilidad de las
correspondientes drganos, organismos y/o entidateactuaran a través de @ficinas de
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Registrg que estoFitularescumplen los requisitos establecidos en la predeattaracion
y, por tanto, tienen la legitimidad y competencecesarias para solicitar y obtener el
Certificadoparala actuacion administrativa automatizada de la Aistiacion Publica.

FNMT-RCM considerara con capacidad y competendiaisntes a los responsables de las
Oficinas de Registra efectos de realizar la solicitud d@rtificadq asi como para realizar
los trdmites que se describen.

FNMT-RCM, no tendra en este tipo Gertificadola responsabilidad de comprobar:

La potestad y competencia deQéicina de Registrgpara solicitar urCertificadopara
la actuacién administrativa automatizada en nondietedrgano de la administracion
en cuestion Yitular del Certificado

La pertenencia y dependencia de la unidad orgarazatconsignar en &ertificado
al 6rgano, organismo o entidad de la administra€itidar del Certificado

Que el Solicitante del Certificado para la actuacion administrativa automatizada,
tenga la condicion de personal al servicio de idathadministrativa perteneciente a
la Administracién, organismo o entidad publidgtular del Certificada

La condicion deSolicitantede responsable de la unidad organizativa a comsigm
el Certificado perteneciente a la Administracion que séit@lar con legitimidad y
competencia suficientes para realizar tal solicitud

Dado que la FNMT-RCM no mantiene relacién juridicacionarial, administrativa o
laboral con lodTitulares mas alla del documento de condiciones de utibrac en su caso
contrato de emisién, todas las actividades de colpggion seran realizadas por @fécinas
de Registroimplantadas por el organismo o entidad de la Adstriation Publica en
cuestion y que se corresponde, en cada caso, éogaglo, organismo o entidddéular del
Certificada

1. Presolicitud

El representante ddlitular que, habitualmente, seré el responsable @@fi@na de
Registrocorrespondiente, genera [@kves Publicay Privadaque serén vinculadas al
Certificadg convirtiéndose posteriormente Bratos de Verificacion y Creacion de
Firma respectivamente

El representante y/o responsable deDf&cina de Registracompone una solicitud
electronica deCertificadg generalmente en formato PKCS#10, y accedstial web
del Prestador de Servicios de Certificacida,FNMT-RCM, a través de la direccion

https://ape.cert.fnmt.es/PrerregistroSolicitudesgamentesAPE/index.html

donde se mostrara un formulario en el que el diepcesentante debera introducir los
datos del 6rganditular para la cual se emitira €lertificadoy del que depende la
unidad organizativa y los datos de parsona fisicapropios en su condicion de
responsable de la custodia diligente de los daagehcion de firma y que por tanto
sera el firmante/custodio. Adicionalmente el resatte también deberd introducir la
solicitud electrénica generada anteriormente.
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Como respuesta al envio del formulario la FNMT-RGgignara e indicara al
responsable cédigo de solicitud para su utilizagnraOficina de Registry en el
momento de la solicitud d€ertificado

Con caracter previo el representante y/o respoagibllaOficina de Registra/ la
Administracién, que serditular, debera consultar ldeclaracion General de
Practicas de Certificacion, y laresents Politicas de Certificacion y Practicas de
Certificacion Particularesen la direccion

http://www.cert.fnmt.es/dpés

con las condiciones de uso y obligaciones parap&ates, pudiendo realizar las
consultas que estime oportunas sobre el alcan@stdeDeclaracién; todo ello, sin
perjuicio de que con posterioridad, el represdatdal, Titular y/o responsable de la
Oficina de Registroy FNMT-RCM, deban suscribir el documento de comies de
utilizacién o si procede el contrato de emisi&m ningun caso la continuacion del
procedimiento de presolicitud implicara la conansilel proceso.

Al realizar esta presolicitud se envia a la FNMTMNRG Clave Publicagenerada,
junto con la correspondiente prueba de posesida @kave Privada para la posterior
emision delCertificada

La FNMT-RCM, tras recibir esta informacion, compaiodb mediante I€lave Publica
del peticionario la posesion y correspondenciaadpareja deClavescriptogréaficas
por parte del representante y/o responsable @édaa de Registro

Esta informacion no dara lugar a la generacion meertificado por parte de la
FNMT-RCM, en tanto que ésta no reciba firmada poegponsable de l@ficina de
Registrola solicituddel Certificado.

2. Confirmacion de las identidades y requisitos detates

El responsable de I@ficina de Registrese identificard a través de su documento
nacional de identidad o documento de identificasidstitutorio ante la FNMT-RCM,
mediante la correspondiente aplicacion de regigtigso de su propicertificado
personal. FNMT-RCM presumird que el responsabldad®ficina de Registrase
encuentra en el ejercicio de la competencia y epaddad suficiente para realizar los
trdmites de obtencidn de este tipoQitificados

a) Personacion del Solicitante ante las Oficinas dfd®e

En supuestos distintos a la intervencion del resplole de l@ficina de Registro,
a efectos de obtenciéon deCertificadg se considerardSolicitante con
legitimacion y competencia suficientes a la perstesignada por elitular del
Certificada

Para obtener eCertificadg el solicitante se personara ante ur@ficina de
Registrodesignada a tal efecto por el organismo o enfldiadar del Certificada

FNMT-RCM considerara al responsable d®f&ina de Registraon capacidad y
competencia suficiente por el hecho de su designamor parte deTitular.

b) Comparecencia y documentacion
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En supuestos distintos a la intervencion del resglole de l@ficina de Registro
a efectos de obtencion d€krtificadq el representante dditular, Solicitante,
comparecera y aportara los datos que se le requiergue acrediten, ante la
Oficina de Registro

i. suidentidad personal,

ii. su condicion de personal al servicio del 6rgangamismo o entidad de la
AdministracionTitular del Certificado para la actuacion administrativa
automatizada.

iii. su condicibn maximo responsable o persona hatdlitadlesignada con
legitimacion y competencia suficientes en la unideghnizativa, 6rgano,
organismo o entidad publica a consignar e@astificadoy desde la que
se realiza la actuacion administrativa automatizada

FNMT-RCM estard y admitira, en todo caso, a la ime informe que realice la
Oficina de Registralesignada por la Administracion. En el caso de muese
acrediten los puntos anteriores, @Gficina de Registrono continuara con la
tramitacion de la solicitud d€lertificado.

Envio de informacion a la FNMT-RCM

Una vez confirmada la identidad d&blicitantey vigencia de las condiciones de
legitimacion y competencia exigidas a éste, se riigt el documento de
condiciones de utilizacion o, en su caso, contdatsolicitud por eBolicitante,
en nombre delTitular, y/o el responsable de I8®ficina de Registro La
informacién y documentos anteriores seran enviapogp con el codigo de
solicitud recogido en la fase de presolicitud aFIESMT-RCM. Los datos
personales y su tratamiento quedaran sometidoegisacion especifica

Dicho envio sélo se producira si@icina de Registrdiene potestad para actuar
como tal en nombre del 6rgano, organismo o entigald Administracion Publica
Titular del Certificado para la actuacion administrativa automatizada gsta
posee la unidad organizativa a consignar ef€eastificado y desde la que se
realizara la actuacion administrativa automatizada.

Esta transmision de informacién a la FNMT-RCM salirara mediante
comunicaciones seguras establecidas para tal fiia ErOficina de Registry la
FNMT-RCM.

10.2.2.3. Emision del Certificado para la actuacion admingiva automatizada de la
Administracion Publica

271. Una vez recibidos en la FNMT-RCM los datos de Talares de los Solicitantes y
firmantes/custodios, la informacion que describeetacion con la Administracion Publica,
la unidad organizativa desde la que se realizactiaacion administrativa automatizada
objeto delCertificadq asi como el codigo de solicitud obtenido en s fde presolicitud, se
procederd a la emision deertificada

272. La emision deCertificadossupone la generacion de documentos electronicosapieman
la identificacion y autenticacion de&ltular y del personal facultado firmante/custodio de la

o
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Oficina de Registro/o unidad organizativa de la Administracién aotea organismo o
entidad publica vinculada o dependiente. y al queiscula losdatos de verificacion de
firma que se corresponden univoca e inequivocamentergasdatos de creacion de firma
bajo la custodia de dicho firmante/custodio.

La emision deCertificadosde la FNMT-RCM sélo puede realizarla ella misma, sen
calidad dePrestador de Servicios de Certificacjomo existiendo ninguna otra entidad u
organismo con capacidad de emision de los mismasENIMT—-RCM, por medio de su
Firma electrénicaautentica loLertificadosy confirma la identidad y competencia de sus
Titulares,asi como su condicion datular del Certificadopara la actuacién administrativa
automatizada (sello electronico) y del personahdinte/custodio encargado de la gestion de
dicho Certificadoy sello electronico, de conformidad con la infocnda recibida por parte
de la Oficina de RegistroPor otro lado y con el fin de evitar la manipidacde la
informaciéon contenida en lo<Certificados la FNMT-RCM utilizard& mecanismos
criptograficos que doten de autenticidad e intlgtial Certificada

La FNMT-RCM en ningun caso incluira en @ertificadoinformacion distinta de la aqui
mostrada, ni circunstancias, atributos especifideslos firmantes/custodios o limites
distintos a los previstos en los acuerdos, congenien su caso, a los previstos ebdg de
Emisioncorrespondiente.

En cualquier caso la FNMT-RCM actuara diligenteraguara:

» Comprobar que ebBolicitantedel Certificado o el responsable de I@ficina de
Registroutilice la Clave Privadacorrespondiente a I@lave Publicavinculada a la
identidad del Titular del mismo Para ello la FNMT-RCM comprobara la
correspondencia entre Glave privaday la Clave publica

* Lograr que la informacion incluida en Elertificado se base en la informacion
proporcionada por ebolicitantey/o por el responsable de (aficina de Registro
correspondiente.

* No ignorar hechos notorios que puedan afectafiaddidad delCertificado.

» Lograr que eDN (nombre distintivo) asignado en@értificadosea Unico en toda la
Infraestructura de Clave Publicde la FNMT-RCM.

Para la emision del Certificado se seguiran logisiges pasos:
1. Composicién del nombre distintivo (DN) dEtular

Con los datos recogidos durante el proceso deitadlidel Certificadg se procede a
componer el nombre distintivddD) conforme al estandaXx.50Q asegurando que
dicho nombre tenga sentido y no de lugar a ambaylesi No se contempla el uso de
seuddnimos como forma de identificacion @edilar.

ElI DN esta compuesto de los siguientes elementos:
DN=CN, OU, OU, OU, O, C

El conjunto de atributos OU, OU, OU, O, C repreadatrama del directorio en la que
se encuentra ubicada la entrada correspondierifé@uddr y/o firmante/custodio en
cuestion.
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El atributoCN contiene el nombre de @ficina de Registrg/o unidad organizativa
de la Administracion, organismo o entidad publicae grealiza la actuacion
administrativa automatizada de la que depende.

Una vez compuesto el nombre distinti&N) se crea la correspondiente entrada en el
directorio, procurando que el nombre distintiva siico en toda lénfraestructura
de Clave Publicalel Prestador de Servicios de Certificacion

2. Composicion de la identidad alternativa ditular

La identidad alternativa délitular y/o firmante/custodio, tal como se contempla en la
presente tipologia deertificadoscontiene la identidad de ltitulares del Certificado

y el nombre de l&Dficina de Registrg/o unidad organizativa distribuida en una serie
de atributos. Se utiliza la extension subjectAltidamefinida enX.509version 3 para
ofrecer esta informacion.

Dentro de dicha extension, se utilizara el subcadipectoryName para incluir un
conjunto de atributos definidos por la FNMT-RCMedacorporan informacion sobre
el Titular en cuestion

3. Generacion delCertificado conforme al Perfil delCertificado para la actuacion
administrativa automatizada

El formato delCertificadopara la actuacion administrativa automatizexigedido por

la FNMT-RCM bajo la presente politica, en consoraeon la norma UIT-T X.509
version 3 y de acuerdo con la normativa legalmeaqéicable en materia de
Certificados Reconocidppuede consultarse en los anexos al presente éntom

En ellos se describen los perfiles de Bertificados diferenciandose segun la
Autoridad de Certificaciomue los emite (siempre subordinada aAlgoridad de
Certificacién Raizle la FNMT-RCM).

10.2.2.4. Publicacién del Certificado para la actuacion adisirativa automatizada

277.

Una vez generado €lertificadopor parte de la FNMT-RCM conferestador de Servicios
de Certificacion se publicard en &irectorio, concretamenten la entrada correspondiente
al nombre distintivo de la direccion electronital, como se ha definido en el apartado
“Emisidn del Certificado”de este documento

10.2.2.5. Descarga e instalacion del Certificado para la amtion administrativa automatizada

278.

279.

Una vez transcurrido el tiempo establecido desde eusolicitante se persona en las
Oficinas de Registrgara realizar la solicitud y una vez que Gartificado haya sido
generado, se pone a disposiciondallar u Oficina de Registrain mecanismo de descarga
deCertificadoen la direccion

Realizados los tramites anteriores y generadiedificadopara la actuacion administrativa
automatizada, la FNMT-RCM pondra a disposicion dEdponsable de I®ficina de
Registro correspondiente un mecanismo de descargaCddificado en la direccion de
titularidad de la Administracion u organismo, avémdel siguiente enlace:

https://www.cert.fnmt.es/index.php?cha=admé&sec=2&%k=62&lang=es
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280. A tal efecto, se accedera a la opcién “Descargaudeertificado”.

281. En este proceso guiado se le pedira, al respondalOficina de Registralel &mbito del
Titular, que introduzca el NIF del 6rgano, organismo o @tigiblica con el que realizo el
proceso de presolicitud asi como el cédigo de isadicdevuelto por el sistema al finalizar
dicho proceso. Si éertificadono ha sido aun generado por cualquier motivoe sedicara
este hecho en el momento que intente su descarga.

282. Si el Certificado ya ha sido puesto a disposicion deétular, aquél sera introducido
directamente en el soporte en el que se genera®iClaves durante el proceso de
Presolicitud.

10.2.2.6. Vigencia del Certificado para la actuacion admirédiva automatizada

10.2.2.6.1. Caducidad

283. Los Certificadospara la actuacion administrativa automatizadaiéasitpor la FNMT-RCM
tendréan validez durante un periodo de cuatro (4% abntados a partir del momento de la
emision delCertificadq siempre y cuando no se extinga su vigencia. €rarido este
periodo y si eCertificadosigue activo, caducard, siendo necesaria la emig#Gno nuevo
en caso de que &itular desee seguir utilizando los servicios Betstador de Servicios de
Certificacion

10.2.2.6.2.  Extincidn de la vigencia del Certificado

284. Los Certificadospara la actuacion administrativa automatizadaiéasitpor la FNMT-RCM
guedaran sin efecto en los siguientes casos:

a) Terminacion del periodo de validez @drtificada

b) Cese en la actividad conrrestador de Servicios de Certificacida la FNMT-RCM,
salvo que, previo consentimiento expreso Slescriptory Titular, los Certificados
expedidos por la FNMT-RCM hayan sido transferidastra Prestador de Servicios
de Certificacion

En estos dos casos [a) y b)], la perdida de eficdei losCertificadostendra lugar
desde que estas circunstancias se produzcan.

c) Suspension o revocacion deertificado por cualquiera de las causas recogidas en el
presente documento

285. Los efectos de la revocacion o suspension Qhatificadg esto es, la extincién de su
vigencia, surtirdn desde la fecha en que la FNMTREnga conocimiento cierto de
cualquiera de los hechos determinantes y asi la bagstar en sBervicio de informacion y
consulta sobre el estado de los certificados

10.2.2.7. Revocacion del Certificado para la actuacion admstirgitiva automatizada

10.2.2.7.1. Causas de Revocacion

286. Seran causas admitidas para la revocacion deeutificadolas expuestas a continuacion.
La Ley de Emisiompodra, adicionalmente, establecer otras causesvdeacion, suspension
y cancelacion de la suspension.
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287. La FNMT-RCM Unicamente sera responsable de lasecoiencias que se desprendan de no
haber revocado uBertificadoen los siguientes supuestos:

Que la revocacion se debiera haber efectuado puerde extinguido el contrato
suscrito con eSuscriptor

Que la revocacion le haya sido solicitada paDfi@ina de Registr@orrespondiente a
la entidad u organismditular siguiendo el procedimiento establecido para égte t
deCertificados

Que la solicitud de revocacion o la causa que lévaole haya sido notificada
mediante resolucion judicial o administrativa.

Que en las causas c) a f) del presente apartasale acreditados dichos extremos
fehacientemente, previa identificacion del solitiégade la revocacion.

288. Teniendo en cuenta lo anterior, serdn causas diaewn de unCertificado para la
actuacion administrativa automatizada:

a)

b)

c)
d)

f)

9)

La solicitud de revocacion por parte de las pers@ngorizadas. En todo caso debera
dar lugar a esta solicitud:

» Pérdida del soporte d€lrtificada

» La utilizacién por un tercero de l@3atos de Creacién de Firma del Titular
correspondientes a loPatos de Verificacion de Firmaontenidos en el
Certificadoy vinculados a la identidad personal @igular.

e Laviolacién o puesta en peligro del secreto deDatos de Creacion de Firma
del Titular o de los del responsable de la custodia d®#&iss de Creacién de
Firma.

* La no aceptacion de las nuevas condiciones queapuggponer la emision de
nuevasDeclaraciones de Précticas de Certificaci@urante el periodo de un
mes tras su publicacién.

Resolucion judicial o administrativa que asi loegrel.
Extincion o disolucion de la personalidad juridiedSuscriptoro Titular.

Terminacion de la forma de representacion del ssmtante delTitular del
Certificado

Incapacidad sobrevenida, total o parcial,Siedcriptor Titular o de su representado.

Inexactitudes en los datos aportados porSelicitante para la obtencion del
Certificadg o alteracion de los datos aportados para la otdterdel Certificado o
modificacion de las circunstancias verificadas paraexpedicion delCertificadq
como las relativas al cargo o a las facultadegpeesentacion, de manera que éste ya
no fuera conforme a la realidad.

Contravencion de una obligacién sustancial de Pstelaracion de Practicas de
Certificacion por parte delSuscriptor Titular del Certificado o por parte de una
Oficina de Registrai, en este ultimo caso, hubiese podido afectarcgledimiento de
emision delCertificada
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h) Resolucion del contrato suscrito entre Slscriptor Titular del Certificado 0 su
representante, y la FNMT-RCM.

i) Violaciéon o puesta en peligro del secreto deDasos de Creacion de Firmde la
FNMT-RCM, con los que firma lo€ertificadosque emite.

289. En ningln caso se debe entender que la FNMT-RCMn@sabligacion alguna de
comprobar los extremos mencionados en las letrad)ajel presente apartado.

290. Las actuaciones constitutivas de delito o faltdadeque no tenga conocimiento la FNMT-
RCM que se realicen sobre los datos y/o certificioinexactitudes sobre los datos o falta
de diligencia en su comunicacién a la FNMT-RCM, dudran la exoneracion de
responsabilidad de la FNMT-RCM.

10.2.2.7.2. Efectos de la revocacion

291. Los efectos de la revocacion o suspension Qhatificadg esto es, la extincién de su
vigencia, surtiran desde la fecha en que la FNMTR{&nga conocimiento cierto de
cualquiera de los hechos determinantes y asi la bagstar en su servicio de consulta sobre
el estado de lo€ertificados

292. La revocacion d€ertificadosimplica, ademas de su extincion, la finalizaciérarelacién
y régimen de uso délertificadocon la FNMT-RCM.

10.2.2.7.3.  Procedimiento para la revocacién de Certificados

293. La solicitud de revocacion de |@ertificadospara la actuacion administrativa automatizada
podra efectuarse durante el periodo de validezqgosta en eCertificada

294. La revocacion deCertificados consiste en la cancelacion de la garantia de iddeht
autenticidad u otras propiedades ditlilar y sus representantes y su correspondencia con
la clave publica asociada. Implica, ademas de 8no#n, la finalizacion de la relacion y
régimen de uso déertificadocon la FNMT-RCM

295. Estaran legitimados para solicitar la revocacion ute Certificado para la actuacién
administrativa automatizada, en base a la inexactie datos, variacion de los mismos o
cualquier otra causa a valorar por Tomilares

» El érgano directivo de la Administracion, organismo entidades, vinculadas o
dependientes, o personas en quien deleguen. FNMM-RGnsiderara a los
firmantes/custodios responsables de la unidad @aara consignada en el
Certificadoy perteneciente a la entidad de la administraGifular del Certificada
con capacidad y competencia a efectos de instaxvtgacion.

» LaOficina de Registro—a través de su responsable— que esté desigriabefecto,
por la Administracion, organismo o entidad vincalad dependientditular del
Certificado a revocar, cuando detecte que alguno de los datesignados en el
Certificado

0 es incorrecto, inexacto o haya variado respectoo acdnsignado en el
Certificadoo

o la persona fisica, firmante/custodio detrtificado no se corresponda con el
responsable maximo o designado de la unidad omaraz érgano, organismo
o entidad publica consignada erCelrtificadoo

:W
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o la unidad organizativa consignada en @ertificado no depende
organizativamente del 6rgano, organismo o entidéiga de la que depende el
Titular del Certificada

siempre en el marco de los términos y condicionsrca de la revocacién de
Certificadosen laDeclaracién de Practicas de Certificacion

A continuacion se describe el procedimiento a olaggyor laOficina de Registrpor el que

se formaliza la solicitud de revocacion de Qertificada En todo caso FNMT-RCM,
presumira la competencia y capacidad del soligtaoando se trate del responsable de la
Oficina de Registra@orrespondiente

1. Personacion dé&olicitanteante laOficinas de Registro

Para revocar eCertificadq el Solicitantecon capacidad y competencia suficientes, se
personard ante un®ficina de Registrodesignada a tal efecto por el 6érgano,

organismo o entidaditular del Certificadoa revocar o se realizara directamente por
el responsable de @ficina de Registro

Comparecencia y documentacion
El Solicitanteaportara los datos que se le requieran y queitamed

e suidentidad personal,

e su condicién de personal al servicio del érgangamismo o entidad de la
Administracion public&itular del Certificadoo su condicion de responsable de
la Oficina de Registro

e su condicibn de maximo responsable o persona detagmde la unidad
organizativa consignada en @eértificadoy dependiente de la administracion
Titular del Certificadoo de personal adscrito a®icina de Registralesignada
a tal efecto por el organismo o entiddtular del Certificadoa revocar

FNMT-RCM estara y admitird, en todo caso, la fance informe que realice la
Oficina de Registrodesignada por la Administracion. En el caso de goese
acrediten los puntos anterioresQ#ficina de Registrmo procedera con la solicitud de
revocacion deCertificado

Envio de la solicitud de revocacion a la FNMT-RCMagmitacion

Sin que existan causas notorias de falta de compatéel responsable de @ficina
de Registroy/o una vez confirmada la identidad d&blicitante vigencia de las
condiciones exigidas a éste y suscrito el documdetsolicitud de revocacion, la
Oficina de Registrrocedera a validar los datos y a enviarlos &NRIF-RCM para
la revocacion efectiva d€ertificada

Los datos personales y su tratamiento quedarantistomex la legislacion especifica.
Dicho envio sélo se producird si @ficina de Registrdiene potestad para actuar
como tal en nombre del érgano, organismo o entdfada Administracion Puablica
Titular del Certificadoy si éste tiene es responsable o tiene competenfidente
sobre la unidad organizativa consignada ddegtificado
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297.

10.2.2.8.

298.

299.

Esta transmision de informacion a la FNMT-RCM sealirara mediante
comunicaciones seguras establecidas para tal fre énOficina de Registroy la
FNMT-RCM.

Una vez que la FNMT-RCM ha procedido a la revoaadél Certificadq se publicara en el
Directorio seguro la correspondienteista de Certificados Revocadanteniendo el
namero de serie deTertificado revocado, la fecha y hora de revocacion y la calesa
revocacion.

Suspensién del Certificado para la actuacién adstiativa automatizada
La suspension déertificadosdeja sin efectos @ertificadodurante un periodo de tiempo y

en unas condiciones determinadas.

La suspension de IdSertificadossera considerada una revocacion temporal de éneig
del Certificado por lo que los procedimientos y entidades hab#isapara la solicitud y
tramitacion de la revocacion deertificadoson de aplicacién en el caso de la suspension.

10.2.2.8.1.  Causas de la suspension

300.

301.

La FNMT-RCM podr& suspender la vigencia de Qestificadosa solicitud del legitimo
interesado o de Autoridad judicial o ante la exisi# de dudas fundadas acerca de la
concurrencia de las causas de extincion de la sigate losCertificadoscontempladas en

el apartado "Causas de Revocacién del Certificadm pa actuacion administrativa
automatizada".

Asimismo, la solicitud de suspension puede deberseexistencia de una investigacion o
procedimiento judicial o administrativo en cursaya& conclusion pueda determinar que el
Certificado efectivamente esta afectado por una causa deaw®oc En estos casos la
FNMT-RCM, a solicitud de legitimo interesado susjmi la vigencia deCertificado por

el plazo requerido y, transcurrido este plazo, ¢deca a la revocacion deertificadosalvo
gue a la FNMT-RCM se le solicite de forma fehaaepbr el legitimo interesado la
reactivaciéon del mismo.

10.2.2.8.2.  Efectos de la suspension

302.

La suspension d€ertificadosdeja sin efecto eCertificado (extingue su vigencia) durante
un periodo de tiempo y en unas condiciones detexdas

10.2.2.8.3.  Procedimiento para la suspension de Certificados

303.

304.

305.

La suspensién de I@Sertificados dada la naturaleza de es@ertificados solamente podra
ser realizada por el responsable d®fi@ina de Registraorrespondiente, aunqueTétular
podré solicitarla a |1®ficina de Registren los supuestos pertinentes.

A continuacion se describe el procedimiento a squui laOficina de Registrgor el que
se le toman los datos personales, se confirmaentidéd y en su caso se formaliza la
solicitud de suspension de Qertificadopor parte de un legitimo interesado.

Estas actividades seran realizadas pddfiaina de Registrale la entidad u organismo al
gue pertenece dlitular.

La FNMT-RCM procedera a suspendeCeltificadode forma provisional durante un plazo
de noventa (90) dias, plazo tras el cual se exti@aglCertificadomediante su revocacion

AENOR

Enpesa | MTINGE g
Registrada e

).

asimelec

Page 78 of 126



\ T T4
M

307.

Politicas y practicas de certificacion particularesAP

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Version 1.3

directa por parte ddé?restador de Servicios de Certificacide la FNMT-RCM, salvo que
se hubiera levantado la suspension. No obstant@nterior, el plazo previsto para la
suspension deCertificadopodré verse alterado en funcién de los procedimsejudiciales
0 administrativos que lo pudieran afectar.

Si durante el plazo de suspension@ettificadoéste caducara o se solicitara su revocacion,
se produciran las mismas consecuencias que pakelbi§icadosno suspendidos que se
vieran afectados por supuestos de caducidad ordeason.

1. La Oficina de Registralel ambito correspondiente al 6rgano, organisnentidad
publica Titular podra solicitar la suspension deertificado mediante la firma del
modelo de solicitud de suspension @eltificadoque se le presente en formato papel
0 electronico.

Las Oficinas de Registreransmitiran los registros tramitados a la FNMTNR@ara
gue ésta proceda a la suspensiorCaetificada Los datos personales y su tratamiento
gquedaran sometidos a la legislacion especifica.

Una vez que la FNMT-RCM ha procedido a la suspenslél Certificadq se
publicara en eDirectorio la correspondientéista de Revocacignconteniendo el
namero de serie d€ertificadosuspendido, la fecha y hora en que se ha realiaado
suspension y como causa de revocacion: "suspension”

En todos los supuestos anteriores de eBtasticas de Certificaciorparticulares
donde sea necesaria la identificacion y sea pos$abieentificacion telematica, se
tendra en cuenta por BrestadorFNMT-RCM las funcionalidades previstas para el
DNI-e, de acuerdo con la legislacion especificd yse de otraCertificado emitido
por la FNMT-RCM o reconocido por ésta.

2. Cancelacion de la suspensién del Certificado paraadtuacién administrativa
automatizada

Podran solicitar la Cancelacion de la suspensidlosi€ertificadosemitidos por la
FNMT-RCM losTitulares a través de sus representantes, siempre que stitbidud
se efectle durante los noventa (90) dias siguiensessuspension.

La FNMT-RCM considerara que se actua con capaddathnte, a los efectos de este
apartado, cuando la solicitud se realice a trawdsresponsable de I@ficina de
Registrocorrespondiente.

Sin perjuicio de lo sefialado en el parrafo anteyi@n el caso de actuacion a través de
otros representantes dEtular del Certificado distintos al responsable de @dicina

de Registrola comparecencia y/o acto de peticién de candelae llevara a través
y/lo ante laOficina de Registrodesignada por el organismo o entidad a la que
pertenece eTitular y segun el criterio vigente de la FNMT-RCM, al etbj de que
ésta sea homogénea en todos los casos.

En este acto, el solicitante representanteldalar del Certificadq con competencia
suficiente, objeto de la peticion, aportara loodajue se le requieran y acreditara su
identidad personal, siguiendo el procedimiento ii@santeriormente para la solicitud
de emision delCertificado para la actuacion administrativa automatizada. FNM
RCM aceptara el informe de acreditacion que pudiendir la Oficina de Registro
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considerando lo establecido en el articulo 13.%ini@, de la Ley 59/2003, de 19 de
diciembre, de firma electrénica.

Los datos personales del responsable @fitana de Registr@ del representante del
Titular, una vez validados por laficina de Registrose enviaran a la FNMT-RCM
mediante comunicaciones seguras establecidasgbdira ¢ntre laOficina de Registro
y la FNMT-RCM. Los datos personales y su tratanoiesiiedaran sometidos a la
legislacion especifica

Una vez recibidos los datos validados poOliicina de Registrale la peticion de
levantamiento de suspension, la FNMT-RCM procedeatirar est€ertificadode la

Lista de Revocacigmo efectudndose accion técnica alguna sobfgesilficado en

cuestion.

Como en supuestos anteriores a efectos de idewiiic, se tendra en cuenta las
funcionalidades previstas para el DNI-e, de acuedlvla legislacion especifica y
otras previstas en el ambito de las AdministracgdPigblicas.

10.2.2.9. Comprobacién del estado del Certificado para lauacién administrativa automatizada

308.

3009.

310.

311.

312.

313.

314.

El Titular del Certificado y las Administraciones, organismos y entidadesatiasi
pertenecientes a l@omunidad Electronicgodran realizar la comprobacion del estado de
un Certificadoen la forma y condiciones que se expresan erapattado.

El estado deCertificadopara la actuacion administrativa automatizadaosegpcomprobar
bien a través del acceso allastas de Revocacidbien a través del servicio de consulta del
estado de lo€ertificadosa través de OCSP.

Estos servicios estaran disponible las veinticugdd horas del dia, todos los dias del afio,
salvo por circunstancias ajenas a la FNMT-RCM uragienes de mantenimiento. La
FNMT-RCM notificara esta Ultima circunstancia erdigeccidon http://www.ceres.fnmt.es si
es posible con al menos cuarenta y ocho (48) liwastelacion y tratard de solventarla en
un periodo no superior a veinticuatro (24) horas

La FNMT-RCM dispone de un servicio de respuesta ®RE®CSP responder") para
ofrecer servicio de informacion del estado deQestificadosbajo los términos suscritos en
el correspondiente convenio, contratbey de Emision

El servicio funciona de la siguiente manera: Evisier OCSP recibe la peticion OCSP
efectuada por urCliente OCSPregistrado en el sistema y comprueba el estadsie
Certificadosincluidos en la misma. En caso de que la petisiém valida, se emitird una
respuesta de OCSP informando acerca del estadogele se encuentran en ese momento
los Certificadosincluidos en la peticion.

Sera responsabilidad de Entidad usuariaobtener unCliente OCSPpara operar con el
servidor OCSP puesto a disposicion por la FNMT-RCM.

Es responsabilidad de la entidad usuaria soligtdat servicio OCSP obtener, en su caso, el
consentimiento deTitular del Certificado sobre el que se solicita el servicio OCSP, asi
como informar a este titular de las condiciondsmitaciones correspondientes.

Lo anterior se entiende con el alcance y limiteslaldegislacion sobre tratamiento
automatizado de datos de caracter personal y di®roudad con los correspondientes
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contratos, convenios o0 Leyes de Emisidén por lossguesgula el servicio de certificacién
electronica de la FNMT-RCM.

FNMT-RCM no proporciongervicio de informacion y consulta sobre el estddolos
certificadosde otrosTitulares salvo en los casos que asi se establezca a trawEmvenios
y/lo contratos con el correspondiente consentimiel@dos miembros integrantes de la
Comunidad Electrénica o en los términos previstolaéey de Emision

En particular, para la difusion y confianza en kistemas que cuenten con estos
Certificados la FNMT-RCM, podré& proporcionar la posibilidaddeificar, por el miembro
de la Comunidad Electrénicao un tercero, que eCertificado para la actuacion
administrativa automatizada es @ertificadovalido emitido por la FNMT-RCM, asi como
otras caracteristicas del mismo.

Exclusiones y requisitos adicionales a ETSI TS 1@b6

» De acuerdo con la norma en el apartado 8.2 bxdeyen las cuestiones definidas en
el apartado 7.5 j), k).

» De acuerdo con la norma en el apartado 8.2 cxdeyen las cuestiones definidas en
el apartado 7.3.5 f). En este tema se estara efildaglo en el apartadBublicacion
del Certificado” de este anexo

» De acuerdo con la norma en el apartado 8.2 dxdeyen las cuestiones definidas en
el apartado 7.3.6 k). En este tema se estard aefialeglo en el apartado
“ Comprobacion del estado de¢rtificado” de este anexo.

Respecto aquelloSertificados Reconocidague usen Dispositivos Seguros de creacion de
firma, seguirdn lo sefialado en el apartado “Sopdek Certificado” del documento
Declaracion General de Préacticas de Certificacide la FNMT-RCM, asi como a lo
expuesto en los apartados sobre “Ciclo de vidzeltificado” del citado documento. Todo
ello sin perjuicio de la utilizacion de los sistesmge firma electronica admitidos por la Ley
11/2007, de 22 de junio, LAECSP.

10.2.4.Modelos de formulario

319.

Los modelos de formularios que se deben cumplimepdaa realizar las operaciones
descritas para la gestion del ciclo de vida deledificadospara personal al servicio de la
Administracion Publica se ponen a disposiciomgp://www.ceres.fnmt.es
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ANEXO |: |DENTIFICACION DE CERTIFICADOS DE AUTORIDADES DE CERTIFICACION

Las Autoridades de Certificacion implicadas en aVigio utilizan para la firma de certificados y
CRLs los certificados identificados a continuacion:

Certificado Raiz de la FNMT

Nombre distintivo: OU = AC RAIZ FNMT-RCM, O = FNMRCM, C = ES
NUmero de serie: 00 81 bb dd 6b 24 1f da b4 bd &fal08 55 c4

Periodo de validez desde: miércoles, 29 de octld2008 17:59:55

Periodo de validez hasta: martes, 01 de enero3®200:00

Huella digital (shal): b8 65 13 Ob ed ca 38 d29788 94 20 77 Ob ed 86 ef bc 10

Certificado de la Autoridad de Certificacion “AC APE”
- Nombre distintivo: OU = AC APE, O = FNMT-RCM, C =SE
NUmero de serie: 10
Periodo de validez desde: miércoles, 05 de noviea2008 14:18:40
Periodo de validez hasta: viernes, 03 de novie2023 17:38:33
Huella digital (shal): 8a 8e 8d 48 bc 44 7 9d 84&0f 14 1e c5 a0 a9 97 99 d5

Certificado de la Autoridad de Certificacion “AC Ad ministracion Publica”

- Nombre distintivo: CN = AC Administracion PublicserialNumber = Q2826004J, OU =
CERES, O = FNMT-RCM, C = ES

NUmero de serie: 01

Periodo de validez desde: viernes, 21 de mayo te P0:26:24

Periodo de validez hasta: sabado, 21 de mayo d&12022:26

Huella digital (shal): 1c 5b fa a3 dd e8 c5 a4@8D10 37 a5 0a ec Ob 4b 21 ec
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ANEXO Il: PERFILES DE CERTIFICADOS DE AUTORIDADES DE CERTIFICACION
CERTIFICADO RAizDE LA FNMT-RCM
CERTIFICADO RAIZ DE LA FNMT-RCM

CAMPO CONTENIDO CRITICA OBSERVACIONES

Campos de X509v1

1. Versién V3

2. Serial Number Aleatorio [RFC3280]: the serial number MUST be a positivee@er, not longer tha
20 octets (1 < SN < %9. Processing components MUST be abl
interpret such long numbers.

3. Signature Algorithm ShalwithRsaEncryption OID: 1.2.840.113549.1.1.5

Sha256withRsaEncryption OID: 1.2.840.113549.1.1.11
Sha512withRsaEncryption OID: 1.2.840.113549.1.1.13
Norma PKCS#1 v2.1 y RFC 3447.

4. Issuer Distinguished Name OU=AC RAIZ FNMT -RCM Todos los DirectoryString codificados en UTF8. El atributo
(countryNamg se codificard de acuerdo dSO 3166-1-alph& code
elements enPrintableString

O=FNMT-RCM
C=ES

5. Validez Hasta 01/01/2030 El programa de inclusion deifiatios raiz de Microsoft requiere que
fecha de validez sea posterior al 1/1/2010.

[RFC3280]: Validity dates before and through 204SIT be encoded
CAs as UTCTime, dates in 2050 and later as Gerredliime. Date valu
MUST be given in the format YWDDhhmmssZ res
YYYYMMDDhhmmssZ, i.e. always including secondseapressed as Zu
time (Universal Coordinated Time).

6. Subject OU=AC RAIZ FNMT -RCM Todos los DirectoryString codificados en UTF8. El atributo *“C
(countryNamg se codificard de acuerdo dSO 3166-1-alph& code
elements; enPrintableString

O=FNMT-RCM
Coincidira con el campo emisor del certificadoaAC subordinada.
C=ES

[RFC3280]: The issuer name MUST be a rempty DName. Processi
components MUST be prepared to receive tb#ovfing attributes!
countryName,

organizationName, organizationalUnitName, distirghiedNameQualifie
stateOrProvinceName, commonName, serialNumber,
domainComponent. Processing components SHOULD Iepaped fo
attributes: localityName, title, surnam givenName, initials, pseudon
and generationQualifier

[ETSI-QC]: the issuer name MUST contain the countryNamtebate. The
specified country MUST be the country where theeis€A is established.

[ETSI-CPN]: the issuer name MUST contain the coyhiéime and th
organizationName attributes.
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CERTIFICADO RAIZ DE LA FNMT-RCM

CAMPO CONTENIDO CRITICA OBSERVACIONES
7. Subject Public Key Info Algoritmo: RSA Encryption
Longitud: 4096 bits
Campos de X509v2
1. issuerUniqueldentifier No se utilizara
2. subjectUniqueldentifier No se utilizara
Extensiones de X509v3
1. Subject Key Identifier Funcién hash SHA- sobr¢/NO (RFC 3280) | RFC 3280: hash SHAde 20 bytes calculado sobre el valor BIT STR
la clave publica del suje del camposubjectPublicKeydel sujeto (excluyendo etiqueta, longitut
(AC raiz). niimero de bits no usados).
2. Authority Key Identifier No procede
3. KeyUsage S| (RFCs 3280
3739)
Digital Signature 0
Non Repudiation 0
Key Encipherment 0
Data Encipherment 0
Key Agreement 0
Key Certificate Signature 1
CRL Signature 1
4.extkeyUsage No se utilizara
5. privateKeyUsagePeriod No se utilizara
6. Certificate Policies NO [RFC 3739] obliga la existencia de al menosaior.
La Ley de Firma Electrénica dice para los certdims reconocidos: L'a
identificacion @l prestador de servicios de certificacion que depie
certificado y su domicilid Se incluir& en la DPC.
[RFC3280]: Policylnformation SHOULD only contain &1D
In a CA certificate,these policy information terfimit the set of policies f
certification paths which include this certificate. Whe@/4 does not wish
limit the set of policies for certification pathieh include this certificate,
MAY assert the special policy anyPol with a value of {2529320}.
To promote interopetdlity, this profile RECOMMENDS th
policy information terms consist of only an OlMWhere an OID alon
is insufficient, this profile strongly recommertbat use of qualifiers
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CERTIFICADO RAIZ DE LA FNMT-RCM
CAMPO CONTENIDO CRITICA OBSERVACIONES
Policy Identifier anyPolicy 2529 320
URL CPS http://www.cert.fnmt.es/dp:
s/
Notice Reference NO para los certificados
AC, segin RFC 52¢
(sustituta de RFC 3280).
7. Policy Mappings No se utilizara
8. Subject Alternate Names No se utilizara NO
9. Issuer Alternate Names No se utilizara
10. Subject Directory Attributes No se utilizara
11. Basic Constraints SI (RFC 3280) |RFC 3280. Puede especificarse el nimero maximo ideles en “Pat
Length Constraint”. Para la AC Raiz no se estabdecengln linite de
niveles de AC subordinadas.
[RFC3280] This extension MUST appear as a critiogkmsion in all C/
certificates that contain public keys used to \atiéddigital signatures ¢
certificates.
Subject Type CA
Path Length Constraint Ninguno
12. Policy Constraints No utilizado
13. CRLDistributionPoints No utilizado La revocacion del certificado Ragzpublicitara por otros mecanismos.
14. Auth. Information No procede NO (RFC 3280
Access
15.netscapeCertType No procede
16. netscapeRevocationURL No procede
17. netscapeCAPolicyURL No procede
18. netscapeComment No procede

Tabla 1 - Certificado raiz de la FNMT-RCM
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CERTIFICADO AUTORIDAD DE CERTIFICACION “AC APE”

Certificado Autoridad de Certificacion “AC APE”

CAMPO CONTENIDO CRITICA OBSERVACIONES

Campos de X509v1

1. Versién V3

2. Serial Number Aleatorio [RFC3280]: the serial number MUST be a positiveeger, not longer ths
20 octets (1 < SN <%°). Processing components MUSTbe ealtt
interpret such long numbers.

3. Signature Algorithm ShalwithRsaEncryption OID: 1.2.840.113549.1.1.5

Sha256withRsaEncryption

Sha512withRsaEncryption

OID: 1.2.840.113549.1.1.11

OID: 1.2.840.113549.1.1.13

Norma PKCS#1 v2.1 y RFC 3447.

4. Issuer Distinguished Name OU= AC RAIZ FNMT- Coincide con el campo asunto del certificadoadsC Raiz.

RCM
Todos los DirectoryString codificados en UTF8. El atributo “C

O=FNMT-RCM (countryNamg se codificar&d de acuerdo dSO 3166-1-alph& code
elements; enPrintableString

C=ES
[ETSI-CPN]: the issuer name MUST contain the countryName a®
organizationName attributes.

5. Validez Hasta 03/11/2023 15 afios a partir de la congitute la AC.

6. Subject OU=AC APE Todos los DirectoryString codificados en UTF8. El atributo
(countryNamp se codificard de acuerdo dSO 3166-1-alph® code
elements; enPrintableString

O=FNMT-RCM
C=ES

7. Subject Public Key Info

Algoritmo: RSA Encryptior

Longitud: 2048 bits

Campos de X509v2

1. issuerUniqueldentifier

No se utilizara

2. subjectUniqueldentifier

No se utilizara

Extensiones de X509v3

1. Subject Key Identifier

Funcién hash SHA- sobre
la clave publica del suje
(AC subordinada).

NO (RFC 3280)

RFC 3280: hash SHA-1 de 20 bytesutzdo ®bre el valor BIT STRIN(
del camposubjectPublicKeydel sujeto (excluyendo etiqueta, longitus
niimero de bits no usados).
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Certificado Autoridad de Certificacion “AC APE”

CAMPO

CONTENIDO

CRITICA

OBSERVACIONES

2. Authority Key Identifier

Funcién de hash SHA:
sobre la clave publica de
AC emisora (AC Raiz). N
SE INCLUYE la
identificaciéndel certificadc
de la AC emisora (en e!
caso, DN de la AC Rai
nimero de serie de la /
Raiz).

NO (RFC 3280)

RFC 3280: hash SHAde 20 bytes calculado sobre el valor BIT STR
del campo subjectPublickey de la AC emisora (excluyendo etiqur
longitud y nimero de bits no usados). Coincide eboampoSubject Ke
Identifier de la AC emisora (AC Raiz).

3. KeyUsage

Digital Signature 0
Non Repudiation 0
Key Encipherment 0
Data Encipherment 0
Key Agreement 0
Key Certificate Signature 1
CRL Signature 1

S| (RFCs 3280
3739)

4.extkeyUsage

No se utilizara

5. privateKeyUsagePeriod

No se utilizara

6. Certificate Policies NO RFC 3739 obliga la existencia de al menosalory
Policy Identifier anyPolicy 2529 32 0 La Ley de Firma Electrénica dice para los certifizs reconocidos:La
identificacion del prestador de servicios de cési€ion que expide
certificado 'y su domicilio Se inclurd en la DPC
p: .cert. .es/dp - ) .
URL CPS 2,“ fhowow.cert.fnmt. es/dps [RFC3280]: Policylnformation SHOULD only contain &iD.
) f NO I ificad In a CA certificate,these policy informatiogrmns limit the set of policies 1
Notice Reference AC para los Ceét":'éa %522 certification paths which include this certificat&hen a CA does not wist
- Seg;n REC 3280 limit the set of policies for certification path$ieh include this certificate,
(sustituta de ) MAY assert the special policy anyPolicy, witrehue of {2529320}.
To promote interoperability, this profle RECOMMEND tha
policy information terms consist of only an Ol@here an OID alon
is insufficient, this profile strongly recommerttat use of qualifiers
7. Policy Mappings No se utilizara
8. Subject Alternate Names No se utilizara NO

9. Issuer Alternate Names

No se utilizara

10. Subject Directory Attributes

No se utilizara
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Certificado Autoridad de Certificacion “AC APE”

CAMPO CONTENIDO CRITICA OBSERVACIONES

11. Basic Constraints Sl RFC 3280. Puede especificarse el nimero maximo ideleas en “Pat
Length Constraint”. &a la AC subordinada se limita a 0 el nimero de
dependientes de esta.

Subject Type CA (RFC 3280)
[RFC3280] This extension MUST appear as a critexdknsion in all C;
Path Length Constraint 0 certificates that contain public keys used to \atkddigital signatures
certificates.
12. Policy Constraints No utilizado
13. CRLDistributionPoints LDAP: NO El programa de certificados raiz de Microsoft adligy que los certificad:

emitidos por la AC Raiz tengan punto de distribnoite CRL y que st
publico. Véase también extensidnoth. Information Access

Idap://Idapfnmt.cert.fnmt.et/
CN=CRL,0U= AC RAIz
FNMT-RCM,  O=FNMT-

RCM, C=E¢
?authorityRevocationList;h
nary?base
?0bjectclass=cRLDistributib
nPoint

HTTP:

http://www.cert.fnmt.es/crl
/ARLFNMTRCM.crl

14. Auth. Information No Contendré informacién de localizacién del OG&Bponder de la FNMT.
Access

15.netscapeCertType No procede

16. netscapeRevocationURL No procede

17. netscapeCAPolicyURL No procede

18. netscapeComment No procede

Tabla 2 - Certificado Autoridad de Certificacion “AC APE”
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- Real Casa de la Moneda
M Fabrica Nacional
de Moneda y Timbre

Politicas y practicas de certificacion particularesAP

Version 1.3

CERTIFICADO AUTORIDAD DE CERTIFICACION “AC ADMINISTRACION PUBLICA”

Certificado Autoridad de Certificacion “AC Administ racién Publica”

Campo Contenido Obligatoriedad Especificaciones
1. Version 2 Si Integer:=2 ([RFC5280] describe |
version del certificado. El valor 2
equivale a decir que el certificados ¢s
version 3 (X509v3)
2. Serial Number Nuamero identificativo Gnico del certificado Si Integer. SerialNumber = ej: 111222.
Establecido autométicamente por |a
Entidad de Certificacion. [RFC5280];
Serd un “integer” positivo, no mayo
20 octetos (1-29).
El nimero de serie se asignara (e
forma creciente.
3. Signature Algorithm ShalwithRsaEncryption Si String UTF8 (40). Identificando el
tipo de algoritmo (OID 1.3.14.3.2.26)
4. Issuer Entidad emisora del certificado (CA Si
Distinguish Subordinada)
Name
4.1.Country C=ES Si Se codificara de acuerdo a “ISO 3166-
1-alpha-2 code elements”
PrintableString, tamafio 2 (rfc5280)
4.2.0rganization Denominacién (nombre “oficial” de Ig Si UTF8 String, tamafio maximo 12
organizacién) del prestador de servicios (rfc5280)
certificacién (emisor del certificado).
0=FNMT-RCM.
4.3.Organizational Unit Unidad organizativa dentro del prestador Si UTF8 String, tamafio maximo 12
servicios, responsable de la emisién d (rfc5280)
certificado (Entidad de Certificacion)
ou=AC RAIZ FNMT-RCM
5. Validity 12 afios Si
6. Subject Entidad emisora del certificado (CA Si
Subordinada)
6.1.Country C=ES Si Se codificara de acuerdo a “ISO 3166-
1-alpha-2 code elements”
PrintableString, tamafio 2 (rfc5280)
6.2.Organization Denominaciéon (nombre “oficial” de Iy Si UTF8 String, tamafio méaximo 12
organizacién) del prestador de servicios (rfc5280)
certificacion (emisor del certificado).
0=FNMT-RCM.
6.3. Organizational Unit Unidad organizativa dentro del prestador Si UTF8 String, tamafio maximo 12

servicios, responsable de la emisién d
certificado.

ou=CERES

(rfc5280)
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Certificado Autoridad de Certificacion “AC Administ raciéon Publica”

Campo Contenido Obligatoriedad Especificaciones
6.4.Serial Number NUmero Unico de identificacion de | Si PrintableString, tamafio 64 (X520). En
entidad, aplicable de acuerdo con el pg nuestro caso, el tamafio es 9
En Espafia, NIF de la entidad suscriptora.
serialNumber=Q2826004J
6.5.Common Name cn=AC Administracion Publica Si UTF8 String, tamafio maximo 12
(rfc5280)

7. Authority Key Identifier Identificador de la clave puablica de | Si RFC 5280: hash SHA-1 de 20 bytgs
entidad raiz. Medio para identificar la cla: calculado sobre el valor BIT STRING
publica correspondiente a la clave priva del campo subjectPublicKey del
utilizada por la CA para firmar el emisor del certificado (excluyend
certificado de esta CA Subordinada etiqueta, longitud y nimero de bits no

usados).
Coincide con el campo Subject Ke|
Identifier de la AC raiz.

8. Subject Public Key Info Clave publica de la CA Subordinada para Si Campo para transportar la clave
Administracién Publica, codificada d publica y para identificar el algoritm
acuerdo con el algoritmo criptogréafico. con el cual se utiliza la clave.

En este caso RSA Encryption. La longitud de la clave sera 2048

9. Subject Key Identifier Identificador de la clave publica de la C. Si RFC 5280: hash SHA-1 de 20 bytgs
Subordinada. Medio para identificg calculado sobre el valor BIT STRING
certificados que contienen una cla del campo subjectPublicKey del sujefo
publica particular y facilita la construccio (excluyendo etiqueta, longitud
de rutas de certificacion. ndmero de bits no usados).

10.Key Usage Uso permitido de las claves certificadas. Si Normalizado en norma X509

10.1.Digital Signature 0 Si Permite realizar la operacion de firma
electrénica.

10.2.Content Commitment 0 Si Se refiere a la cualidad de un tipo de
certificado que indica al software en ¢l
que se usa que debe permitir que |el
usuario conozca lo que firma.

10.3.Key Encipherment 0 Si Se utiliza para gestion y transporte ¢le
claves para establecimiento de
sesiones seguras

10.4.Data Encipherment 0 Si Se utiliza para cifrar datos que no sean
claves criptograficas.

10.5.Key Agreement 0 Si Para uso en el proceso de acuerdo|de
claves

10.6.Key Certificate Signature 1 Si Se permite utilizar para firma
certificados. Este uso se realiza en Ips
certificados de autoridades de
certificacion.

10.7.CRL Signature 1 Si Se permite utilizar para firmar listas
de revocacion de certificados. Este uso
se realiza en los certificados de
autoridades de certificacion.

11. Certificate Politica de certificacion Si

Policies
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Certificado Autoridad de Certificacion “AC Administ raciéon Publica”

Campo Contenido Obligatoriedad Especificaciones
11.1.Policy Identifier 2.5.29.32.0 (anyPolicy) Si Atendiendo a la rfc5280:
Policylnformation SHOULD  only
contain an OID.
In a CA certificate,these polic
information terms limit the set o
policies for certification paths which
include this certificate. When a C.
does not wish to limit the set of
policies for certification paths which
include this certificate, it MAY assel
the special policy anyPolicy, with
value of {2529 32 0"}
11.2.Policy
Qualifier
Id
11.2.1CPS Pointer http://www.cert.fnmt.es/dpcs/ Si IA5String  String. URL de las|
condiciones de uso.
11.2.2User Notice Sujeto a las condiciones de uso expueg Si UTF8 String. Longitud maxima 20(
en la Declaracion de Practicas ( caracteres.
Certificacién de la FNMT-RCM ( C/ Jorgq
Juan, 106-28009-Madrid-Espafia)
12.CRL Si
Distribution Point
12.1.Distribution Point 1 Punto de distribucién 1 de la CRL (ARL) Si UTF8String
Idap://ldapfnmt.cert.fnmt.es/CN=CRL,0OUS Ruta donde reside la CRL (punto de
AC%20RAIZ%20FNMT-RCM,0=FNMT- distribucién 1).
RCM,C=ES?authorityRevocationList;binat
y?base?objectclass=cRLDistributionPoint
12.2.Distribution Point 2 Punto de distribucion 2 de la CRL (ARL) Si UTF8String.
http://www.cert.fnmt.es/crlssARLFNMTRC Ruta del servicio LDAP donde residg
M.crl la CRL (punto de distribucion 2).
13. Authority Info
Access
1.1.Access Method 1 Identificador de método de acceso a Si Protocolo de estado de certificado ¢n
informacion de revocacion: linea (1.3.6.1.5.5.7.48.1)
1.3.6.1.5.5.7.48.1 (ocsp)
1.2.Acces Location 1 http://ocspape.cert.fnmt.es/ocspape/Ocsp Si URL del servicio OCSP (no|
sponder autenticado)
1.3.Access Method 2 Identificador de método de acceso a Si Emisor de la entidad emisora de
informacion de certificados adicionale] certificados (CA Raiz)
necesarios para la validacion:
De la rfc 5280: the id-ad-calssuers
1.3.6.1.5.5.7.48.2 (ca cert) OID is used when the additional
information lists certificates that werg
issued to the CA that issued the
certificate containing this extension.
The referenced CA issuers description

is intended to aid certificate users i
the selection of a certification patl
that terminates at a point trusted b
the certificate user.”
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Certificado Autoridad de Certificacion “AC Administ racién Publica”

Campo

Contenido

Obligatoriedad

Especificaciones

1.4.Access Location 2

http://www.cert.fnmt.es/certs/ACRAIZFN
MT.crt

Si

Ruta para descarga de certificadi
adiconales para la validacién de
cadena de certificacién. Ene este cg
la ruta del certificado raiz de |
FNMT-RCM.

SO

14.Basic Esta extension sirve para identificar si
Constraints sujeto de certificacion es una CA asi col
el maximo nivel de “profundidad”
permitido para las cadenas d
certificacion”.
14.1.Subject Type CA Tipo de sujeto: Autoridad dg
Certificacion.
14.2.Path Length 0 Un pathLenConstraint de cero indigj

que ningin no pueden existir m3
certificados de CA intermedios en |
ruta de certificacion.

» D

Tabla 3 - Certificado Autoridad de Certificacion “AC Administracion Publica”
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Politicas y practicas de certificacion particularesAP
Version 1.3

PERFILES DE CERTIFICADOS PARA EL PERSONAL DE LA ADMINISTRACION

PuBLICA

“AC APE” EN SOPORTETARJETA CRIPTOGRAFICA

Perfil del Certificado: Personal APE emitido por la Autoridad de Certificacién “AC APE” en soporte Tarjeta Criptografica y bajo el

3. Signature Algorithm

OID 1.3.6.1.4.1.5734.3.14
CAMPO CONTENIDO ESPECIFICACIONES

1. Version V3
[RFC3280]: the serial number MUST be a positive integer, not longer than 20

2. Serial Number Secuencial octets (1 < SN < 2%°°), Processing components MUST be able to interpret such
long numbers.
OID: 1.2.840.113549.1.1.5

Sha1withRsaEncryption OID: 1.2.840.113549.1.1.11

Sha256withRsaEncryption

Norma PKCS#1 v2.1 y RFC 3447.

Todos los DirectoryString codificados en UTF8. El atributo “C” (countryName) se

codificard de acuerdo a “ISO 3166-1-alpha-2 code elements”, en
4. Issuer Distinguished | OU= AC APE PrintableString.
Name O=FNMT-RCM
C=ES [ETSI-CPN]: the issuer name MUST contain the countryName and the
organizationName attributes.
5. Validez 48 meses 48 meses a partir del momento de la emisidn.
Todos los DirectoryString codificados en UTF8. El atributo “C” (countryName) se
codificard de acuerdo a “ISO 3166-1-alpha-2 code elements”, en
PrintableString. El atributo “SN” (serialNumber) se codificara en PrintableString.
La Ley de Firma Electronica establece para los certificados reconocidos: “La
identificacion del firmante, en el supuesto de personas fisicas, debe realizar por
su nombre y apellidos y su nimero de documento nacional de identidad
o a través de un seudénimo que conste como tal de manera inequivoca y, en
el supuesto de personas juridicas, por su denominacion o razén social y su
cédigo de identificacién fiscal”. El nimero de serie convierte en (nico el nombre
del sujeto. Todos los DirectoryString codificados en UTF8.
La identidad del firmante (CN) seguira la siguiente sintaxis:
CN= NOMBRE al a2 n - NIF 12345678A
Donde:
[1] NOMBRE y NIF son etiquetas
CN= “Identidad del firmante” | [2] n, al y a2 son los nombres, primer y segundo apellido del personal al
OU= “Organizacion_Entidad” | servicio de la Administracion Publica respectivamente
6. Subject OU=AC APE [3] 12345678A es su correspondiente NIF.
O=FNMT-RCM
C=ES [1] Las etiquetas siempre van en mayusculas y se separan del valor por un

espacio en blanco. Las duplas <etiqueta, valor> se separan entre ellas con un
espacio en blanco, un guién y otro espacio en blanco (* - ")

[2] Con todos sus caracteres en mayuUsculas, excepto la letra efie, que ird
siempre en minGscula. No se incluirdn simbolos (comas, guiones, etc.) ni
caracteres acentuados.

[3] NIF del personal al servicio de la Administracién Publica = 8 cifras + 1 letra
mayuscula, sin ningln tipo de separacién entre ellas. En el caso que un NIF
ocupe menos de 8 cifras, se incluirdn ceros al comienzo del nimero hasta
completar las 8 cifras.

Nota: La identidad del Titular del certificado vendrd reflejada (de forma
obligatoria) en la extension subjectAltName

[ETSI-CPN]: The subject field of EE certificates for natural persons SHALL
include at least the commonName or the givenNamen and surname attribute.

7. Subject Public Key Info

Algoritmo: RSA Encryption
Longitud: 2048 bits

8. issuerUniqueldentifier

No se utilizara

9. subjectUniqueldentifier

No se utilizard

10. Subject Key Identifier

Funcién hash SHA-1 sobre la
clave publica del sujeto.

RFC 3280: hash SHA-1 de 20 bytes calculado sobre el valor BIT STRING del
campo subjectPublicKey del sujeto (excluyendo etiqueta, longitud y nimero de
bits no usados).
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Perfil del Certificado: Personal APE emitido por la Autoridad de Certificacién “AC APE” en soporte Tarjeta Criptografica y bajo el

OID 1.3.6.1.4.1.5734.3.14
CAMPO CONTENIDO ESPECIFICACIONES
Funcién de hash SHA-1 sobre
la clave publica de la AC
emisora (AC subordinada). | RFC 3280: hash SHA-1 de 20 bytes calculado sobre el valor BIT STRING del
11. Authority Key | NO SE incluye la identificacion | campo subjectPublickey de la AC emisora (excluyendo etiqueta, longitud y
Identifier del certificado de la AC | nimero de bits no usados). Coincide con el campo Subject Key Identifier de la
emisora (en este caso, DN de | AC emisora (AC subordinada).
la AC Raiz, nimero de serie
de la AC Subordinada).
12. KeyUsage
Digital Signature | 1 La Norma ETSI TS 102 280 V1.1.1 (2004-03) - “X.509 V.3 Certificate Profile for
Non Repudiation 1 Certificates Issued to Natural Persons” recomienda el uso exclusivo del bit de no
Key Encipherment | 1 repudio para certificados destinados a validar el compromiso con el contenido
Data firmado, tales como firmas electrénicas sobre transacciones o acuerdos.
Encipherment ! . i .
Key Agr T 0 En el Technical Corrigendum 3 de la IT_U—T X509 de 04/2004, el bit de no-
Key Certificate repudio es renombrado a contentCommitment. En este documento se recoge
Signature 0 lo siguiente:

CRL Signature

“Note that it is not incorrect to refer to this keyUsage bit using the identifier
nonRepudiation. However, the use of this identifier has been deprecated.
Regardless of the identifier used, the semantics of this bit are as specified in this
Directory Specification.”

13.extKeyUsage

Autenticacion de  cliente:
1.3.6.1.5.5.7.3.2
Proteccion de correo

electrénico: 1.3.6.1.5.5.7.3.4
Inicio de sesidon de tarjeta
inteligente:
1.3.6.1.4.1.311.20.2.2

[RFC3280]: Certificate using applications MAY require that a particular purpose
be indicated in order for the certificate to be acceptable to that application. If a
CA

includes extended key usages to satisfy such applications, but does not wish to
restrict usages of the key, the CA can include the special keyPurposeID
anyExtendedKeyUsage. If the anyExtendedKeyUsage key purpose is present,
the extension SHOULD NOT be critical.

14.
privateKeyUsagePeriod

No se utilizara

15. Certificate Policies

Policy Identifier

OID asociado a la DPC o PC
de certificado de firma de
usuario final.
(fnmtPolCertPersonalAdministrac
ion)

1.3.6.1.4.1.5734.3.14

http://www.cert.fnmt.es/dpcs
/

URL CPS
Sujeto a las condiciones de
uso expuestas en la
Notice Declaracion de Practicas de
Reference Certificacién de la FNMT-RCM

( C/lorge Juan 106-28009-
Madrid-Espaiia)

RFC 3739 obliga la existencia de al menos un valor.

La Ley de Firma Electrénica dice para los certificados reconocidos: “La
identificacion del prestador de servicios de certificacion que expide el certificado
y su domicilio”. Se incluird en la DPC.

In an end entity certificate, these policy information terms indicate the policy
under which the certificate has been issued and the purposes for which the
certificate may be used.

16. qcStatements

id-etsi-qcs-QcCompliance
id-etsi-qcs-QcSSCD
id-etsi-qcs-QcLimitValue : 0€
Id-etsi-qcs-
QcRetentionPeriod: 15 afos

ETSI TS 101 862 define la inclusién de las siguientes declaraciones para
certificados cualificados:

1.- id-etsi-qcs-QcCompliance - Indica que el certificado es qualificado. Solo si
no esta explicito en las politicas indicadas en la extensién correspondiente.

2.- id-etsi-qcs-QcLimitValue - Indica el valor limite para transacciones. (No
Aplicable).

3.- id-etsi-qcs-QcRetentionPeriod -Indica el niumero de afios a partir de la
caducidad del certificado que se dispone de los datos de registro y otro
informacion relevante. En este caso la Ley obliga: “Conservar registrada por
cualquier medio seguro toda la informacién y documentacion relativa a un
certificado reconocido y las declaraciones de préacticas de certificacion vigentes
en cada momento, al menos durante 15 afios contados desde el momento
de su expedicién, de manera que puedan verificarse las firmas efectuadas con
el mismo.”. Dado que la FNMT va a conservar la informacién de manera
indefinida, y que la norma no establece un valor para indicar un periodo
indefinido, no se incluird este QC y se indicara en la DPC.

4.- id-etsi-qcs-QcSSCD - Indica que la clave privada correspondiente al
certificado estd almacenada en un dispositivo seguro de creaciéon de firma de
acuerdo al Anexo III de la Directiva del Parlamento Europeo 1999/93/EC, sobre
un framework comunitario para firmas electrénicas.
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Perfil del Certificado: Personal APE emitido por la Autoridad de Certificacién “AC APE” en soporte Tarjeta Criptografica y bajo el

21. CRLDistributionPoints

OID 1.3.6.1.4.1.5734.3.14
CAMPO CONTENIDO ESPECIFICACIONES
Nombre RFC822= email Por interope_rativi_d_ad con las aplicac_ignes ya desplegadas que hacen uso del
; i ; in. formato de identificacion de los certificados FNMT Clase 2 CA, se mantiene el
Direccion del directorio: : .
0ID.1.3.6.1.4.1.5734.1.1=No | contenido de SubjectAltName.
m o
0ID.1.3.6.1.4.1.5734.1.2=Ap || Info Atributo 01D
el FNMT
0ID.1.3.6.1.4.1.5734.1.3=Ap Nombre fnmtNombre fnmtoid.1.1
e2 Primer apellido fnmtApellidol fnmtoid.1.2
0ID.1.3.6.1.4.1.5734.1.4=NI Segundo fnmtApellido2 fnmtoid.1.3
F apellido
0OID.1.3.6.1.4.1.5734.1.38=fn NIF fnmtNif fnmtoid.1.4
mtAPECargo Cargo fnmtAPECargo fnmtoid.1.38
0ID.1.3.6.1.4.1.5734.1.39=fn Entidad en la | fnmtAPEEntidad | fnmtoid.1.39
mtAPEEntidad que presta
17. Subject Alternate | OID.1.3.6.1.4.1.5734.1.40=fn servicio
Names mMEAPESituacion Situacion fnmtAPEsituaci fnmtoid.1.40
01D.1.3.6.1.4.1.5734.1.44=fn | | |aboral on
MAPENIP NGmero fnmtAPENIP fnmtoid.1.44
0OID.1.3.6.1.4.1.5734.1.45=fn identificacién
mtUnidadOrganizativa Unidad fAmtAPEUnidad | fnmtoid.1.45
OID.1.3.6.1.4.1.5734.1.15 Organizativa Organizativa
=fnmtPropCIF
Ademas del subcampo directoryName de la extension subjectAltName, en el
. caso de que se haya aportado una direcciéon de correo electrénico por el
UPN: _ | personal al servicio de la Administracién Pdblica durante el proceso de solicitud
OID_.1.3.6.1.4.1.311.20_._2.3—e de emision del Certificado, ésta estara incluida en el subcampo rfc822Name.
mail (Cadena UTF8 codificada
en ASN1) fnmtoid: 1.3.6.1.4.1.5734: Espacio de numeracion asignado a la Fabrica
Nacional de Moneda y Timbre — Real Casa de la Moneda por el IANA.
18. Issuer Alternate s
No se utilizara
Names
19. Basic Constraints
Subject Type Entidad Final [RFC 3280] This extension MAY appear as a critical or non-critical extension in
Path Length - end entity certificates.
B No utilizado
Constraint
20. Policy Constraints No utilizado
LDAP:

Idap://Idapape.cert.fnmt.es:p

uerto/CN=CRLnnn,OU= AC
APE, O=FNMT, C=ES
?certificateRevocationList; bin
ary?base

?objectclass=cRLDistributionP
oint

HTTP:
http://www.cert.fnmt.es/crlsa
pe/CRLnnn.crl

22, Auth. Information
Access

OCSP:
http://ocspape.cert.fnmt.es/o
cspape/OcspResponder

CA:
http://www.cert.fnmt.es/certs
/ACAPE.crt

Contendrd informacién de localizacion del OCSP Responder. URL resuelta a
diferentes servidores. Ley de Firma Electronica: “Garantizar la disponibilidad
de un servicio de consulta sobre la vigencia de los certificados rapido y
seguro”.

23. netscapeCertType

SSLCLIENT,sMIME

Tipo de certificado segiin Netscape

24. fnmtTipoCertificado

1.3.6.1.4.1.5734.1.33:
“Personal adscrito a la
Administracién”

Tipo de certificado para Personal adscrito a la Administracion

Tabla 4 - Perfil del Certificado de Personal APE etitido por la Autoridad de Certificacion “AC
APE” en soporte Tarjeta Criptogréfica 'y bajo el OID 1.3.6.1.4.1.5734.3.14
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de Moneda y Timbre

“AC ADMINISTRACION PUBLICA” EN SOPORTETARJETA CRIPTOGRAFICA

Personal APE emitido por la Autoridad de Certificaddn “AC Administracion Publica” en soporte Tarjeta Criptogréafica y bajo el OID
1.3.6.1.4.1.5734.3.3.4.4.1

Campo Contenido Obligatoriedad Especificaciones

1. Version 2 Si Integer:=2 ([RFC5280] describe |
version del certificado. El valor 2
equivale a decir que el certificados ¢s
version 3 (X509v3)

2. Serial Number Numero identificativo tnico del certificado Si Integer. SerialNumber = ej: 111222.

Establecido automaticamente por |a
Entidad de Certificacién. [RFC5280];
Sera un “integer” positivo, no mayo
20 octetos (1-9).

El nimero de serie se asignara ¢le
forma creciente.

3. Signature Algorithm ShalwithRsaEncryption Si String UTF8 (40). Identificando el
tipo de algoritmo (OID 1.3.14.3.2.26)

4. Issuer Entidad emisora del certificado Si
Distinguish
Name
4.1.Country C=ES Si Se codificara de acuerdo a “ISO 3166-
1-alpha-2 code elements”
PrintableString, tamafio 2 (rfc5280)
4.2.0rganization Denominacién (nombre “oficial’ de Ig Si UTF8 String, tamafio maximo 12
organizacion) del prestador de servicios (rfc5280)
certificacion (emisor del certificado).
0=FNMT-RCM.
4.3.Organizational Unit Unidad organizativa dentro del prestador Si UTF8 String, tamafio maximo 12
servicios, responsable de la emisién d (rfc5280)
certificado.
ou=CERES
4.4.Serial Number NUmero Unico de identificacion de | Si PrintableString, tamafio 64 (X520). En
entidad, aplicable de acuerdo con el pq nuestro caso, el tamafio es 9

En Espafia, NIF de la entidad suscriptora.

serialNumber=Q2826004J

4.5.Common Name cn=AC Administracién Publica Si UTF8 String, tamafio maximo 12
(rfc5280)
5. Validity 3 afios Si Validez ~méaxima limitada por|

“Esquema de Identificacién y Firma.
Perfiles de Certificados”

6. Subject Identificacién/descripcion del q Si
ustodio/responsable  de las  clave
certificadas
6.1.Country Estado cuya ley rige el nombre, que sg Si Se codificara de acuerdo a “ISO 3166-
"Espafia” por tratarse de entidades public 1-alpha-2 code elements”
CoES PrintableString, tamafio 2 (rfc5280)
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1.3.6.1.4.1.5734.3.3.4.4.1

Campo Contenido Obligatoriedad Especificaciones
6.2.Organization Denominacién (nombre “oficial’ de Ig Si UTF8 String, tamafio maximo 12
organizacion) titular de los servicios d (rfc5280). Por ejemplo:
certificacion 0=MINISTERIO DE ECONOMIA
6.3.Organizational Unit Descripcion del tipo de certificado. Si
En este caso: ou=certificado electrénico
empleado publico
6.4.Organizational Unit Unidad, dentro de la Administracion, en Opcional UTF8 String, tamafio maximo 12
que desempefia su labor el suscriptor (rfc5280). Por ejemplo:
certificado. 0u=SUBDIRECCION _ DE
SISTEMAS DE INFORMACION
Se establecera el valor de la unidad
organizativa si se aporta en la solicityd
de certificado. En caso contrario esfe
campo no estard presente en |el
certificado.
6.5. Organizational Unit Numero de identificacién del suscriptor d Opcional UTF8 String, tamafio maximo 12
certificado  (supuestamente  univocq (rfc5280). Por ejemplo: ou=ADM5689
Identificador del empleado publico.
Se establecera el valor del
identificador de funcionario/empleadp
publico si se aporta en la solicitud de
certificado. En caso contrario este
campo no estard presente en |el
certificado.
6.6. Serial Number DNI/NIE del empleado publico. Si Por ejemplo:
serialNumber=99999999R
PrintableString, tamafio 64 (X520). En
nuestro caso, el tamafio es 9
6.7.Surname Apellidos de acuerdo con documento Si UTF8String (rfc5280). Por ejemplo:
identificacion . N
sn=ESPANOL ESPANOL
6.8.Given Name Nombre de pila, de acuerdo con documel Si UTF8String (rfc5280). Por ejemplo:
de identidad (DNI/Pasaporte)
gn=JUAN
6.9.Common Name Nombre y apellidos de acuerdo cq Si UTF8String (rfc5280). Por ejemplo:
documento de identidad y nimero del DN . ~
cn=JUAN ESPANOL ESPANOL -|
DNI 99999999R

7. Authority Key Identifier Identificador de la clave publica de la C. Si RFC 5280: hash SHA-1 de 20 bytgs
para la Administracién Publica. Medio pat calculado sobre el valor BIT STRING
identificar la clave publica correspondien del campo subjectPublicKey del
a la clave privada utilizada por la CA pal emisor del certificado (excluyend
firmar un certificado. etiqueta, longitud y nimero de bits no

usados).
Coincide con el campo Subject Ke|
Identifier de la AC emisora.

8. Subject Public Key Info Clave publica asociada al emplead Si Campo para transportar la clave
publico, codificada de acuerdo con publica y para identificar el algoritm
algoritmo criptogréfico. con el cual se utiliza la clave.

En este caso RSA Encryption. La longitud de la clave sera 2048
9. Subject Key Identifier Identificador de la clave publica deg Si RFC 5280: hash SHA-1 de 20 bytgs

suscriptor o poseedor de claves. Medio p
identificar certificados que contienen u
clave publica particular y facilta Ig
construccion de rutas de certificacion.

calculado sobre el valor BIT STRING
del campo subjectPublicKey del suje
(excluyendo etiqueta, longitud
nimero de bits no usados).
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1.3.6.1.4.1.5734.3.3.4.4.1

Campo

Contenido

Obligatoriedad

Especificaciones

10.Key Usage

10.1.Digital Signature

Permite realizar la operacion de firma

electrénica

10.2.Content Commitment

Se refiere a la cualidad de un tipo
certificado que indica al software en
que se usa que debe permitir que

usuario conozca lo que firma (firma de

contratos, acuses de recibl
resguardos, etc.)

=X

10.3.Key Encipherment

Se utiliza para gestion y transporte
claves para
sesiones seguras

establecimiento  de

]

10.4.Data Encipherment

Se utiliza para cifrar datos que no se:
claves criptograficas.

an

10.5.Key Agreement

Para uso en el proceso de acuerdo
claves

de

10.6.Key Certificate Signature

Se permite usar para firmafp

certificados.  Se
certificados  de
certificacion.

utiliza en o
autoridades  df

10.7.CRL Signature

Se permite usar para firmar listas
revocacion de certificados.

11.Extended Key
Usage

Uso mejorado o extendido de las claves

Esta extension indica que uno o m
propésitos para los cuales
certificado de clave publica se pue
utilizar, ademas de o en lugar de |
usos basicos que se indican en
extension KeyUsage.

as

n @

la

11.1.Email protection

1.3.6.1.5.5.7.3.4

Protecion de correo electrénico

11.2.Client Authentication

1.3.6.1.5.5.7.3.2

Si

Autenticacion de cliente

11.3.Any Extended Key Usage

Otros propésitos  (ver
columna “Especificaciones”)

2.5.29.37.0

comentario d

Si

[RFC5280]: Certificate using
applications MAY require that 4
particular purpose be indicated i
order for the certificate to be|
acceptable to that application. If a CA
includes extended key usages to sati
such applications, but does not wish
restrict usages of the key, the CA ¢

include the special keyPurposellp

anyExtendedKeyUsage  If the
anyExtendedKeyUsage key purpose|
present, the extension SHOULD NQ
be critical.

sfy
0
n

is
-

11.4.Microsoft Smart Card Logon

1.3.6.1.4.1.311.20.2.2

Si

Necesaria para realizar logon e
Windows con tarjeta/token

12. Qualified
Certificate
Statements
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1.3.6.1.4.1.5734.3.3.4.4.1

Campo Contenido Obligatoriedad Especificaciones
12.1.QcCompliance Certificado  es  qualificado.  (OID] Si Indica que el certificado e
0.4.0.1862.1.1) cualificado. Solo si no esta explicitg
en las politicas indicadas en Ia
extension correspondiente.
12.2.QcEuRetentionPeriod 15 afios (OID: 0.4.0.1862.1.3) Si Numero de afios a partir de Ia
caducidad del certificado que se
dispone de los datos de registro y otro
informacion relevante. En este caso |la
Ley obliga: “Conservar registrada pqr
cualquier medio seguro toda Ia
informacién y documentacion relativ:
a un certificado reconocido y lag
declaraciones de practicas de
certificacion ~ vigentes en  cad.
momento, al menos durante 15 afips
contados desde el momento de pu
expedicién, de manera que puedan
verificarse las firmas efectuadas con el
mismo.”.
12.3.QcLimitValue 0 € (OID: 0.4.0.1862.1.2) Si Limite de responsabilidad
12.4.QcSSCD Claves generadas en un DSCF (Ol No Indica que la clave privadg
0.4.0.1862.1.4) correspondiente al certificado esfa
almacenada en un dispositivo seguro
de creacién de firma de acuerdo gl
Anexo Il de la Directiva del
Parlamento  Europeo  1999/93/EC,
sobre un framework comunitario parg
firmas electrénicas.
13. Certificate Politica de certificacion Si
Policies
13.1.Policy Identifier Identificador univoco de la politica d{ Si Identificador de la politica de
certificacion asociada a los certificados certificado para Empleado publico-
tipo “empleado publico”. Nivel medio (tarjeta)
En este caso: 1.3.6.1.4.1.5734.3.3.4.4.1
13.2.Policy
Qualifier
Id
13.2.1CPS Pointer http://www.cert.fnmt.es/dpcs/ Si IA5String  String. URL de las|
condiciones de uso.
13.2.2User Notice Certificado  reconocido de emplead Si UTF8 String. Longitud méxima 20(Q
publico. Sujeto a las condiciones de u: caracteres.
expuestas en la Declaracion de Practicas
Certificacién de la FNMT-RCM ( C/Jorggq
Juan 106-28009-Madrid-Espafia)
14. Subject Identificacion/ descripcion de Identida( Si
Alternative Administrativa
Names
14.1.rfc822 Name Correo electrénico del empleado publico Opcional Por ejemplo:
rfc822Name=jespanol@meh.es
Se establecera el valor del e-email
contacto si se aporta en la solicitud ¢le
certificado. En caso contrario esfe
campo no estard presente en |el

certificado.
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1.3.6.1.4.1.5734.3.3.4.4.1

Campo Contenido Obligatoriedad Especificaciones
14.2.UPN UPN (nombre de login de red) pai Opcional Campo destinado a incluir el smaft
smartcard logon. card logon de Windows para gl
responsable del certificado.
Se establecera el valor del UPN si se
aporta en la solicitud de certificadq.
En caso contrario este campo no estara
presente en el certificado.
14.3.Directory Identidad Administrativa Si Campos especificos definidos por |a
Name Administracion para los certificado$
LAECSP.
14.3.1Tipo certificado Naturaleza del certificado / tipo d Si UTF8 String.
certificado.
ID Campo/Valor:
2.16.724.1.3.5.3.2.1 =certificado
electrénico de empleado publico
14.3.2Entidad Nombre de la entidad propietaria d Si UTF8 String. Por ejemplo:
suscriptora certificado.
2.16.724.1.3.5.3.2.2=MINISTERIO
Id Campo/Valor: DE ECONOMIA'Y HACIENDA
2.16.724.1.3.5.3.2.2=<Entidad Suscriptorg
14.3.3NIF Entidad NGmero Unico de identificacion de | Si UTF8 String, tamafio 9. Por ejemplo:
entidad (NIF)
2.16.724.1.3.5.3.2.3=Q2826004J
Id Campo/Valor:
2.16.724.1.3.5.3.2.3 =<NIF>
14.3.4DNI del | Identificador de identidad del suscripto Si UTF8 String, tamafio 9. Por ejemplo:
empleado custodio de las claves. (NIF).
2.16.724.1.3.5.3.2.4=99999999R
Id Campo/Valor:
2.16.724.1.3.5.3.2.4 =<NIF>
14.3.5Numero de | Numero de identificacion del suscriptor d Opcional UTF8 String. Por ejemplo:
identificacion de | certificado  (supuestamente  univocq
personal Namero de identificacion de 2.16.724.1.3.5.3.2.5=ADM12347
funcionario/empleado publico B
Se establecera el valor del
Id Campo/Valor: identificador de funcionario/empleadp
publico si se aporta en la solicitud de
2.16.724.1.3.5.3.2.5 =<NRP> certificado. En caso contrario esfe
campo no estard presente en |el
certificado.
14.3.6Nombre Nombre de pila del suscriptor de Si UTF8 String. Por ejemplo:
certificado
2.16.724.1.3.5.3.2.6=JUAN
Id Campo/Valor:
2.16.724.1.3.5.3.2.6 =<Nombre de pila>
14.3.7Apellido 1 Primer apellido del suscriptor dg Si UTF8 String. Por ejemplo:
certificado

Id Campo/Valor:
2.16.724.1.3.5.3.2.7 =<Apellido 1>

2.16.724.1.3.5.3.2.7=ESPANOL
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1.3.6.1.4.1.5734.3.3.4.4.1

Campo Contenido Obligatoriedad Especificaciones
14.3.8Apellido 2 Segundo apellido del suscriptor d Si UTF8 String. Por ejemplo:
certificado .
2.16.724.1.3.5.3.2.8=ESPANOL
Id Campo/Valor:
2.16.724.1.3.5.3.2.8 =<Apellido 2>
14.3.9Correo Correo  electrénico de la person Opcional UTF8 String, tamafio 9. Por ejemplo:
electrénico responsable del certificado.
2.16.724.1.3.5.3.2.9=jespanol@meh.p
Id Campo/Valor: s
2.16.724.1.3.5.3.2.9 =<email de contacto: Se establecera el valor del e-email
contacto si se aporta en la solicitud ¢le
certificado. En caso contrario esfe
campo no estard presente en |el
certificado.
14.3.10Unidad Unidad, dentro de la Administracién, en Opcional UTF8 String. Por ejemplo:
organizativa que desempefia su labor el suscriptor
certificado. 2.16.724.1.3.5.3.2.10=SUBDIRECCI
ON DE  SISTEMAS DE
Id Campo/Valor: INFORMACION
2.16.724.1.3.5.3.2.10 =<Unida
Organizativa>
Se establecera el valor de la unidad
organizativa si se aporta en la solicityd
de certificado. En caso contrario esfe
campo no estard presente en |el
certificado.
14.3.11Puesto / cargo Puesto desempefiado por el suscriptor Opcional UTF8 String. Por ejemplo:
certificado dentro de la administracion.
2.16.724.1.3.5.3.2.11=ANALISTA
Id Campo/Valor: DE INFORMATICA
2.16.724.1.3.5.3.2.11 =<Puesto/Cargo> Se establecera el valor del puesto de
trabajo o cargo si se aporta en |a
solicitud de certificado. En cas
contrario este campo no estafa
presente en el certificado.
15.CRL Punto de distribucion (localizador) de | Si
Distribution Point CRL
15.1.Distribution Point 1 Punto de publicacién de la CRL1 Si UTF8String
http://www.cert.fnmt.es/crls_acape/CRL< Ruta donde reside la CRL (punto de
xx*>.crl distribucién 1).
*xxx: nimero entero identificador de |
CRL (CRL particionadas)
15.2.Distribution Point 2 Punto de publicacién de la CRL2. Si UTF8String.
Idap://ldapape.cert.fnmt.es/CN=CRL<xxx Ruta del servicio LDAP donde residge
>,cn=AC%20Administraci%F3n%20P%FA la CRL (punto de distribucién 2).
blica,ou=CERES,0=FNMT-
RCM,C=ES?certificateRevocationList;bing
ry?base?objectclass=cRLDistributionPoin
*xxx: nimero entero identificador de I
CRL (CRL particionadas)
16. Authority Info Si
Access
16.1.Access Method 1 Identificador de método de acceso a Si Acceso al servicio OCSP

informacién de revocacion:

1.3.6.1.5.5.7.48.1 (ocsp)
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Personal APE emitido por la Autoridad de Certificaddn “AC Administracion Publica” en soporte Tarjeta Criptogréafica y bajo el OID
1.3.6.1.4.1.5734.3.3.4.4.1

Campo Contenido Obligatoriedad Especificaciones
16.2.Acces Location 1 http://ocspap.cert.fnmt.es/ocspap/OcspRe| Si URL para acceder al servicio OCSP.
onder No es necesario firmar las peticiongs
OCSP
16.3.Access Method 2 Identificador de método de acceso a Si Emisor de la entidad emisora de
informacién de certificados adicionale| certificados (CA Raiz)

necesarios para la validacion:
De la rfc 5280: the id-ad-calssuers|
1.3.6.1.5.5.7.48.2 (ca cert) OID is used when the additional
information lists certificates that wer¢
issued to the CA that issued the
certificate containing this extension.
The referenced CA issuers descriptig
is intended to aid certificate users i
the selection of a certification patl
that terminates at a point trusted by
the certificate user.”

=1

16.4.Acces Location 2 http://www.cert.fnmt.es/certs/ACAP.crt Si Ruta para descarga de certificadps
adicionales para la validacion de la
cadena de certificacion. En este caso
la ruta del certificado raiz de |

FNMT-RCM.
17.Basic Esta extension sirve para identificar si Si De la rf5280:“ This extension MAY
Contraints sujeto de certificacion es una CA asi cor appear as a critical or non-critical
el maximo nivel de “profundidad” extension in end entity certificates.
permitido para las cadenas d
certificacion”.
También sirve para distinguir una CA de |
entidades finales
17.1.Subject Type Entidad final (valor FALSE) Con este certificado no se puedgn
emitir otros

Tabla 5 - Perfil del Certificado de Personal APE etitido por la Autoridad de Certificacion “AC
Administracion Publica” en soporte Tarjeta Criptogr afica y bajo el OID
1.3.6.1.4.1.5734.3.3.4.4.1
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Personal APE emitido por la Autoridad de Certificadon “AC Administracion Publica” en soporte Software y bajo el OID

1.3.6.1.4.1.5734.3.3.4.4.2

Campo Contenido Obligatoriedad Especificaciones
1. Version 2 Si Integer:=2 ([RFC5280] describe |
version del certificado. El valor 2
equivale a decir que el certificados ¢s
version 3 (X509v3)
2. Serial Number Numero identificativo tnico del certificado Si Integer. SerialNumber = ej: 111222.
Establecido automaticamente por |a
Entidad de Certificacion. [RFC5280];
Serd un “integer” positivo, no mayo
20 octetos (1-9).
El nimero de serie se asignara (e
forma creciente.
3. Signature Algorithm ShalwithRsaEncryption Si String UTF8 (40). Identificando el
tipo de algoritmo (OID 1.3.14.3.2.26)
4. Issuer Entidad emisora del certificado Si
Distinguish
Name
4.1.Country C=ES Si Se codificara de acuerdo a “ISO 3166-
1-alpha-2 code elements”
PrintableString, tamafio 2 (rfc5280)
4.2.0rganization Denominacién (nombre “oficial’ de Ig Si UTF8 String, tamafio maximo 12
organizacion) del prestador de servicios (rfc5280)
certificacion (emisor del certificado).
0=FNMT-RCM.
4.3.Organizational Unit Unidad organizativa dentro del prestador Si UTF8 String, tamafio méaximo 12
servicios, responsable de la emisién d (rfc5280)
certificado.
ou=CERES
4.4.Serial Number NGmero Unico de identificacion de | Si PrintableString, tamafio 64 (X520). En
entidad, aplicable de acuerdo con el pq nuestro caso, el tamafio es 9
En Espafia, NIF de la entidad suscriptora.
serialNumber=Q2826004J
4.5.Common Name cn=AC Administracion Publica Si UTF8 String, tamafio maximo 12
(rfc5280)
5. Validity 3 afios Si Validez méaxima limitada por|
“Esquema de Identificacién y Firma.
Perfiles de Certificados”
6. Subject Identificacién/descripcién del q Si
ustodio/responsable  de las clav
certificadas
6.1.Country Estado cuya ley rige el nombre, que sqg Si Se codificara de acuerdo a “ISO 3166-

"Espafia” por tratarse de entidades public

C=ES

1-alpha-2 code elements”
PrintableString, tamafio 2 (rfc5280)
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1.3.6.1.4.1.5734.3.3.4.4.2

Campo Contenido Obligatoriedad Especificaciones
6.2.Organization Denominacién (nombre “oficial’ de Ig Si UTF8 String, tamafio maximo 12
organizacion) titular de los servicios d (rfc5280). Por ejemplo:
certificacion 0=MINISTERIO DE ECONOMIA
6.3.Organizational Unit Descripcion del tipo de certificado. Si
En este caso: ousertificado electrénico dej
empleado publico
6.4.Organizational Unit Unidad, dentro de la Administracion, en Opcional UTF8 String, tamafio maximo 12
que desempefia su labor el suscriptor (rfc5280). Por ejemplo:
certificado. 0u=SUBDIRECCION _ DE
SISTEMAS DE INFORMACION
Se establecera el valor de la unidad
organizativa si se aporta en la solicityd
de certificado. En caso contrario esfe
campo no estard presente en |el
certificado.
6.5.Organizational Unit Numero de identificacién del suscriptor d Opcional UTF8 String, tamafio maximo 12
certificado  (supuestamente  univocd (rfc5280). Por ejemplo: ou=ADM5689
Identificador del empleado publico.
Se establecera el valor del
identificador de funcionario/empleadp
publico si se aporta en la solicitud de
certificado. En caso contrario este
campo no estard presente en |el
certificado.
6.6. Serial Number DNI/NIE del empleado publico. Si Por ejemplo:
serialNumber=99999999R
PrintableString, tamafio 64 (X520). En
nuestro caso, el tamafio es 9
6.7.Surname Apellidos de acuerdo con documento Si UTF8String (rfc5280). Por ejemplo:
identificacién . N
sn=ESPANOL ESPANOL
6.8.Given Name Nombre de pila, de acuerdo con documel Si UTF8String (rfc5280). Por ejemplo:
de identidad (DNI/Pasaporte)
gn=JUAN
6.9.Common Name Nombre y apellidos de acuerdo cq Si UTF8String (rfc5280). Por ejemplo:
documento de identidad y nimero del DN . ~
cn=JUAN ESPANOL ESPANOL -|
DNI 99999999R

7. Authority Key Identifier Identificador de la clave publica de la C. Si RFC 5280: hash SHA-1 de 20 bytgs
para la Administracién Publica. Medio pat calculado sobre el valor BIT STRING
identificar la clave publica correspondien del campo subjectPublicKkey del
a la clave privada utilizada por la CA pal emisor del certificado (excluyend
firmar un certificado. etiqueta, longitud y nimero de bits no

usados).
Coincide con el campo Subject Ke|
Identifier de la AC emisora.

8. Subject Public Key Info Clave publica asociada al emplead Si Campo para transportar la clave
publico, codificada de acuerdo con publica y para identificar el algoritm
algoritmo criptogréfico. con el cual se utiliza la clave.

En este caso RSA Encryption. La longitud de la clave sera 2048
9. Subject Key Identifier Identificador de la clave publica deg Si RFC 5280: hash SHA-1 de 20 bytgs

suscriptor o poseedor de claves. Medio p
identificar certificados que contienen u
clave publica particular y facilta Ig
construccion de rutas de certificacion.

calculado sobre el valor BIT STRING
del campo subjectPublicKey del suje
(excluyendo etiqueta, longitud
nimero de bits no usados).
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1.3.6.1.4.1.5734.3.3.4.4.2

Campo

Contenido

Obligatoriedad

Especificaciones

10.Key Usage

10.1.Digital Signature

Permite realizar la operacion de firma

electrénica

10.2.Content Commitment

Se refiere a la cualidad de un tipo
certificado que indica al software en
que se usa que debe permitir que

usuario conozca lo que firma (firma de

contratos, acuses de recibl
resguardos, etc.)

=X

10.3.Key Encipherment

Se utiliza para gestion y transporte

claves para establecimiento de

sesiones seguras

]

10.4.Data Encipherment

Se utiliza para cifrar datos que no se:
claves criptograficas.

an

10.5.Key Agreement

Para uso en el proceso de acuerdo
claves

de

10.6.Key Certificate Signature

Se permite usar para firmar

certificados. Se utiliza en lo
certificados de autoridades d
certificacion.

10.7.CRL Signature

Se permite para firmar listas d
revocacion de certificados.

11.Extended Key
Usage

Uso mejorado o extendido de las claves

Esta extension indica que uno o m
propésitos para los cuales
certificado de clave publica se pued
utilizar, ademas de o en lugar de |
usos basicos que se indican en
extension KeyUsage.

as

n @

la

11.1.Email protection

1.3.6.1.55.7.3.4

Protecion de correo electrénico

11.2.Client Authentication

1.3.6.1.5.5.7.3.2

Si

Autenticacion de cliente

11.3.Any Extended Key Usage

Otros propésitos (ver comentario d
columna “Especificaciones”

2.5.29.37.0

Si

[RFC5280]: Certificate using
applications MAY require that 4
particular purpose be indicated i
order for the certificate to be|
acceptable to that application. If a CA
includes extended key usages to sati
such applications, but does not wish
restrict usages of the key, the CA ¢

include the special keyPurposellp

anyExtendedKeyUsage  If the
anyExtendedKeyUsage key purpose|
present, the extension SHOULD NQ
be critical.

sfy
0
n

is
-

11.4.Microsoft Smart Card Logon

1.3.6.1.4.1.311.20.2.2

Si

Necesaria para realizar logon e
Windows

12. Qualified
Certificate
Statements
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Campo

Contenido

Obligatoriedad

Especificaciones

12.1.QcCompliance

Certificado  es
0.4.0.1862.1.1)

qualificado.  (OID]

Si

Indica que el certificado e
qualificado. Solo si no esta explicitg
en las politicas indicadas en Ia
extension correspondiente.

12.2.QcEuRetentionPeriod

15 afios (OID: 0.4.0.1862.1.3)

Numero de afios a partir de Ia
caducidad del certificado que se
dispone de los datos de registro y otro
informacion relevante. En este caso |la
Ley obliga: “Conservar registrada pqr
cualquier medio seguro toda Ia
informacién y documentacion relativ:
a un certificado reconocido y lag
declaraciones de précticas de
certificacion  vigentes en  cad.
momento, al menos durante 15 afips
contados desde el momento de pu
expedicion, de manera que pued.
verificarse las firmas efectuadas con el
mismo.”.

>

12.3.QcLimitValue

0 € (OID: 0.4.0.1862.1.2)

Limite de responsabilidad

12.4.QcSSCD

Claves generadas en un DSCF (Ol
0.4.0.1862.1.4)

No

Indica que la clave privadg
correspondiente al certificado esfa
almacenada en un dispositivo segul
de creaciéon de firma de acuerdo Rl
Anexo Il de la Directiva del
Parlamento  Europeo  1999/93/E
sobre un framework comunitario parg
firmas electrénicas.

=0

Este valor sélo se consignara cuanflo
se pueda asegurar que las cla
privada ha sido generada en un DS
de forma fehaciente (garantizado p
mecanismo técnico)

ST

13. Certificate
Policies

13.1.Policy Identifier

Identificador univoco de la politica d
certificacién asociada a los certificados
tipo “empleado publico”.

En este caso: 1.3.6.1.4.1.5734.3.3.4.4.2

Si

Identificador de la politica de
certificado para Empleado publico-
Nivel medio (software)

13.2.Policy
Qualifier
Id

13.2.1CPS Pointer

http://www.cert.fnmt.es/dpcs/

IA5String String. URL de las|

condiciones de uso.

13.2.2User Notice

Certificado  reconocido de emplead
publico. Sujeto a las condiciones de u:
expuestas en la Declaracién de Practicas
Certificacion de la FNMT-RCM ( C/Jorgg
Juan 106-28009-Madrid-Espana)

Si

UTF8 String. Longitud maxima 20(
caracteres.

14. Subject
Alternative
Names

Identificacion/ descripcion de Identida
Administrativa

Si
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1.3.6.1.4.1.5734.3.3.4.4.2

Campo Contenido Obligatoriedad Especificaciones
14.1.rfc822 Name Correo electrénico del empleado publico Opcional Por ejemplo:
rfc822Name=jespanol@meh.es
Se establecera el valor del e-email
contacto si se aporta en la solicitud ¢le
certificado. En caso contrario esfe
campo no estard presente en |el
certificado.
14.2.UPN UPN (nombre de login de red) par Opcional Campo destinado a incluir el smaft
smartcard logon. card logon de Windows para gl
responsable del certificado.
Se establecera el valor del UPN si se
aporta en la solicitud de certificadq.
En caso contrario este campo no estara
presente en el certificado.
14.3.Directory Identidad Administrativa Si Campos especificos definidos por |a
Name Administracién para los certificado:
LAECSP.
14.3.1Tipo certificado Naturaleza del certificado / tipo d Si UTF8 String.
certificado.
ID Campo/Valor:
2.16.724.1.3.5.3.2.1 zertificado
electrénico de empleado publico
14.3.2Entidad Nombre de la entidad propietaria d Si UTF8 String. Por ejemplo:
suscriptora certificado.
2.16.724.1.3.5.3.2.2:MINISTERIO
Id Campo/Valor: DE ECONOMIA Y HACIENDA
2.16.724.1.3.5.3.2.2=<Entidad Suscriptorg
14.3.3NIF Entidad NGmero Unico de identificacion de | Si UTF8 String, tamafio 9. Por ejemplo:
entidad (NIF)
2.16.724.1.3.5.3.2.3=Q2826004J
Id Campo/Valor:
2.16.724.1.3.5.3.2.3 =<NIF>
14.3.4DNI del | Identificador de identidad del suscripto Si UTF8 String, tamafio 9. Por ejemplo:
empleado custodio de las claves. (NIF).
2.16.724.1.3.5.3.2.4=99999999R
Id Campo/Valor:
2.16.724.1.3.5.3.2.4 =<NIF>
14.3.5NUmero de | Numero de identificacién del suscriptor d Opcional UTF8 String. Por ejemplo:
identificacion de | certificado  (supuestamente  univocq
personal Numero de identificacion de 2.16.724.1.3.5.3.2.5=ADM12347
funcionario/empleado publico
Se establecera el valor del
Id Campo/Valor: identificador de funcionario/empleadp
publico si se aporta en la solicitud de
2.16.724.1.3.5.3.2.5 =<NRP> certificado. En caso contrario esfe
campo no estard presente en |el
certificado.
14.3.6Nombre Nombre de pila del suscriptor dg Si UTF8 String. Por ejemplo:

certificado
Id Campo/Valor:
2.16.724.1.3.5.3.2.6 =<Nombre de pila>

2.16.724.1.3.5.3.2.6=JUAN

v
2
[
£
‘@
<

AENOR

Emprosa —‘ 1.Net i—
Registrada )
ER-0039/1996 w

Page 107 of 126



714

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Politicas y practicas de certificacion particularesAP

Version 1.3

Personal APE emitido por la Autoridad de Certificaddon “AC Administracion Publica” en soporte Software y bajo el OID

1.3.6.1.4.1.5734.3.3.4.4.2

Campo Contenido Obligatoriedad Especificaciones
14.3.7Apellido 1 Primer apellido del suscriptor deg Si UTF8 String. Por ejemplo:
certificado .
2.16.724.1.3.5.3.2.7=ESPANOL
Id Campo/Valor:
2.16.724.1.3.5.3.2.7 =<Apellido 1>
14.3.8Apellido 2 Segundo apellido del suscriptor d Si UTF8 String. Por ejemplo:
certificado .
2.16.724.1.3.5.3.2.8=ESPANOL
Id Campo/Valor:
2.16.724.1.3.5.3.2.8 =<Apellido 2>
14.3.9Correo Correo  electrénico de la person Opcional UTF8 String, tamafio 9. Por ejemplo:
electrénico responsable del certificado.
2.16.724.1.3.5.3.2.9=jespanol@meh.p
Id Campo/Valor: s
2.16.724.1.3.5.3.2.9 =<email de contacto: Se establecera el valor del e-email
contacto si se aporta en la solicitud ¢le
certificado. En caso contrario esfe
campo no estard presente en |el
certificado.
14.3.10Unidad Unidad, dentro de la Administracién, en Opcional UTF8 String. Por ejemplo:
organizativa que desempefia su labor el suscriptor
certificado. 2.16.724.1.3.5.3.2.10=SUBDIRECCI
ON DE  SISTEMAS DE
Id Campo/Valor: INFORMACION
2.16.724.1.3.5.3.2.10 =<Unida
Organizativa>
Se establecera el valor de la unidad
organizativa si se aporta en la solicityd
de certificado. En caso contrario esfe
campo no estard presente en |el
certificado.
14.3.11Puesto / cargo Puesto desempefiado por el suscriptor Opcional UTF8 String. Por ejemplo:
certificado dentro de la administracion.
2.16.724.1.3.5.3.2.11=ANALISTA
Id Campo/Valor: DE INFORMATICA
2.16.724.1.3.5.3.2.11 =<Puesto/Cargo> Se establecera el valor del puesto de
trabajo o cargo si se aporta en |a
solicitud de certificado. En cas
contrario este campo no estafa
presente en el certificado.
15.CRL Punto de distribucion (localizador) de | Si
Distribution Point CRL
15.1.Distribution Point 1 Punto de publicacién de la CRL1 Si UTF8String
http://www.cert.fnmt.es/crls_acape/CRL<: Ruta donde reside la CRL (punto de
xx*>.crl distribucién 1).
*xxx: nimero entero identificador de |
CRL (CRL particionadas)
15.2.Distribution Point 2 Punto de publicacién de la CRL2. Si UTF8String.

Idap://Idapape.cert.fnmt.es/CN=CRL<xxx|
>,cn=AC%20Administraci%F3n%20P%FA
blica,ou=CERES,0=FNMT-
RCM,C=ES?certificateRevocationList;bing
ry?base?objectclass=cRLDistributionPoin

*xxx: numero entero identificador de |
CRL (CRL particionadas)

Ruta del servicio LDAP donde resid
la CRL (punto de distribucion 2).
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=1

Campo Contenido Obligatoriedad Especificaciones
16. Authority Info Si
Access
16.1.Access Method 1 Identificador de método de acceso a Si Acceso al servicio OCSP
informacién de revocacion:
1.3.6.1.5.5.7.48.1 (ocsp)
16.2.Acces Location 1 http://ocspap.cert.fnmt.es/ocspap/OcspRe| Si URL para acceder al servicio OCSP.
onder No es necesario firmar las peticiongs
OCSP
16.3.Access Method 2 Identificador de método de acceso a Si Emisor de la entidad emisora de
informacién de certificados adicionale| certificados (CA Raiz)
necesarios para la validacion:
De la rfc 5280: the id-ad-calssuers|
1.3.6.1.5.5.7.48.2 (ca cert) OID is used when the additiong
information lists certificates that wer¢
issued to the CA that issued the
certificate containing this extension.
The referenced CA issuers descriptig
is intended to aid certificate users i
the selection of a certification pat
that terminates at a point trusted by
the certificate user.”
16.4.Acces Location 2 http://www.cert.fnmt.es/certs/ACAP.crt Si Ruta para descarga de certificadps
adicionales para la validacion de la
cadena de certificacion. En este caso
la ruta del certificado raiz de |
FNMT-RCM.
17.Basic Esta extension sirve para identificar si Si De la rf5280:“ This extension MAY
Contraints sujeto de certificacion es una CA asi cor appear as a critical or non-critical

el maximo nivel de “profundidad”
permitido para las cadenas d
certificacion”.

También sirve para distinguir una CA de |
entidades finales

extension in end entity certificates.

17.1.Subject Type

Entidad final (valor FALSE)

Con este certificado no se puedgn
emitir otros

Tabla 6 - Perfil del Certificado: Personal APE emiido por la Autoridad de Certificacion “AC
Administracion Publica” en soporte Software y bajoel OID 1.3.6.1.4.1.5734.3.3.4.4.2
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ANEXO |IV: PERFILES DE CERTIFICADOS PARA LA IDENTIFICACION DE SEDES ELECTRONICAS

“‘AC APE”

Perfil del Certificado de Sede Electréonica emitido por la Autoridad de Certificacion “AC APE” y bajo el OID 1.3.6.1.4.1.5734.3.12

CAMPO CONTENIDO OBSERVACIONES
1. Version V3
[RFC3280]: the serial number MUST be a pos;L;i;/e
- . integer, not longer than 20 octets ( 1 < SN < 2'°).
2. Serial Number Secuencial Processing components MUST be able to interpret such
long numbers.
OID: 1.2.840.113549.1.1.5
) - OID: 1.2.840.113549.1.1.11
3. Sgnature Algorthm e
Norma PKCS#1 v2.1 y RFC 3447.
Todos los DirectoryString codificados en UTF8. El atributo
OU= AC APE “C" (countryName) se codificard de acuerdo a “ISO 3166-
4. Issuer Distinguished Name O=FNMT-RCM 1-alpha-2 code elements”, en PrintableString.
C=ES [ETSI-CPN]: the issuer name MUST contain the
countryName and the organizationName attributes.
5. Validez 48 meses 48 meses a partir del momento de la emisidn.
Todos los DirectoryString codificados en UTF8. El atributo
“C" (countryName) se codificard de acuerdo a “ISO 3166-
1-alpha-2 code elements”, en PrintableString.
CN= XXXXXX
OU= “Organizacion_Entidad” El atributo CN contiene el nombre del servidor. El nombre
6. Subject OU=AC APE podrd ser un nombre de host o una direccion IPy deberia
- O=FNMT-RCM corresponderse con la forma de invocacién del servicio:
C=ES CN=www.nombrehost.es
[¢]
CN=111.222.121.212
- . Algoritmo: RSA Encryption
7. Subject Public Key Info Longitud: 2048 bits
RFC 3280: hash SHA-1 de 20 bytes calculado sobre el
8. Subi e Funcidon hash SHA-1 sobre la clave publica | valor BIT STRING del campo subjectPublicKey del sujeto
. Subject Key Identifier d . - : , X
el sujeto. (excluyendo etiqueta, longitud y numero de bits no
usados).
Funcién hash SHA-1 sobre la clave publica | RFC 3280: hash SHA-1 de 20 bytes calculado sobre el
de la AC emisora (AC subordinada). NO SE | valor BIT STRING del campo subjectPublickey de la AC
9. Authority Key Identifier incluye la identificacion del certificado de la | emisora (excluyendo etiqueta, longitud y nimero de bits
AC emisora (en este caso, DN de la AC Raiz, | no usados). Coincide con el campo Subject Key Identifier
numero de serie de la AC Subordinada). de la AC emisora (AC subordinada).
10. KeyUsage

Digital Signature 1
La Norma ETSI TS 102 280 V1.1.1 (2004-03) - “X.509
V.3 Certificate Profile for Certificates Issued to Natural

Non Repudiation 0 Persons” recomienda el uso exclusivo del bit de no repudio
para certificados destinados a validar el compromiso con
el contenido firmado, tales como firmas electrdnicas sobre
transacciones o acuerdos.

Key Encipherment 1 En el Technical Corrigendum 3 de la ITU-T X509 de
04/2004, el bit de no-repudio es renombrado a
contentCommitment. En este documento se recoge lo
siguiente:

Data Encipherment 0
“Note that it is not incorrect to refer to this keyUsage bit
using the identifier nonRepudiation. However, the use of
this identifier has been deprecated. Regardless of the
identifier used, the semantics of this bit are as specified in

Key Agreement 0 this Directory Specification.”

Key Certificate Signatura 0

CRL Signature 0
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M Fabrica Nacional Version 1.3
de Moneda y Timbre
Perfil del Certificado de Sede Electrénica emitido por la Autoridad de Certificacién “"AC APE” y bajo el OID 1.3.6.1.4.1.5734.3.12
CAMPO CONTENIDO OBSERVACIONES

11. extKeyUsage

Autenticacion de servidor: 1.3.6.1.5.5.7.3.1

[RFC3280]: Certificate using applications MAY require that
a particular purpose be indicated in order for the
certificate to be acceptable to that application. If a CA
includes extended key usages to satisfy such applications,
but does not wish to restrict usages of the key, the CA can
include the special keyPurposelD anyExtendedKeyUsage.
If the anyExtendedKeyUsage key purpose is present, the
extension SHOULD NOT be critical.

12. Certificate Policies

Policy Identifier

OID asociado a la DPC o PC de certificado
de firma de Sello electrdnico.
(fnmtPolCertSedeElect)
1.3.6.1.4.1.5734.3.12

URL CPS

http://www.cert.fnmt.es/dpcs/

Notice Reference

Sujeto a las condiciones de uso expuestas
en la Declaracion de Practicas de
Certificacion de la FNMT-RCM ( C/Jorge
Juan 106-28009-Madrid-Espafia)

RFC 3739 obliga la existencia de al menos un valor.

La Ley de Firma Electrénica dice para los certificados
reconocidos: “La identificacién del prestador de servicios
de certificacion que expide el certificado y su domicilio”.
Se incluird en la DPC.

In an end entity certificate, these policy information terms
indicate the policy under which the certificate has been
issued and the purposes for which the certificate may be
used.

13. qcStatements

Id-etsi-qcs-QcCompliance
id-etsi-qcs-QcLimitValue : 0€
Id-etsi-qcs-QcRetentionPeriod: 15 afios

ETSI TS 101 862 define la inclusion de las siguientes
declaraciones para certificados cualificados:

1.- id-etsi-qcs-QcCompliance - Indica que el certificado
es qualificado. Solo si no estad explicito en las politicas
indicadas en la extension correspondiente.

2.- id-etsi-qcs-QcLimitValue - Indica el valor limite
para transacciones.

3.- id-etsi-qcs-QcRetentionPeriod - Indica el Nimero
de afios a partir de la caducidad del certificado que se
dispone de los datos de registro y otro informacion
relevante. En este caso la Ley obliga: “Conservar
registrada por cualquier medio seguro toda Ila
informacién y documentacién relativa a un certificado
reconocido y las declaraciones de practicas de certificacion
vigentes en cada momento, al menos durante 15 afios
contados desde el momento de su expedicién, de
manera que puedan verificarse las firmas efectuadas con
el mismo.”. Dado que la FNMT va a conservar la
informacion de manera indefinida, y que la norma no
establece un valor para indicar un periodo indefinido, no
se incluird este QC y se indicara en la DPC.

4.- id-etsi-qcs-QcSSCD - Indica que la clave privada
correspondiente al certificado estd almacenada en un
dispositivo seguro de creacion de firma de acuerdo al
Anexo III de la Directiva del Parlamento Europeo
1999/93/EC, sobre un framework comunitario para firmas
electrdnicas.

14. Subject Alternate Names

Direccion del directorio:
0ID.1.3.6.1.4.1.5734.1.8=fnmtDescripcion
0OID.1.3.6.1.4.1.5734.1.14=fnmtPropEnt
0OID.1.3.6.1.4.1.5734.1.15=fnmtCIF
0OID.1.3.6.1.4.1.5734.1.16=fnmtRespNomb
re
0OID.1.3.6.1.4.1.5734.1.17=fnmtRespApelli
dol
0OID.1.3.6.1.4.1.5734.1.18=fnmtRespApelli
do2
0OID.1.3.6.1.4.1.5734.1.19=fnmtRespNIF

dNSName= Nombre de Host
¢}
iPAddress=Direccion IP

(*) fnmtoid: 1.3.6.1.4.1.5734: Espacio de
numeracion asignado a la Fabrica Nacional
de Moneda y Timbre - Real Casa de la
Moneda por el IANA.

Descripcion fnmtDescripcion

Entidad propietaria fnmtPropEnt
CIF fnmtCIF
Nombre Responsable fnmtRespNombre

Apellidol Responsable fnmtRespApellidol

Apellido2 Responsable fnmtRespApellido2

NIF Responsable fnmtRespNIF

15. Basic Constraints

Subject Type

Entidad Final

[RFC 3280] This extension MAY appear as a critical or
non-critical extension in end entity certificates.

16. CRLDistributionPoints

|
LDAP:
Idap://Idapape.cert.fnmt.es:puerto/CN=CRL
nnn,OU= AC APE, O=FNMT, C=ES
?certificateRevocationList; binary?base
?objectclass=cRLDistributionPoint
HTTP:
http://www.cert.fnmt.es/crlsape/CRLnnn.crl
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Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Version 1.3

Perfil del Certificado de Sede Electrénica emitido por la Autoridad de Certificacién “"AC APE” y bajo el OID 1.3.6.1.4.1.5734.3.12

CAMPO CONTENIDO OBSERVACIONES
ﬁt(ig'P/:/ocs ape.cert.famt.es/ocspape/OCSoR Contendréd informaciéon de localizaciéon del OCSP
17. Auth. Information P o.nder_p_p.— * -es/ocspape/OcspR Responder. URL resuelta a diferentes servidores. Ley de
Act.':ess - EAD— Firma Electrénica: “Garantizar la disponibilidad de un

http://www.cert.fnmt.es/certs/ACAPE.crt

servicio de consulta sobre la vigencia de los certificados
répido y seguro”.

18.netscapeCertType

SSLSERVER,sMIME

Tipo de certificado segin Netscape

19. fnmtTipoCertificado

1.3.6.1.4.1.5734.1.33: “Sede Electrénica”

Tipo de certificado para Sede Electrénica

20. AuthorityKeyIdentifier

2.5.29.35: Identificador de clave del
prestador de servicios de certificacién

Tabla 7 - Perfil del Certificado de Sede Electronia emitido por la Autoridad de Certificacion
“AC APE” y bajo el OID 1.3.6.1.4.1.5734.3.12
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Real Casa de la Moneda
M Fabrica Nacional

de Moneda y Timbre

Politicas y practicas de certificacion particularesAP

“AC ADMINISTRACION PUBLICA”

Version 1.3

Sede Electronica emitido por la Autoridad de Certifcacion “AC Administracion Publica” y bajo el OID 1.3.6.1.4.1.5734.3.3.2.2

Campo Contenido Obligatoriedad Especificaciones
1. Version 2 Si Integer:=2 ([RFC5280] describe |
versién del certificado. El valor 2
equivale a decir que el certificados ¢s
version 3 (X509v3)
2. Serial Number Numero identificativo tnico del certificado Si Integer. SerialNumber = ej: 111222.
Establecido automéaticamente por Ja
Entidad de Certificacion. [RFC5280];
Serd un “integer” positivo, no mayo
20 octetos (1-29).
El nimero de serie se asignara (e
forma creciente.
3. Signature Algorithm ShalwithRsaEncryption Si String UTF8 (40). Identificando el
tipo de algoritmo (OID 1.3.14.3.2.26)
4. Issuer Entidad emisora del certificado (CA Si
Distinguish Subordinada)
Name
4.1.Country C=ES Si Se codificara de acuerdo a “ISO 3166-
1-alpha-2 code elements”
PrintableString, tamafio 2 (rfc5280)
4.2.0rganization Denominacién (nombre “oficial’ de Ig Si UTF8 String, tamafio maximo 12
organizacién) del prestador de servicios (rfc5280)
certificacion (emisor del certificado).
0=FNMT-RCM.
4.3.0Organizational Unit Unidad organizativa dentro del prestador Si UTF8 String, tamafio maximo 12
servicios, responsable de la emisién d (rfc5280)
certificado.
ou=CERES
4.4.Serial Number NUmero Unico de identificacion de | Si PrintableString, tamafio 64 (X520). En
entidad, aplicable de acuerdo con el pg nuestro caso, el tamafio es 9
En Espafia, NIF de la entidad suscriptora.
serialNumber=Q2826004J
4.5.Common Name cn=AC Administracién Publica Si UTF8 String, tamafio maximo 12
(rfc5280)
5. Validity 3 afios Si Validez méaxima limitada por|
“Esquema de Identificacién y Firma.
Perfiles de Certificados”
6. Subject Identificacién/descripcion del q Si
ustodio/responsable  de las  clave
certificadas
6.1.Country Estado cuya ley rige el nombre, que sq Si Se codificara de acuerdo a “ISO 3166-

"Espafia" por tratarse de entidades public

C=ES

1-alpha-2 code elements”
PrintableString, tamafio 2 (rfc5280)
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Politicas y practicas de certificacion particularesAP

Version 1.3

Sede Electronica emitido por la Autoridad de Certifcacion “AC Administracion Publica” y bajo el OID 1.3.6.1.4.1.5734.3.3.2.2

Campo Contenido Obligatoriedad Especificaciones
6.2.Organization Denominacién (nombre “oficial” de la Si UTF8 String, tamafio maximo 12
(rfc5280)
organizacién) del suscriptor de servicios d
certificacion (custodio del certificado)
6.3.Organizational Unit Descripcion del tipo de certificado. Si UTF8 String, tamafio maximo 12
(rfc5280)
En este caso: ou=sede electronica
6.4.Organizational Unit El nombre descriptivo de la sede. Si Por ejemplo: ou=Oficina Virtual de
MEH.
UTF8 String, tamafio maximo 12
(rfc5280)
6.5. Serial Number Numero Unico de identificacion de la Si Por ejemplo:
serialNumber=Q2826004J
Entidad suscriptora de srvicios d
certificacion. En este caso el NIF PrintableString, tamafio 64 (X520). En
nuestro caso, el tamafio es 9
6.6.Common Name Denominacién de nombre de domini Si Por ejemplo: cn=www.meh.es
(DNS o IP) donde residira el certificado .
que identificara a la sede UTF8 String (rfc5280)

7. Authority Key Identifier Identificador de la clave publica del PS Si RFC 5280: hash SHA-1 de 20 bytgs
Medio para identificar la clave public: calculado sobre el valor BIT STRING
correspondiente a la clave privada utiliza del campo subjectPublicKey del
por la CA para firmar un certificado. emisor del certificado (excluyend

etiqueta, longitud y nimero de bits no
usados).

Coincide con el campo Subject Ke|
Identifier de la AC emisora.

8. Subject Public Key Info Clave publica de la sede, codificada Si Campo para transportar la clave

acuerdo con el algoritmo criptogréafico. publica y para identificar el algoritm
con el cual se utiliza la clave.

En este caso RSA Encryption.
La longitud de la clave sera 2048

9. Subject Key Identifier Identificador de la clave publica deg Si RFC 5280: hash SHA-1 de 20 bytgs
suscriptor o poseedor de claves. Medio p calculado sobre el valor BIT STRING
identificar certificados que contienen u del campo subjectPublicKey del sujeto
clave publica particular y facilta Ig (excluyendo etiqueta, longitud
construccion de rutas de certificacion. nimero de bits no usados).

10.Key Usage Uso permitido de las claves certificadas. Si Normalizado en norma X509

10.1.Digital Signature 1 Permite realizar la operacion de firma
electrénica

10.2.Content Commitment 0 Se refiere a la cualidad de un tipo de
certificado que indica al software en ¢l
que se usa que debe permitir que |el
usuario conozca lo que firma.

10.3.Key Encipherment 1 Se utiliza para gestion y transporte ¢le
claves para establecimiento de
sesiones seguras

10.4.Data Encipherment 0 Se utiliza para cifrar datos que no sean
claves criptograficas.

10.5.Key Agreement 0 Para uso en el proceso de acuerdo|de

claves
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Sede Electronica emitido por la Autoridad de Certifcacion “AC Administracion Publica” y bajo el OID 1.3.6.1.4.1.5734.3.3.2.2

Campo Contenido Obligatoriedad Especificaciones
10.6.Key Certificate Signature 0 Se permite usar para firmal
certificados. Se utiliza en lo
certificados de autoridades
certificacion.
10.7.CRL Signature 0 Se permite usar para firmar listas

revocacion de certificados.

11.Extended Key
Usage

Uso mejorado o extendido de las claves

Si

Esta extension indica que uno o m
propésitos para los cuales
certificado de clave publica se pue
utilizar, ademas de o en lugar de |
usos basicos que se indican en
extension KeyUsage.

11.1.Server Authentication

1.3.6.1.55.7.3.1

Si

Autenticacion TSL web Server

11.2.Any Extended Key Usage

Otros propésitos  (ver

columna “Especificaciones”

2.5.29.37.0

Si

[RFC5280]: Certificate using
applications MAY require that 4
particular purpose be indicated il
order for the certificate to be|
acceptable to that application. If a CA
includes extended key usages to sati
such applications, but does not wish
restrict usages of the key, the CA ¢

include the special keyPurposelld

anyExtendedKeyUsage  If the

anyExtendedKeyUsage key purpose|
present, the extension SHOULD NQ
be critical.

1

e

as

»n ® —

la

sfy
0
n
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T

12. Qualified
Certificate
Statements

Extensiones cualificadas.

ETSI TS 101 862 define la inclusion

de ciertas declaraciones pal
certificados cualificados

12.1.QcCompliance

Certificado es qualificado. (0.4.0.1862.1.1

Si

Indica que el certificado e
cualificado. Solo si no esta explicitg
en las politicas indicadas en |
extension correspondiente.

12.2.QcEuRetentionPeriod

15 afios (OID: 0.4.0.1862.1.3)

Numero de afios a partir de |
caducidad del certificado que s
dispone de los datos de registro y ot
informacion relevante. En este caso
Ley obliga: “Conservar registrada pg
cualquier medio seguro toda ||
informacién y documentacion relativ:
a un certificado reconocido y la
declaraciones de practicas g
certificacion  vigentes en  cad.
momento, al menos durante 15 afi
contados desde el momento de
expedicion, de manera que pued.
verificarse las firmas efectuadas con
mismo.”.

pS

35

12.3.QcLimitValue

0 € (OID: 0.4.0.1862.1.2)

Si

Limite de responsabilidad

12.4.QcSSCD

Claves generadas en un DSCF (Ol

0.4.0.1862.1.4)

No

Indica que la clave privadg
correspondiente al certificado esf
almacenada en un dispositivo segul
de creaciéon de firma de acuerdo
Anexo Il de la Directiva del
Parlamento  Europeo  1999/93/E
sobre un framework comunitario par
firmas electrénicas.

o

13. Certificate
Policies

Politica de certificacion

Si
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Sede Electronica emitido por la Autoridad de Certifcacion “AC Administracion Publica” y bajo el OID 1.3.6.1.4.1.5734.3.3.2.2

Campo Contenido Obligatoriedad Especificaciones
13.1.Policy Identifier Identificador univoco de la politica d Si Identificador de la politica de
certificacién asociada a los certificados certificado para Sede-Nivel medio
tipo “Sede electrénica”.
En este caso: 1.3.6.1.4.1.5734.3.3.2.2
13.2.Policy Si
Qualifier
Id
13.2.1CPS Pointer http://www.cert.fnmt.es/dpcs/ Si IASString  String. URL de las|
condiciones de uso.
13.2.2User Notice Certificado reconocido de sede electrénid Si UTF8 String. Longitud méxima 20(Q
Sujeto a las condiciones de uso expueg caracteres.
en la DPC de la FNMT-RCM (C/Jorge Jug
106-28009-Madrid-Espafia)
14. Subject Identificacion/ descripcion de Identida Si
Alternative Administrativa
Names
14.1.rfc822 Name Correo electrénico de contacto de la Se Opcional Por ejemplo:
(entidad suscriptora) rfc822Name=webmaster@meh.es
Se establecera el valor del e-email
contacto entidad suscriptora si ge
aporta en la solicitud de certificado.
14.2.DNS Name Nombre de Dominio (DNS) de la Sede Si UTF8 String, tamafio maximo 12§.
Nombre Dominio donde se eneuntra |a
Sede. Por ejemplo:
DNSName = www.sede.meh.gob.es
14.3.Directory Identidad Administrativa Si Campos especificos definidos por |a
Name Administracion para los certificado$
LAECSP.
14.3.1Tipo certificado Naturaleza del certificado / tipo d Si UTF8 String.
certificado.
ID Campo/Valor:
2.16.724.1.3.5.1.2.1 =sede electronica
14.3.2Entidad Nombre de la entidad propietaria d Si UTF8 String. Por ejemplo:
suscriptora certificado.
2.16.724.1.3.5.1.2.2=Ministerio de
Id Campo/Valor: Economia y Hacienda
2.16.724.1.3.5.1.2.2=<Entidad Suscriptorq
14.3.3NIF Entidad NUmero Unico de identificacion de | Si UTF8 String, tamafio 9. Por ejemplo:
entidad (NIF)
2.16.724.1.3.5.1.2.3=Q2826004J
Id Campo/Valor:
2.16.724.1.3.5.1.2.3 =<NIF>
14.3.4Nombre Breve descripcion de la Sede. Si UTF8 String, tamafio maximo 128.
descriptivo
2.16.724.1.3.5.1.2.4 =<Descripcion bre Por ejemplo:
de la sede>
2.16.724.1.3.5.1.2.4=0Oficina vitual dg|
MEH
AENOR
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Sede Electronica emitido por la Autoridad de Certifcacion “AC Administracion Publica” y bajo el OID 1.3.6.1.4.1.5734.3.3.2.2

Campo Contenido Obligatoriedad Especificaciones
14.3.5Denominaciéon de| Nombre de dominio donde se encuenta Si UTF8 String, tamafio 128.
nombre de dominio sede
Por ejemplo:
2.16.724.1.3.5.1.2.5 =Dominio de la Sede
2.16.724.1.3.5.1.2.5=www.sede.meh|g
ob.es
15.CRL Informa acerca de cémo se obtiene Si
Distribution Point informacién de la CRL asociada 4
certificado.
15.1.Distribution Point 1 Punto de publicacién de la CRL1¢ Si UTF8String
http://www.cert.fnmt.es/crls_acape/CRL<X Ruta donde reside la CRL (punto de
xx*>.crl distribucion 1).
*xxx: numero entero identificador de |
CRL (CRL particionadas)
15.2.Distribution Point 2 Punto de publicacion de la CRL2. Si UTF8String.
Idap://Idapape.cert.fnmt.es/CN=CRL<xxx| Ruta del servicio LDAP donde reside
>,cn=AC%20Administraci%F3n%20P%FA la CRL (punto de distribucién 2).
blica,ou=CERES,0=FNMT-
RCM,C=ES?certificateRevocationList;bing
ry?base?objectclass=cRLDistributionPoin
*xxx: numero entero identificador de I
CRL (CRL particionadas)
16. Authority Info Si
Access
16.1.Access Method 1 Identificador de método de acceso a Si
informacién de revocacion:
1.3.6.1.5.5.7.48.1 (ocsp)
16.2.Acces Location 1 http://locspap.cert.fnmt.es/ocspap/OcspRe| Si
onder
16.3.Access Method 2 Identificador de método de acceso a Si Emisor de la entidad emisora de
informacién de certificados adicionale| certificados (CA Raiz)
necesarios para la validacion:
De la rfc 5280: the id-ad-calssuers|
1.3.6.1.5.5.7.48.2 (ca cert) OID is used when the additional
information lists certificates that wer¢
issued to the CA that issued the
certificate containing this extension.
The referenced CA issuers description
is intended to aid certificate users i
the selection of a certification patl
that terminates at a point trusted b
the certificate user.”
16.4.Access Location 2 http://www.cert.fnmt.es/certs/ACAP.crt Si Ruta para descarga de certificadps
adicionales para la validacion de la
cadena de certificacion. Ene este cgso

la ruta del certificado raiz de |
FNMT-RCM.

17.Basic
Contraints

Esta extension sirve para identificar si
sujeto de certificacion es una CA asi cor

el maximo nivel de “profundidad”
permitido para las cadenas d
certificacion”.

De la rf5280:* This extension MAY
appear as a critical or non-critical
extension in end entity certificates.

17.1.Subject Type

Entidad final (valor FALSE)

Con este certificado no se pued
emitir otros

=1
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Tabla 8 - Perfil del Certificado de Sede Electronia emitido por la Autoridad de Certificacion
“AC Administracion Puablica” y bajo el OID 1.3.6.1.4.1.5734.3.3.2.2
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ANEXO V: PERFILES DE CERTIFICADOS PARA LA ACTUACION ADMINISTRATIVA

AUTOMATIZADA

“AC APE”

Perfil del Certificado de Actuacion Administrativa Automatizada emitido por la Autoridad de Certificacion “"AC APE” y bajo el OID

1.3.6.1.4.1.5734.3.13

CAMPO CONTENIDO OBSERVACIONES
1. Version V3
[RFC3280]: the serial number MUST be a pos;l;i;/e
- . integer, not longer than 20 octets ( 1 < SN < 2'°°).
2. Serial Number Secuencial Processing components MUST be able to interpret such
long numbers.
OID: 1.2.840.113549.1.1.5
) ; OID: 1.2.840.113549.1.1.11
2. Signature Algorithm e
Norma PKCS#1 v2.1 y RFC 3447.
Todos los DirectoryString codificados en UTF8. El atributo
OU= AC APE “C" (countryName) se codificard de acuerdo a “ISO 3166-
4. Issuer Distinguished Name O=FNMT-RCM 1-alpha-2 code elements”, en PrintableString.
C=ES [ETSI-CPN]: the issuer name MUST contain the
countryName and the organizationName attributes.
5. Validez 48 meses 48 meses a partir del momento de la emisidn.
CN= DESCRIPCION d - ENTIDAD e - CIF Todos los DirectoryString codificados en UTF8. El atributo
12345678B wrr iy . «
OU= “Organizacion_Entidad” C" (countryName) se co/fhﬂcara'de acuer('jo a “ISO 3166-
6. Subject OU=AC APE 1-alpha-2 code elements”, en PrintableString.
O=FNMT-RCM
C=ES
- . Algoritmo: RSA Encryption
7. Subject Public Key Info Longitud: 2048 bits
RFC 3280: hash SHA-1 de 20 bytes calculado sobre el
8. Subi e Funcidon hash SHA-1 sobre la clave publica | valor BIT STRING del campo subjectPublicKey del sujeto
. Subject Key Identifier d . - : , .
el sujeto. (excluyendo etiqueta, longitud y numero de bits no
usados).
Funcién hash SHA-1 sobre la clave publica | RFC 3280: hash SHA-1 de 20 bytes calculado sobre el
de la AC emisora (AC subordinada). NO SE | valor BIT STRING del campo subjectPublickey de la AC
9. Authority Key Identifier incluye la identificacion del certificado de la | emisora (excluyendo etiqueta, longitud y nimero de bits
AC emisora (en este caso, DN de la AC Raiz, | no usados). Coincide con el campo Subject Key Identifier
numero de serie de la AC Subordinada). de la AC emisora (AC subordinada).
10. KeyUsage
Digital Signature 1 La Norma ETSI TS 102 280 V1.1.1 (2004-03) - “X.509
Non Repudiation 1 V.3 Certificate Profile for Certificates Issued to Natural
Key Encipherment 1 Persons” recomienda el uso exclusivo del bit de no repudio
Data Encipherment 1 para certificados destinados a validar el compromiso con
Key Agreement 0 el conter_1ido firmado, tales como firmas electronicas sobre
Key Certificate Signatura 0 transacciones o acuerdos.
En el Technical Corrigendum 3 de la ITU-T X509 de
04/2004, el bit de no-repudio es renombrado a
contentCommitment. En este documento se recoge lo
siguiente:
CRL Signature 0
“Note that it is not incorrect to refer to this keyUsage bit
using the identifier nonRepudiation. However, the use of
this identifier has been deprecated. Regardless of the
identifier used, the semantics of this bit are as specified in
this Directory Specification.”
[RFC3280]: Certificate using applications MAY require that
a particular purpose be indicated in order for the
Autenticacién de cliente: 1.3.6.1.5.5.7.3.2 certificate to be acceptable to that application. If a CA
Proteccion de correo electrénico: | includes extended key usages to satisfy such applications,
11. extKeyUsage

1.3.6.1.5.5.7.3.4

but does not wish to restrict usages of the key, the CA can
include the special keyPurposelID anyExtendedKeyUsage.
If the anyExtendedKeyUsage key purpose is present, the
extension SHOULD NOT be critical.

1

2. Certificate Policies

Policy Identifier

OID asociado a la DPC o PC de certificado
de firma de Sello electrdnico.
(fnmtPolCertSelloElect)
1.3.6.1.4.1.5734.3.13

RFC 3739 obliga la existencia de al menos un valor.

La Ley de Firma Electrénica dice para los certificados
reconocidos: “La identificacién del prestador de servicios
de certificacién que expide el certificado y su domicilio”.
Se incluird en la DPC.
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Perfil del Certificado de Actuacion Administrativa Automatizada emitido por la Autoridad de Certificaciéon “"AC APE” y bajo el OID

1.3.6.1.4.1.5734.3.13

CAMPO

CONTENIDO

OBSERVACIONES

URL CPS

http://www.cert.fnmt.es/dpcs/

Notice Referente

Sujeto a las condiciones de uso expuestas
en la Declaracion de Practicas de
Certificacion de la FNMT-RCM ( C/Jorge
Juan 106-28009-Madrid-Espafia)

In an end entity certificate, these policy information terms
indicate the policy under which the certificate has been
issued and the purposes for which the certificate may be
used.

13. qcStatements

id-etsi-qcs-QcCompliance
id-etsi-qcs-QcLimitValue : 0€
1d-etsi-qcs-QcRetentionPeriod: 15 afios

ETSI TS 101 862 define la inclusion de las siguientes
declaraciones para certificados cualificados:

1.- id-etsi-qcs-QcCompliance - Indica que el certificado
es qualificado. Solo si no estad explicito en las politicas
indicadas en la extensién correspondiente.

2.- id-etsi-qcs-QcLimitValue - Indica el valor limite
para transacciones.

3.- id-etsi-qcs-QcRetentionPeriod - Indica el nimero
de afios a partir de la caducidad del certificado que se
dispone de los datos de registro y otro informacion
relevante. En este caso la Ley obliga: “Conservar
registrada por cualquier medio seguro toda la
informacién y documentacién relativa a un certificado
reconocido y las declaraciones de practicas de certificacion
vigentes en cada momento, al menos durante 15 afios
contados desde el momento de su expedicién, de
manera que puedan verificarse las firmas efectuadas con
el mismo.”. Dado que la FNMT va a conservar la
informacion de manera indefinida, y que la norma no
establece un valor para indicar un periodo indefinido, no
se incluird este QC y se indicara en la DPC.

4.- id-etsi-qcs-QcSSCD - Indica que la clave privada
correspondiente al certificado estéd almacenada en un
dispositivo seguro de creacion de firma de acuerdo al
Anexo III de la Directiva del Parlamento Europeo
1999/93/EC, sobre un framework comunitario para firmas
electrdnicas.

14. Subject Alternate Names

Direccién del directorio:
0ID.1.3.6.1.4.1.5734.1.8=fnmtDescripcion
0OID.1.3.6.1.4.1.5734.1.14=fnmtPropEnt
0OID.1.3.6.1.4.1.5734.1.15=fnmtCIF
0OID.1.3.6.1.4.1.5734.1.16=fnmtRespNomb
re (Opcional)
0OID.1.3.6.1.4.1.5734.1.17=fnmtRespApelli
dol (Opcional)
0OID.1.3.6.1.4.1.5734.1.18=fnmtRespApelli
do2 (Opcional)
0OID.1.3.6.1.4.1.5734.1.19=fnmtRespNIF
(Opcional)

fnmtoid: 1.3.6.1.4.1.5734: Espacio de
numeracion asignado a la Fabrica Nacional
de Moneda y Timbre - Real Casa de la
Moneda por el IANA.

Descripcion fnmtDescripcion

Entidad propietaria fnmtPropEnt
CIF fnmtCIF
Nombre Responsable fnmtRespNombre

Apellidol Responsable fnmtRespApellidol

Apellido2 Responsable fnmtRespApellido2

NIF Responsable fnmtRespNIF

15. Basic Constraints

[RFC 3280] This extension MAY appear as a critical or

16. CRLDistributionPoints

?certificateRevocationList; binary?base
?objectclass=cRLDistributionPoint

HTTP:
http://www.cert.fnmt.es/crlsape/CRLnnn.crl

Subject Type Entidad Final non-critical extension in end entity certificates.
|
LDAP:
Idap://Idapape.cert.fnmt.es:puerto/CN=CRL
nnn,OU= AC APE, O=FNMT, C=ES

OCSP:
http://ocspape.cert.fnmt.es/ocspape/OcspR

Contendréd informacién de localizaciéon del OCSP
Responder. URL resuelta a diferentes servidores. Ley de

;I\Z;::susth' Information (e:SA.'—Onder Firma Electrénica: “Garantizar la disponibilidad de un
http://www.cert.famt.es/certs/ACAPE.crt servicio de co:,‘,rsulta sobre la vigencia de los certificados
rapido y seguro”.
18.netscapeCertType SSLCLIENT,sMIME Tipo de certificado segiin Netscape

19. fnmtTipoCertificado

1.3.6.1.4.1.5734.1.33: “Sello Electrdnico
para Procesos Automatizados”

Tipo de certificado para Sello Electrénico para Procesos
Automatizados

20. AuthorityKeyIdentifier

2.5.29.35: Identificador de clave
prestador de servicios de certificacion
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v
2
Q
£
‘@
«

AENOR

ER

Empresa
Registrada

ER-0019/1996

)

wmliNet &

Page 120 of 126




A" 74
Real Casa de la Moneda
Fabrica Nacional

de Moneda y Timbre

Politicas y practicas de certificacion particularesAP

Version 1.3

Tabla 9 - Perfil del Certificado de Actuacion Admiristrativa Automatizada emitido por la
Autoridad de Certificacion “AC APE” y bajo el OID 1 .3.6.1.4.1.5734.3.13
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Actuacion Administrativa Automatizada emitido por la Autoridad de Certificacion “AC Administracion Publica” y bajo el OID

1.3.6.1.4.1.5734.3.3.3.2

Campo Contenido Obligatoriedad Especificaciones
1. Version 2 Si Integer:=2 ([RFC5280] describe |
version del certificado. El valor 2
equivale a decir que el certificados ¢s
version 3 (X509v3)
2. Serial Number Numero identificativo tnico del certificado Si Integer. SerialNumber = ej: 111222.
Establecido automéaticamente por |a
Entidad de Certificacion. [RFC5280];
Sera un “integer” positivo, no mayo|
20 octetos (1-9).
El nimero de serie se asignara ¢le
forma creciente .
3. Signature Algorithm ShalwithRsaEncryption Si String UTF8 (40). Identificando el
tipo de algoritmo (OID 1.3.14.3.2.26)
4. Issuer Entidad emisora del certificado Si
Distinguish
Name
4.1.Country C=ES Si Se codificara de acuerdo a “ISO 3166-
1-alpha-2 code elements”
PrintableString, tamafio 2 (rfc5280)
4.2.0Organization Denominacién (nombre “oficial’ de Ig Si UTF8 String, tamafio maximo 12
organizacion) del prestador de servicios (rfc5280)
certificacion (emisor del certificado).
0=FNMT-RCM.
4.3.Organizational Unit Unidad organizativa dentro del prestador Si UTF8 String, tamafio maximo 12
servicios, responsable de la emisién d (rfc5280)
certificado.
ou=CERES
4.4.Serial Number NUmero Unico de identificacion de | Si PrintableString, tamafio 64 (X520). En
entidad, aplicable de acuerdo con el pq nuestro caso, el tamafio es 9
En Espafia, NIF de la entidad suscriptora.
serialNumber=Q2826004J
4.5.Common Name cn=AC Administracién Publica Si UTF8 String, tamafio maximo 12
(rfc5280)
5. Validity 3 afios Si Validez ~méaxima limitada por|
“Esquema de ldentificacién y Firma.
Perfiles de Certificados”
6. Subject Identificacién/descripcién del q Si
ustodio/responsable  de las clav
certificadas
6.1.Country Estado cuya ley rige el nombre, que sqg Si Se codificara de acuerdo a “ISO 3166-

"Espafia” por tratarse de entidades public

C=ES

1-alpha-2 code elements”
PrintableString, tamafio 2 (rfc5280)
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6.2.Organization Denominacién (nombre “oficial” de la Si UTF8 String, tamafio maximo 12
(rfc5280). Por ejemplo:
organizacién) del suscriptor de servicios d 0=MINISTERIO DE ECONOMIA
certificacién (custodio del certificado)
6.3.Organizational Unit Descripcion del tipo de certificado. Si UTF8 String, tamafio méaximo 12
(rfc5280)
En este caso: ou=sello electrénico
6.4.Serial Number Numero tnico de identificacion de la Si Por ejemplo:
serialNumber=Q2826004J
Entidad suscriptora de servicios d
certificaciéon. En este caso el NIF PrintableString, tamafio 64 (X520). E}
nuestro caso, el tamafio es 9
6.5.Common Name Denominacién de sistema o aplicacion Si UTF8String (rfc5280). Por ejemplo:
proceso automatico. Se deberé asegurar
dicho nombre tenga sentido y no de lugal cn=SERVICIO DE REGISTRO DEL
ambigiiedades MEH
7. Authority Key Identifier Identificador de la clave publica del PS Si RFC 5280: hash SHA-1 de 20 byteg
Medio para identificar la clave public: calculado sobre el valor BIT STRING
correspondiente a la clave privada utiliza del campo subjectPublickey de
por la CA para firmar un certificado. emisor del certificado (excluyend
etiqueta, longitud y nimero de bits n
usados).
Coincide con el campo Subject Ke|
Identifier de la AC emisora.
8. Subject Public Key Info Clave publica de la sede, codificada Si Campo para transportar la cla
acuerdo con el algoritmo criptogréafico. publica y para identificar el algoritm
con el cual se utiliza la clave.
En este caso RSA Encryption.
La longitud de la clave sera 2048
9. Subject Key Identifier Identificador de la clave publica dg Si RFC 5280: hash SHA-1 de 20 byteg

suscriptor o poseedor de claves. Medio p
identificar certificados que contienen u

clave puablica particular y facilita I
construccion de rutas de certificacion.

calculado sobre el valor BIT STRING
del campo subjectPublicKey del suje
(excluyendo etiqueta, longitud
niimero de bits no usados).

10.Key Usage

10.1.Digital Signature

Permite realizar la operacion de firm
electronica

10.2.Content Commitment

Se refiere a la cualidad de un tipo
certificado que indica al software en
que se usa que debe permitir que
usuario conozca lo que firma (firma df
contratos, acuses de recibl
resguardos, etc.)

=X

10.3.Key Encipherment

Se utiliza para gestion y transporte
claves para establecimiento d
sesiones seguras

]

10.4.Data Encipherment

Se utiliza para cifrar datos que no se
claves criptogréaficas.

an

10.5.Key Agreement

Para uso en el proceso de acuerdo
claves

de

10.6.Key Certificate Signature

Se permite usar para firmal
certificados. Se utiliza en lo
certificados de autoridades d
certificacion.

r

10.7.CRL Signature

Se permite usar para firmar listas
revocacion de certificados.
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11.Extended Key
Usage

Uso mejorado o extendido de las claves

Esta extension indica que uno o mas
propésitos para los cuales

certificado de clave publica se pued
utilizar, ademas de o en lugar de |
usos basicos que se indican en (la
extension KeyUsage.

n © —

11.1.Email protection

1.3.6.1.5.5.7.3.4

Protecién de correo electrénico

11.2.Client Authentication

1.3.6.1.5.5.7.3.2

Autenticacion de cliente

11.3.Any Extended Key Usage

Otros propésitos (ver comentario d
columna “Especificaciones”

2.5.29.37.0

[RFC5280]: Certificate using
applications MAY require that &
particular purpose be indicated i
order for the certificate to be]
acceptable to that application. If a CA
includes extended key usages to satisfy
such applications, but does not wish fo
restrict usages of the key, the CA can
include the special keyPurposellp
anyExtendedKeyUsage  If the
anyExtendedKeyUsage key purpose|is
present, the extension SHOULD NQT
be critical.

12. Qualified
Certificate
Statements

Extensiones cualificadas.

ETSI TS 101 862 define la inclusion
de ciertas declaraciones para
certificados cualificados

12.1.QcCompliance

Certificado es qualificado (OID;
0.4.0.1862.1.1)

Indica que el certificado e
qualificado. Solo si no esta explicitg
en las politicas indicadas en Ia
extension correspondiente.

12.2.QcEuRetentionPeriod

15 afios (OID: 0.4.0.1862.1.3)

Si

Numero de afios a partir de Ia
caducidad del certificado que se
dispone de los datos de registro y otro
informacion relevante. En este caso |la
Ley obliga: “Conservar registrada pqr
cualquier medio seguro toda Ia
informacién y documentacion relativ:
a un certificado reconocido y lag
declaraciones de practicas de
certificacion  vigentes en  cad.
momento, al menos durante 15 afips
contados desde el momento de Bu
expedicién, de manera que puedan
verificarse las firmas efectuadas con el
mismo.”.

12.3.QcLimitValue

0 € (OID: 0.4.0.1862.1.2)

Limite de responsabilidad

12.4.QcSSCD

Claves generadas en un DSCF (Ol
0.4.0.1862.1.4)

No

Indica que la clave privadg
correspondiente al certificado esf
almacenada en un dispositivo segul
de creacion de firma de acuerdo l
Anexo Il de la Directiva del
Parlamento Europeo  1999/93/E
sobre un framework comunitario parg
firmas electrénicas.

D5 o

Este valor sélo se consignara cuanflo
se pueda asegurar que las cla
privada ha sido generada en un DS
de forma fehaciente (mecanismo
técnico o proceso auditado)

M ®

13. Certificate
Policies

Politica de certificacion

13.1.Policy Identifier

Identificador univoco de la politica d
certificacion asociada a los certificados
tipo “sello electrénico”.

En este caso: 1.3.6.1.4.1.5734.3.3.3.2

Si

Identificador de la politica de
certificado para Sello-Nivel medio
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13.2.Policy
Qualifier
Id
13.2.1CPS Pointer http://www.cert.fnmt.es/dpcs/ Si IA5String  String. URL de las|
condiciones de uso.
13.2.2User Notice Certificado reconocido de sello electrénid Si UTF8 String. Longitud maxima 20(
de Admon., érgano o entidad de derec caracteres.
publico. Sujeto a las condiciones de u
expuestas en la DPC de la FNMT-RCI
(ClJorge Juan 106-28009-Madrid-Espafia]
14. Subject Identificacion/ descripcion de Identida Si
Alternative Administrativa
Names
14.1.rfc822 Name Correo electrénico de contacto de la Se Opcional Por ejemplo:
(entidad suscriptora) rfc822Name=sellomeh@meh.es
Se establecera el valor del e-emai
contacto entidad suscriptora si g
aporta en la solicitud de certificadq.
En caso contrario no se rellenera este
valor
14.2.Directory Identidad Administrativa Si Campos especificos definidos por |a
Name Administracion para los certificado$
LAECSP.
14.2.1Tipo certificado Naturaleza del certificado / tipo d Si UTF8 String.
certificado.
ID Campo/Valor:
2.16.724.1.3.5.2.2.1 =sello electrénico
14.2.2Entidad Nombre de la entidad propietaria d Si UTF8 String. Por ejemplo:
suscriptora certificado.
2.16.724.1.3.5.2.2.2=Ministerio de
Id Campo/Valor: Economia y Hacienda
2.16.724.1.3.5.2.2.2=<Entidad Suscriptorg
14.2.3NIF Entidad NlGmero Unico de identificacion de | Si UTF8 String, tamafio 9. Por ejemplo:
entidad (NIF)
2.16.724.1.3.5.2.2.3=Q2826004J
Id Campo/Valor:
2.16.724.1.3.5.2.2.3 =<NIF>
14.2.4Denominacién de| Breve descripcion del componente asocia| Si UTF8 String, tamafio maximo 128.
Sistema o componente | al certificado de sello.
Por ejemplo:
2.16.724.1.3.5.2.2.5 =<Denominacién d
Sistema> 2.16.724.1.3.5.2.2.5= SERVICIO DE
REGISTRO DEL MEH
15.CRL Informa acerca de cémo se obtiene Si
Distribution Point informacién de la CRL asociada 4
certificado.
15.1.Distribution Point 1 Punto de publicacién de la CRL1 Si UTF8String

http://www.cert.fnmt.es/crls_acape/CRL<X
xx*>.crl

*xxx: nimero entero identificador de I
CRL (CRL particionadas)

Ruta donde reside la CRL (punto de
distribucién 1).
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15.2.Distribution Point 2 Punto de publicacién de la CRL2. Si UTF8String.
Idap://ldapape.cert.fnmt.es/CN=CRL<xxx| Ruta del servicio LDAP donde residg
>,cn=AC%20Administraci%F3n%20P%FA la CRL (punto de distribucién 2).
blica,ou=CERES,0=FNMT-
RCM,C=ES?certificateRevocationList;bing
ry?base?objectclass=cRLDistributionPoin
*xxx: numero entero identificador de |
CRL (CRL particionadas)
16. Authority Info Si
Access
16.1.Access Method 1 Identificador de método de acceso a Si Acceso al servicio OCSP
informacién de revocacion:
1.3.6.1.5.5.7.48.1 (ocsp)
16.2.Acces Location 1 http://ocspap.cert.fnmt.es/ocspap/OcspRe| Si URL para acceder al servicio OCSP.
onder No es necesario firmar las peticiongs
OCSP
16.3.Access Method 2 Identificador de método de acceso a Si Emisor de la entidad emisora de
informacién de certificados adicionale| certificados (CA Raiz)
necesarios para la validacion:
De la rfc 5280: the id-ad-calssuers|
1.3.6.1.5.5.7.48.2 (ca cert) OID is used when the additiong
information lists certificates that wer¢
issued to the CA that issued the
certificate containing this extension.
The referenced CA issuers descriptiopn
is intended to aid certificate users i
the selection of a certification pat
that terminates at a point trusted by
the certificate user.”
16.4.Acces Location 2 http://www.cert.fnmt.es/certs/ACAP.crt Si Ruta para descarga de certificadps
adiconales para la validacion de [a
cadena de certificacion. Ene ste caso
la ruta del certificado raiz de I
FNMT-RCM.
17.Basic Esta extension sirve para identificar si Si De la rf5280:“ This extension MAY
Contraints sujeto de certificacion es una CA asi cor appear as a critical or non-critical
el maximo nivel de “profundidad” extension in end entity certificates.
permitido para las cadenas d
certificacion”.
17.1.Subject Type Entidad final (valor FALSE) Con este certificado no se puedegn
emitir otros

Tabla 10 - Perfil del Certificado de Actuacion Admnistrativa Automatizada emitido por la
Autoridad de Certificacion “AC Administracion Pabli ca” y bajo el OID 1.3.6.1.4.1.5734.3.3.3.2
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