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INTRODUCCION Y TIPOLOGIA DEL CERTIFICADO

Los Certificados de Componentes son aquellos Certificados expedidos por la FNMT-RCM
bajo la presente Politica de Certificacion y que vinculan unos Datos de Verificacion de
Firma a un Componente o aplicacion informatica sobre la que existe una persona fisica o
juridica determinada que act@ia como responsable, siendo esta la que tiene el control sobre
dicho Componente o aplicacion. La Clave Privada asociada a la Clave Publica estara bajo la
responsabilidad del Responsable del Componente que actuara como representante de la
persona fisica o juridica titular del Componente objeto del Certificado.

A los efectos del articulo 6 de la Ley 59/2003, los Certificados de Componentes se
consideraran Certificados electronicos cuando exista vinculacion indubitada entre el
Certificado de Componente y la persona fisica o juridica Titular del Certificado. FNMT-
RCM emitira estos Certificados siempre que sea solicitado por los miembros de la
Comunidad Electronica para las diversas relaciones que puedan producirse y no se
encuentre prohibido o limitado su utilizacion por la legislacion aplicable.

FNMT-RCM no sera responsable de las actuaciones realizadas con este tipo de Certificados
cuando se produzca abuso de facultades o insuficiencia de las mismas y/o cuando se
produzcan decisiones del miembro de la Comunidad Electronica Titular del Certificado que
afecten a la vigencia de las facultades del responsable, por lo que cualquier modificacion,
revocacion o restriccion no serd oponible a la FNMT-RCM salvo que sea fehacientemente
notificada.

Estos Certificados de Componentes son emitidos y firmados por la FNMT-RCM para ser
instalados y utilizados por servidores con soporte SSL, aplicaciones de firma de
componentes software, Unidades de Sellado de Tiempo o por aplicaciones que actlien como
clientes de los servicios avanzados proporcionados por la FNMT-RCM, con el objeto de que
se herede la confianza que representa la FNMT-RCM como Prestador de Servicios de
Certificacion. Solo podran obtener Certificados de Componentes aquellas entidades que
hayan suscrito un contrato o convenio con la FNMT-RCM, en virtud del cual formen parte
de la Comunidad Electronica tal y como se contempla en la Declaracion de Practicas de
Certificacion de la FNMT-RCM.

Estos Certificados de Componentes, no conllevan el efecto juridico de equivalencia de firma
electronica reconocida con las actuaciones realizadas a través de firma manuscrita
tradicional. No obstante, tendran la validez y eficacia juridica atendiendo a su respectiva
naturaleza segun la legislacion aplicable. FNMT-RCM solamente expedira estos
Certificados para su uso en el ambito de la Comunidad Electronica para actuaciones que no
resulten incompatibles con el dmbito y uso del Certificado correspondiente, al que se
encuentre indubitadamente vinculado el componente.

La FNMT-RCM, como Prestador de Servicios de Certificacion se reserva el derecho de no
expedir o revocar este tipo de Certificados si el usuario del Certificado y/o el Responsable
del Componente o aplicacion que se sirve de tal Certificado, no hace un uso adecuado del
mismo conculcando derechos de propiedad industrial o intelectual de terceros sobre las
aplicaciones, sitios web o equipos que se desean proteger con tales Certificados, o su uso se
presta a engafio o confusion sobre la titularidad de tales sitios web, aplicaciones, Unidades
de Sellado de Tiempo o equipos. En especial, tal reserva de derechos se podra ejecutar por la
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FNMT-RCM cuando en la utilizacion de tales Certificados se atente contra los siguientes
principios:

e La salvaguarda del orden publico, la investigacion penal, la seguridad publica y la
defensa nacional.

e La proteccion de la salud publica o de las personas fisicas o juridicas que tengan la
condicion de consumidores o usuarios, incluso cuando actiien como inversores.

e El respeto a la dignidad de la persona y al principio de no discriminacién por motivos
de raza, sexo, religion, opinion, nacionalidad, discapacidad o cualquier otra
circunstancia personal o social, y

e La proteccion de la juventud y de la infancia.

La FNMT-RCM quedara exonerada y se mantendra indemne de cualquier reclamacion o
reivindicacion por el uso inadecuado de los Certificados de Componentes realizado por:

e su Titular o su Suscriptor o
e ¢l propietario o responsable de los equipos o aplicaciones que empleen el Certificado

y, en ambos casos, que incumplan lo previsto en la Declaracion de Practicas de
Certificacion.

La FNMT-RCM expide bajo la presente Politica de Certificacion los siguientes tipos de
Certificados de Componentes:

o Certificado de servidor: Es aquel Certificado que permite identificar a un servidor
web o una URL.

Dentro de esta categoria de Certificado de servidor con funcionalidad de
identificacion de un servidor web o una URL, la FNMT-RCM dos tipos especiales de
Certificados de servidor, los denominados Wildcard, que permiten a sus Titulares,
miembros de la Comunidad Electronica, asegurar todos los subdominios asociados a
un dominio determinado, sin necesidad de adquirir y gestionar multiples Certificados
electronicos; y los denominados SAN, que permiten a sus Titulares asegurar varios
dominios con un unico Certificado electronico incorporando los dominios que desee
asegurar, en el Subject Alternative Name.

Asimismo se expiden Certificados electrénicos para servidores RADIUS (“Remote
Authentication Dial-In User Service” o “Servicio de usuario de acceso telefonico de
autenticacion remota’”) consistentes en un protocolo estindar incluido en Windows
2000, y que se utiliza para facilitar la conectividad en redes de area local inalambrica.

e Certificado de firma de codigo: Es aquel Certificado utilizado en aplicaciones que
permite firmar codigo ejecutable como applets de Java.

e Certificado para Unidades de Sellado de Tiempo: Es aquel Certificado utilizado por
una Unidad de Sellado de Tiempo (perteneciente a una Autoridad de Sellado de
Tiempo) para la emision de Sellos de Tiempo

o Certificado de clientes de servicios avanzados de la FNMT-RCM: Certificado
utilizado en aplicaciones que actiian como clientes de los servicios avanzados puestos
a disposicion de la Comunidad Electronica por la FNMT-RCM.

R
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e C(Certificado de otros Componentes informaticos. Certificado distinto de los anteriores,
utilizado para identificar unas aplicaciones frente a otras, y establecer sesiones
seguras.

ORGANIZACION DEL DOCUMENTO

La FNMT-RCM estructura su Declaracion de Prdacticas de Certificacion en varios
documentos:

e La denominada “Declaracion General de Practicas de Certificacion de la FNMT-
RCM” o DGPC , que tiene por objeto la informacién publica de las condiciones y
caracteristicas generales de los servicios de certificacion por parte de la FNMT-RCM
como Prestador de Servicios de Certificacion,

e (Cuantos anexos se consideren oportunos para la informaciéon publica de las
condiciones de uso, limitaciones, responsabilidades, propiedades y cualquier otra
informacién que se considere especifica de cada tipo de Certificado. Estos anexos
tendran la condicion de Politica y Practicas de Certificacion Particulares del tipo de
Certificado en cuestion

Asi pues se considera como Declaracion de Practicas de Certificacion de un determinado
tipo de Certificado emitido por la FNMT-RCM al conjunto de los documentos formados por
la DGPC y cuantos anexos especifiquen, desarrollen o particularicen las cuestiones relativas
al tipo de Certificado en cuestion, es decir, la Politica y Practicas de Certificacion
particulares de dicho tipo de Certificado

Debera tenerse presente, a efectos interpretativos del presente anexo, el apartado
“Definiciones” de la DGPC y de este documento.

El objetivo del presente documento la informacion publica del conjunto de practicas,
condiciones y caracteristicas de los servicios de certificacion que presta la FNMT-RCM
como Prestador de Servicios de Certificacion en relacion al ciclo de vida Certificados
electronicos de Componente.

Asi pues, el presente anexo trae causa y forma parte integrante de la Declaracion de
Practicas de Certificacion de la FNMT-RCM en lo relativo a los Certificados de
Componente. Contiene la Politica de Certificacion para este tipo de Certificados, asi como
las Prdacticas de Certificacion empleadas en el ciclo de vida de estos.

En resumen, estas Politicas de Certificacion y Practicas de Certificacion Particulares
concretan lo articulado en el cuerpo principal de la DGPC y, por tanto, son parte integrante
de ella, conformando, ambos documentos, la Declaracion de Practicas de Certificacion de
la FNMT-RCM para los Certificados de Componente. Asi pues, lo descrito en este
documento, solo es de aplicacion para el conjunto de Certificados caracterizado e
identificado en esta Politica y Practicas Particulares de Certificacion y pueden revestir,
ademas, especialidades plasmadas a través de la Ley de Emision del Certificado o grupo de
Certificados correspondiente, en caso de que existan caracteristicas o funcionalidades
especificas.
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DEFINICIONES

A las definiciones dispuestas en la DGPC, para el presente documento se afiaden las
siguientes:

- Componente (informdtico): Conjunto de elementos interrelacionados entre si para el
desempefio de una funcién informatica

- Certificado de Componente: Certificado empleado por un Componente informatico para
ampliar la funcionalidad o garantias para las que fue disefiado

- Responsable del Componente: Persona fisica o juridica que tiene a su cargo la direccion
y control del Componente informatico para el cual se solicita un Certificado de
Componente. El Responsable del Componente sera a su vez el Titular y Suscriptor de
este tipo de Certificados (Véase DGPC).

- Representante del Responsable de Componente: Persona fisica que tiene capacidad
suficiente para realizar la solicitud del Certificado en nombre del Responsable del
Componente para el cual se emite

- Responsable del Certificado de Componente: Persona fisica o juridica que tiene a su
cargo la direccion y control del Certificado de Componente

- Solicitante: Ver DGPC. En el marco del presente documento, consideraremos al
Solicitante como la persona que solicita una operacion relativa al Certificado y que tiene
la responsabilidad de la correcta custodia de los Datos de Creacion de Firma
Electronica. Esta persona sera el Responsable del Certificado de Componente y vendra
autorizado por el Responsable del Componente o su Representante.

ORDEN DE PRELACION

El orden de prelacion es el siguiente:

e Las presentes Politicas de Certificacion y Prdcticas de Certificacion Particulares de
Certificados de Componente forman parte de la Declaracion de Prdcticas de
Certificacion y tendran prelacion, en lo que corresponda y con caracter particular
sobre este tipo de Certificado, sobre lo dispuesto en la Declaracion General de
Practicas de Certificacion.

Por tanto, en caso de que existiera contradiccion entre el presente documento y lo
dispuesto en la DGPC, tendra preferencia lo aqui articulado.

o La Ley de Emision de cada Certificado o grupo de Certificados constituira, en su caso
y por su singularidad, norma especial sobre lo dispuesto en las presentes Politicas de
Certificacion y Prdcticas de Certificacion Particulares. La Ley de Emision, en caso
de que se constituya, quedara recogida en el documento de relacion a formalizar entre
la FNMT-RCM vy la Entidad Usuaria, y/o en las condiciones de utilizacion o contrato
de emisioén, y/o en el propio Certificado.

R
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POLITICA DE CERTIFICACION DE LOS CERTIFICADOS DE COMPONENTE FNMT
CLASE 2 CA

IDENTIFICACION
La presente Politica de Certificacion de la FNMT-RCM para la expedicion de Certificados

de Componentes tiene la siguiente identificacion:

Tabla 1 - Identificacion Politica Certificacion

Nombre Politica de Certificacion de Certificados de componente
de la FNMT-RCM (FNMT Clase 2 CA)

Referencia/OID 1.3.6.1.4.1.5734.3.6

Version 1.0

Fecha de Emision | 1 de Enero de 2004

DPC relacionada Declaracion General de Practicas de Certificacion de la
FNMT-RCM

Localizacion http://www.ceres.fnmt.es/dpcs

COMUNIDAD Y AMBITO DE APLICACION

La presente Politica de Certificacion es de aplicacion en la expedicion de Certificados
electronicos que tienen las siguientes caracteristicas:

e Son aquellos Certificados expedidos por la FNMT-RCM que vinculan unos Datos de
Verificacion de Firma a un Componente o aplicacion informatica sobre la que existe
una persona fisica o juridica determinada que actia como responsable ultimo, siendo
esta la que tiene el control sobre dicho Componente o aplicacion

e No son expedidos como Certificados Reconocidos.

e Los Certificados emitidos bajo esta Politica de Certificacion son expedidos para
Entidades usuarias que forman parte de la Comunidad Electronica tal y como se
define en el apartado “Definiciones” de la DGPC de la FNMT-RCM.

RESPONSABILIDADES Y OBLIGACIONES DE LAS PARTES

Esta Politica de Certificacion recoge las obligaciones y responsabilidades de las partes
implicadas en la emision y uso de los Certificados de Componente, emitidos bajo la presente
politica.

FNMT-RCM no sera responsable de la utilizacion de los Certificados de Componente
cuando el responsable y/o Titular del Certificado Electronico vinculado realice actuaciones

R
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sin facultades o extralimitindose de las mismas, si no existe notificacion fehaciente que
permita trasladar los efectos pretendidos a la gestion de los Certificados.

Responsabilidades de las partes

Para poder usar Certificados emitidos por la FNMT-RCM se debera previamente formar
parte de la Comunidad Electronica, y adquirir la condicion de Entidad Usuaria. Fuera de la
Comunidad Electronica no se debe confiar en un Certificado o en una Firma Electronica
que se base en un Certificado.

En cualquier caso, de producirse esta confianza por parte de un tercero, no se obtendra
cobertura de la Declaracion de Prdcticas de Certificacion, y se carecera de legitimidad
alguna para reclamar o emprender acciones judiciales contra la FNMT-RCM por dafios,
perjuicios o conflictos provenientes del uso o confianza en un Certificado.

Responsabilidad del Prestador de Servicios de Certificacion

La FNMT-RCM unicamente responde de la correcta identificacion personal del Solicitante,
mas no de sus cualidades o cualquier otra informacion contenida en el Certificado. Respecto
de esta informacién, la FNMT-RCM se limita unicamente a expresarla en un Certificado
para el que se le ha acreditado la identidad de su 7itular mediante documento publico.

Es condicion “sine qua non” para la aplicacion de las garantias, obligaciones y
responsabilidades, que el dafio o el hecho se haya producido en el &mbito de la Comunidad
Electromica seglin se define dicho concepto en la DGPC.

La FNMT-RCM tunicamente respondera por deficiencias en los procedimientos propios de
su actividad como Prestador de Servicios de Certificacion, y conforme a lo dispuesto en
estas Politicas de Certificacion o en la Ley, mas en ninglin otro caso sera responsable de las
acciones o de las pérdidas en las que incurran los Responsables del Certificado de
Componente, Titulares, Suscriptores, Entidades usuarias, o terceros involucrados, que no se
deban a errores imputables a la FNMT-RCM en los mencionados procedimientos de
expedicion y/o de gestion de los Certificados.

FNMT-RCM no respondera en los supuestos de caso fortuito, fuerza mayor, atentado
terrorista, huelga salvaje, asi como en los supuestos que se trate de acciones constitutivas de
delito o falta que afecten a sus infraestructuras prestadoras, salvo que hubiera mediado culpa
grave de la entidad. En todo caso, en los correspondientes contratos y/o convenios FNMT
podra establecer clausulas de limitacion de responsabilidad adicionales a las recogidas en
este documento.

La FNMT-RCM no respondera ante personas cuyo comportamiento en la utilizacion de los
Certificados haya sido negligente, debiendo considerarse a estos efectos y en todo caso
como negligencia la falta de observancia de lo dispuesto en la Declaracion de Prdcticas de
Certificacion, y en especial lo dispuesto en los apartados referidos a las obligaciones y a la
responsabilidad de las partes.

La FNMT-RCM no responderd por ningin software que no haya proporcionado
directamente.
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La FNMT-RCM no garantiza los algoritmos criptograficos ni respondera de los dafios
causados por ataques exitosos externos a los algoritmos criptograficos usados, si guardo la
diligencia debida de acuerdo al estado actual de la técnica, y procedid6 conforme a lo
dispuesto en esta Declaracion de Prdcticas de Certificacion y en la Ley.

Para el caso especifico de los Certificados de Componente para su uso en las Unidades de
Sellado de Tiempo pertenecientes a Autoridades de Sellado de Tiempo de terceros, se hace
constar que la FNMT-RCM no tendra responsabilidad alguna ni garantizara ninglin aspecto
del servicio de Sellado de Tiempo que puedan ofrecer las entidades Titulares de tales
Unidades y Autoridades de Sellado de Tiempo. En especial la exencion de responsabilidad
alcanzara a la gestion de cualquiera de los aspectos relacionados con los sistemas de
informacién empleados por dichas Unidades o Autoridades asi como la validez de las
fuentes de tiempo, o su sincronismo, empleadas en el servicio.

En todo caso y con la condicion de clausula penal, las cuantias que la FNMT-RCM debiera
satisfacer, en concepto de dafios y perjuicios, por imperativo judicial a terceros perjudicados
o miembro de la Comunidad Electronica, en defecto de regulacion especifica en los
contratos o convenios, se limitan a un maximo de SEIS MIL EUROS (6.000€)

Responsabilidad del Solicitante

El Solicitante respondera de la veracidad y exactitud de la informacidn presentada durante la
solicitud del Certificado.

El Solicitante mantendra a salvo y defendera a su costa a la FNMT-RCM contra cualquier
accion que pudiese emprenderse contra esta Entidad como consecuencia de la falsedad de la
informacioén suministrada en el mencionado procedimiento de emision del Certificado, o
contra cualquier dafio y perjuicio que sufra la FNMT-RCM como consecuencia de un acto u
omision del Solicitante.

Responsabilidad del Responsable del Componente (Titular y Suscriptor)

Serd en todo caso obligacion del Responsable del Componente y consecuentemente
responsabilidad suya, el informar a la FNMT-RCM acerca de cualquier variacion de estado
o informacion respecto de lo reflejado en el Certificado, para su revocacidon y nueva
expedicion.

Asimismo, sera el Suscriptor quien deba responder ante las Entidades usuarias o, en su
caso, ante terceros del uso indebido del Certificado, o de la falsedad de las manifestaciones
en ¢l recogidas, o0 actos u omisiones que provoquen dafios y perjuicios a la FNMT-RCM o a
terceros.

Sera responsabilidad y, por tanto, obligacion del Responsable del Componente no usar el
Certificado en caso de que el Prestador de Servicios de Certificacion haya cesado en la
actividad Entidad emisora de Certificados que origind la emision del Certificado en
cuestion y no se hubiera producido la subrogacion prevista en la ley. En todo caso, el
Responsable del Componente no usara el Certificado en los casos en los que los Datos de
Creacion de Firma del Prestador puedan estar amenazados y/o comprometidos, y asi se
haya comunicado por el Prestador o, en su caso, hubiera tenido noticia de estas
circunstancias el Responsable del Componente.

R
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Responsabilidad de la Entidad Usuaria

Sera responsabilidad de la Entidad usuaria, salvo contratacion de esta obligacion con la
FNMT-RCM, la verificacion de las Firmas Electronicas de los documentos, asi como la
comprobacion del estado de los Certificados, no cabiendo en ningun caso presumir la
autenticidad de los documentos o Certificados sin dichas comprobaciones.

No podra considerarse que la Entidad usuaria ha actuado con la minima diligencia debida si
confia en una Firma Electronica basada en un Certificado emitido por la FNMT-RCM sin
haber observado lo dispuesto en la Declaracion de Prdcticas de Certificacion y comprobado
que dicha Firma Electronica puede ser verificada por referencia a una Cadena de
Certificacion valida.

Si las circunstancias indican necesidad de garantias adicionales, la Entidad Usuaria debera
obtener garantias adicionales para que dicha confianza resulte razonable.

Asimismo, sera responsabilidad de la Entidad Usuaria observar lo dispuesto en la
Declaracion de Practicas de Certificacion y sus posibles modificaciones futuras, con
especial atencion a los limites de uso establecidos para los Certificados en esta Politica de
Certificacion.

Obligaciones y garantias de las partes
Obligaciones y Garantias del Prestador de Servicios de Certificacion

La FNMT-RCM no estara sujeta a otras garantias ni otras obligaciones que las establecidas
en la normativa sectorial de aplicacion y en la Declaracion de Practicas de Certificacion.

Sin perjuicio de lo dispuesto en la legislacion sobre firma electronica, y su normativa de
desarrollo, asi como en su normativa especifica, el Prestador de Servicios de Certificacion
se obliga a:

Con caracter previo a la emision del Certificado:

e Identificar y comprobar la identidad y circunstancias personales del Solicitante del
Certificado con arreglo a lo dispuesto en la Declaracion de Prdcticas de
Certificacion. En ningun caso se emitiran Certificados a menores de edad salvo que
ostenten la cualidad de emancipados.

En todo caso, se estard a lo establecido en la legislacion especifica respecto de las
funcionalidades previstas respecto del DNIe a los efectos antes sefialados

e En el proceso de solicitud, comprobar los datos relativos a la constitucion y
personalidad juridica de la entidad y a la extension y vigencia de las facultades de
representacion del Solicitante y exigir la acreditacion de las circunstancias en las
que se fundamenten los supuestos de representacion. Todas estas comprobaciones
se realizaran segun lo dispuesto en las Prdcticas de Certificacion Particulares
expresadas en este documento.

En los procesos de comprobacion de los extremos antes sefialados anteriormente la
FNMT-RCM podra realizar estas comprobaciones mediante la intervencion de

R
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terceros que ostenten facultades fedatarias, siendo los costes, en caso de estas
intervenciones, por cuenta de los interesados.

Verificar que toda la informacion contenida en la solicitud del Certificado se
corresponde con la aportada por el Solicitante.

Comprobar que el Responsable del Certificado de Componente esta en posesion de
la Clave Privada que constituira, una vez emitido el Certificado, los Datos de
Creacion de Firma correspondientes a los de Datos de Verificacion de Firma que
constaran en el Certificado, y comprobar su complementariedad.

Garantizar que los procedimientos seguidos aseguran que las Claves Privadas que
constituyan los Datos de Creacion de Firma son generados sin que se realicen
copias ni se produzca el almacenamiento de los mismos por parte de la FNMT-
RCM.

Realizar la comunicacion de informacion al interesado o Solicitante de tal forma
que se procure su Confidencialidad.

Poner a  disposicion del  Solicitante 'y  responsables interesados
(http://www.ceres.fnmt.es) la Declaracion de Prdcticas de Certificacion y cuanta
informacion sea relevante para el desarrollo de los procedimientos relacionados con
el ciclo de vida de los Certificados objeto de esta Politica de conformidad con la
normativa aplicable.

Conservacion de la informacion por la FNMT-RCM

Conservar toda la informacién y documentacion relativa a cada Certificado, en las
debidas condiciones de seguridad, durante quince (15) afios contados desde el
momento de su expedicion, de manera que puedan verificarse las firmas efectuadas
con el mismo.

Mantener un Directorio seguro y actualizado de Certificados en el que se
identifican los Certificados expedidos, asi como su vigencia, incluyendo en forma
de Listas de Revocacion la identificacion de los Certificados que hayan sido
revocados. La integridad de este Directorio se protegera mediante la utilizacion de
sistemas conformes con las disposiciones reglamentarias especificas que al respecto
se dicten en Espafia y, en su caso, de la UE.

Mantener un servicio de informacioén y consulta sobre el estado de los Certificados.

Establecer un mecanismo de fechado que permitan determinar con exactitud la
fecha y la hora en las que se expidid un Certificado, o se extingui6é o suspendid su
vigencia.

Conservar la Declaracion de Practicas de Certificacion durante 15 afios desde su
derogacion por publicacion de una nueva version de la misma, en las debidas
condiciones de seguridad.

Proteccién de los Datos de Caracter Personal:

R

La FNMT-RCM se compromete a conocer y cumplir la legislacion vigente en
materia de Proteccion de Datos Personales, fundamentalmente la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal. A tal
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efecto y con caracter enunciativo, se compromete a cumplir con las obligaciones
que tal normativa establece en materia de informacion a los afectados, declaracion
de ficheros ante la Agencia Espaiiola de Proteccion de Datos, conservacion y acceso
a la informacién, asi como con las medidas de seguridad establecidas en la
reglamentacion correspondiente. Asimismo, garantiza que la utilizacion de los datos
personales recabados se limitara a aquellas finalidades para las cuales €stos fueron
recogidos.

e Para informarse sobre la politica de proteccion de datos seguida por la FNMT-
RCM, y acerca del uso que de los datos se realiza, se puede consultar la DGPC.

46. Revocacion de Certificados:

e Acerca de la revocacion de Certificados y de las obligaciones que la FNMT-RCM
se compromete a asumir al respecto, se puede consultar el procedimiento de
revocacion de Certificados reflejado en el presente documento.

47. Cese de la actividad de la FNMT-RCM como Prestador de Servicios de Certificacion:

e A este respecto se puede consultar el apartado correspondiente de la DGPC.
5.3.2.2. Obligaciones de la Oficina de Registro

48. Para la gestion del ciclo de vida de los Certificados de Componente, la FNMT-RCM sera la
unica Oficina de Registro autorizada, teniendo como obligaciones:

e Con caracter general, seguir los procedimientos establecidos por la FNMT-RCM en
la Politica y Prdcticas de Certificacion de aplicacion en el desempefio de sus
funciones de gestion, emision, renovacion y revocacion de Certificados y no salirse
de dicho marco de actuacion.

e En particular, comprobar la identidad y cualesquiera circunstancias personales de
los Solicitantes de los Certificados relevantes para el fin propio de éstos, utilizando
cualquiera de los medios admitidos en Derecho, y conforme a lo previsto con
caracter general en la DGPC y con caracter particular en la presente Politica y
Practicas de Certificacion Particulares

e Conservar toda la informacion y documentacion relativa a los Certificados, cuya
solicitud, renovacion, suspension o revocacion gestiona durante quince (15) afios.

e Tramitar la formalizacién de los contratos de emision de Certificados con el
Suscriptor de los mismos

e Comprobar diligentemente las causas de revocacion y suspension que pudieran
afectar a la vigencia de los Certificados.

e Las personas adscritas a la Oficina de Registro con independencia de la naturaleza
de su relacion laboral o funcionarial, deberan ejercer funciones publicas de acuerdo
con la legislacion especifica aplicable a la FNMT-RCM. FNMT-RCM podra utilizar
la funcion de registro realizada por cualesquiera de los puestos correspondientes,
incluyendo Oficinas de Registro telematicas para la emision de otros Certificados,
siempre que existiera consentimiento de los titulares de los Certificados.

AENOR

ER

Empresa wmliiNet &
Registrada
ER-BI39/1996

Pagina 15 de 30



ﬂ.n
\T. T4
M

5.3.2.3.

5.3.2.4.

AENOR

ER

Empresa
Registrada

ER-D039/1996

Politicas y practicas de certificacion de certificados de

Real Casa de la Moneda componente FNMT Clase 2 CA
Fabrica Nacional .
de Moneda y Timbre Version 1.4

Obligaciones del Responsable del Componente (Titular y Suscriptor)

No usar el Certificado fuera de la Comunidad electronica, ni de los limites
especificados en la presente Politica y Practicas de certificacion particulares.

No usar el Certificado en caso de que el Prestador de Servicios de Certificacion
haya cesado su actividad como Entidad emisora de Certificados que emitio el
certificado en cuestion, especialmente en los casos en los que los Datos de Creacion
de Firma del prestador puedan estar comprometidos, y asi se haya comunicado.

Aportar informacion verdadera en la solicitud de los Certificados, y mantenerla
actualizada.

Actuar con diligencia respecto de la custodia y conservacion de los Datos de
creacion de Firma o cualquier otra informacion sensible como Claves, cddigos de
activacion del Certificado, palabras de acceso, numeros de identificacion personal,
etc., asi como de los soportes de los Certificados, 1o que comprende en todo caso, la
no revelacion de ninguno de los datos mencionados.

Conocer y cumplir las condiciones de utilizacion de los Certificados previstos en la
Declaracion de Prdcticas de Certificacion y en particular, las limitaciones de uso de
los Certificados

Conocer y cumplir las modificaciones que se produzcan en la Declaracion de
Practicas de Certificacion.

Solicitar la revocacion del correspondiente Certificado, segin el procedimiento
descrito en el presente documento, notificando diligentemente a la FNMT-RCM, las
circunstancias o sospecha de pérdida de la Confidencialidad, la divulgacion,
modificacion o uso no autorizado de los Datos de creacion de Firma,

Revisar la informacion contenida en el Certificado, y notificar a la FNMT-RCM
cualquier error o inexactitud.

Verificar con caracter previo a confiar en los Certificados, la Firma electronica
reconocida del Prestador de Servicios de Certificacion emisor del Certificado.

Notificar diligentemente a la FNMT-RCM cualquier modificacion de los datos
aportados en la solicitud del Certificado, solicitando cuando consecuentemente
fuere pertinente la revocacion del mismo.

Devolver o destruir el Certificado cuando asi lo exija la FNMT-RCM, y no usarlo
con proposito de firmar o identificarse electrénicamente cuando el Certificado
caduque, o sea revocado.

Obligaciones de la Entidad Usuaria

R

Verificar con caracter previo a confiar en los Certificados, la Firma Electronica
reconocida del Prestador de Servicios de Certificacion emisor del Certificado.

Verificar que el Certificado del Titular recibido continta vigente.
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e Verificar el estado de los Certificados en la Cadena de Certificacion, mediante
consulta a las Listas de Revocacion de Certificados o consultar (segin se trate
respectivamente de una Entidad de Derecho Publico o de Derecho Privado) a través
del Servicio de Informacion y Consulta sobre el Estado de los Certificados de la
FNMT-RCM .

e Comprobar las limitaciones de uso del Certificado que se verifica.

e Conocer las condiciones de utilizacion del Certificado conforme a las Politicas y
Declaraciones de Practicas de Certificacion de aplicacion .

e Notificar a la FNMT-RCM cualquier anomalia o informacion relativa al Certificado
y que pueda ser considerada como causa de revocacion del mismo, aportando todos
los elementos probatorios de los que disponga.

LiMITES DE USO DE LOS CERTIFICADOS Y ACEPTACION DEL MISMO

Para poder usar los Certificados de forma diligente y, por tanto, poder confiar en
documentos firmados electronicamente con base en los mismos, se debera previamente
formar parte de la Comunidad Electronica, y adquirir la condicion de Entidad usuaria con
la finalidad que puedan ser prestados por la FNMT-RCM los servicios de comprobacion de
vigencia de los diferentes Certificados. Fuera de la Comunidad Electronica no se debe
confiar en un Certificado o en una Firma Electronica que se base en un Certificado emitido
por la FNMT-RCM.

FNMT-RCM no sera responsable de emisiones de Certificados con apariencia fraudulenta
de haber sido emitidos por la FNMT-RCM. FNMT-RCM, emprendera las acciones legales
contra estas actuaciones fraudulentas si tuviera conocimiento de las mismas, bien
directamente, bien en caso de denuncia de los interesados.

En cualquier caso, de producirse esta confianza por parte de un tercero, no se obtendra
cobertura de la presente Declaracion de Practicas de Certificacion, y se carecera de
legitimidad alguna para reclamar o emprender acciones judiciales contra la FNMT-RCM
por dafios, perjuicios o conflictos provenientes del uso o confianza en un Certificado.

Ademas, incluso dentro del ambito de la Comunidad Electronica, no se podran emplear este
tipo de Certificados, por persona distinta a la FNMT-RCM, para:

e Firmar otro Certificado.

e Generar Sellos de Tiempo para procedimientos de Sellado de Tiempo —a excepcion
de los Certificados emitidos por la FNMT-RCM para Unidades de Sellado de
Tiempo-.

e Prestar servicios a titulo gratuito u oneroso, como por ejemplo serian a titulo
enunciativo:

o Prestar servicios de OCSP.
o Prestar servicios de facturacion electronica.
o Generar Listas de Revocacion.

o Prestar servicios de notificacion.

R
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PRACTICAS DE CERTIFICACION PARTICULARES PARA LOS CERTIFICADOS DE
COMPONENTE “FNMT CLASE 2 CA”

Estas Practicas de Certificacion Particulares para los Certificados de Componente definen
el conjunto de practicas adoptadas por la FNMT-RCM como Prestador de Servicios de
Certificacion para la gestion del ciclo de vida de los Certificados expedidos bajo la Politica
de Certificacion de Certificados de componente de la FNMT-RCM, identificada con el OID
1.3.6.1.4.1.5734.3.6.

Los Certificados de Componente son aquellos Certificados expedidos por la FNMT-RCM
bajo la Politica de Certificacion de Certificados de Componente de la FNMT-RCM
identificada por el OID: 1.3.6.1.4.1.5734.3.6 para ser instalados y utilizados por
Componentes o aplicaciones informaticas sobre la que existe una persona fisica o juridica
determinada que actia como responsable, siendo ésta la que tiene el control sobre dicho
Componente o aplicacion.

Los Datos de Creacion de Firma asociados a los Datos de Verificacion de Firma estaran
bajo la custodia del Solicitante (persona fisica) del Componente para el que se expidio6 el
Certificado.

Son Certificados emitidos y firmados por la FNMT-RCM para ser instalados y utilizados
por servidores con soporte SSL, aplicaciones de firma de componentes software, Unidades
de Sellado de Tiempo o por aplicaciones que actiien como clientes de los servicios
avanzados proporcionados por la FNMT-RCM, con el objeto de que se herede la confianza
que representa la FNMT-RCM como Prestador de Servicios de Certificacion.

Solo podran obtener Certificados de Componente aquellas entidades que hayan suscrito un
contrato con la FNMT- RCM en virtud del cual formen parte de la Comunidad Electronica
tal y como se contempla en la Declaracion de Practicas de Certificacion de la FNMT-RCM.

Estos Certificados, salvo que se encuentren vinculados de forma indubitada a persona
y/o Certificado Reconocido no producen los efectos de los actos realizados con firma
manuscrita, aunque pueden obrar con los mismos medios técnicos y contar con los efectos
juridicos que los miembros de la Comunidad Electronica acuerden en sus respectivos
convenios/contratos, de conformidad con lo establecido en el articulo 3.10 de la Ley de
firma electronica y resto de legislacion aplicable.

Se hace constar expresamente que este tipo de Certificados no seran expedidos con la
cualidad de Certificados Reconocidos salvo la prevision de vinculacion antes dicha.

Se entendera que existe vinculacion indubitada a persona y/o Certificado Reconocido
cuando en determinado tipo de Certificado emitidos por la FNMT-RCM se incluya en el
campo del Certificado el atributo correspondiente a la vinculacion al Certificado de
Componente. También podra considerarse vinculacion indubitada cuando ésta se
instrumente a través de instrumento publico declarativo de la vinculacion dicha. FNMT-
RCM se reserva la facultad de incluir este tipo de atributos atendiendo a las condiciones
técnicas y disponibilidad de la infraestructura prestadora.

R
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GESTION DEL CICLO DE VIDA DE LOS CERTIFICADOS DE COMPONENTE

Se definen aqui aquellos aspectos que, si bien ya han sido apuntados en la DGPC de la que
este documento forma parte, revisten determinadas especialidades que necesitan un mayor
nivel de detalle.

Procedimiento de solicitud del Certificado de Componente

A continuacion se describe el procedimiento de solicitud por el que se toman los datos
personales de un Solicitante de Certificado de Componente, se confirma su identidad, la
propiedad del dominio en su caso y la capacidad para realizar la solicitud en nombre de la
entidad para la que se emite el Certificado de Componente y se formaliza su contrato con la
FNMT-RCM para la posterior emision de un Certificado de Componente una vez realizadas
las validaciones pertinentes.

Estas actividades seran realizadas directamente por el Area de Registro de la FNMT-RCM.

Para solicitar estos productos se debe formar parte, previamente, de la Comunidad
Electronica.

Se tendra en cuenta la funcionalidad informatica prevista para el DNIe de conformidad con
la legislacion especifica.

Contacto previo

El organismo y/o entidad interesada en solicitar un Certificado de Componente, debera
mantener previamente un contacto con la FNMT-RCM a fin de que se le facilite la
informacion necesaria para la emision del Certificado de Componente solicitado, asi como
los formularios que deben cumplimentar.

El Solicitante elaborara o recopila la documentacion a presentar y se la remite a la FNMT-
RCM. Una vez recibida esta documentacion, la FNMT-RCM comprueba la correccion de la
misma, que en todo caso debera incluir:

e Formulario de solicitud del Certificado de Componente perfectamente
cumplimentado y firmado por el Solicitante.

e Formulario de autorizacion del Responsable del Componente o su Representante
para la solicitud del Certificado de Componente informatico por parte del
Solicitante.

e Fotocopia del Documento Nacional de Identidad, del Documento Nacional de
Identidad de Extranjeros o del Pasaporte del solicitante del Certificado de
Componente, estando el original valido y vigente. No serd necesaria la aportacion de
la fotocopia del DNI del Solicitante siempre que en el formulario de solicitud conste
la autorizacion a la FNMT-RCM para que consulte sus datos personales en el
Sistema de Verificacion de Datos de Identidad.

e Documento acreditativo de la propiedad del Nombre de Dominio o direccion IP o
documento interno acreditando la Intranet.

R
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e Si fuera de aplicacion, escritura de constitucion y/o copia del acuerdo de creacion y,
en su caso, documento acreditativo de la inscripcion en el registro correspondiente
de la entidad interesada, ya sea privada o publica.

e En el caso de Certificados para Unidades de Sellado de Tiempo, la Declaracion de
Practicas de Sellado de Tiempo, conforme a la norma “ETSI 101 023 — Requisitos
para las politicas de las autoridades de sellado de tiempo”, de la entidad que prestara
el servicio como Autoridad de Sellado de Tiempo y Titular del Certificado.

La entidad Titular del Certificado debera figurar inscrita en el registro de
Prestadores de Servicios de Certificacion del Ministerio de Industria Turismo y
Comercio como entidad prestadora de servicios de Sellado de Tiempo.

e Fichero PKCS#10 de la peticion del Certificado de Componente

e En el caso de un Componente para Firma de Codigo, para Cliente de Servicios
Avanzados y de un Componente informatico genérico, el PKCS#10 podra ser
generado e insertado en la infraestructura de la FNMT-RCM siguiendo el mismo
proceso que en la Presolicitud para Certificados de personas fisicas. Debe
adjuntarse a la documentacion el Codigo de Solicitud generado durante dicho
proceso de Presolicitud.

Tramitacion de la solicitud y de la documentacion por la FNMT-RCM

La FNMT-RCM una vez recibida la solicitud y la documentacion pertinente, dara curso a la
peticion mediante sus aplicaciones informaticas internas, generara el contrato a presentar al
Solicitante para su firma y firmara la peticion especifica de componente para su
procesamiento.

En funcién del tipo de Componente que se haya especificado en la peticion, el
procedimiento generara:

e Para el caso de un Servidor Web tipo “Wildcard” o “SAN”, o para Unidades de
Sellado de Tiempo: un cédigo PKCS#7 que sera remitido al solicitante por correo
electrénico.

e Para el caso de un Certificado de Servidor Web, Firma de Cddigo o de un
Componente Informatico, una vez validado el registro aparecera un mensaje de
confirmacién de la peticion. Para descargar ese Certificado de Componente, se
utilizaré el codigo de solicitud proporcionado por el Solicitante.

Suscripcion por parte del Responsable del Componente

El Responsable del Componente o su Representante firmard las dos copias del contrato
generado, guardard una para si y remitira la otra copia al Area de Registro de la FNMT-
RCM para su archivo.

La no remision de la copia del contrato firmado por parte del Responsable del Componente,
serd causa de revocacion del Certificado o de interrupcion del proceso de emision del
mismo

R
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La FNMT-RCM archivard la copia firmada por el Responsable del Componente o su
Representante y la archivara junto con toda la documentacion referida a ese Componente
informatico, poniendo fin al proceso de solicitud del Certificado de Componente.

Emision del Certificado de Componente

La FNMT-RCM, por medio de su Firma Electronica, autenticara los Certificados. Por otro
lado, y con el fin de evitar la manipulacion de la informacion contenida en los Certificados,
la FNMT-RCM utilizara mecanismos criptograficos para dotar de autenticidad e integridad
a los certificados.

La FNMT-RCM actuara para:

Comprobar que el Solicitante del Certificado utiliza la Clave Privada
correspondiente a la Clave Publica. Para ello la FNMT-RCM comprobara la
correspondencia entre la Clave privada y la Clave publica.

Lograr que la informacion incluida en el Certificado se base en la informacion
proporcionada por el Solicitante.

No ignorar hechos conocidos que puedan afectar a la fiabilidad del Certificado.

Lograr que el nombre distintivo asignado en el Certificado sea unico en toda la
Infraestructura de Clave Publica de la FNMT-RCM.

Para la emision del Certificado se seguiran los siguientes pasos:

1.

R

Composicion del nombre distintivo del Certificado de Componente

Para la composicion del nombre distintivo del Certificado se tendra en cuenta su
tipologia segin clasificacion que mas adelante se muestra. La FNMT-RCM no
considerard nombres distintivos para los Certificados de Componentes informaticos
distintos a los aqui mostrados.

a) Para Certificados de servidor con soporte SSL

Con los datos del Componente recogidos durante el proceso de Solicitud de
Certificado, se procede a componer el nombre distintivo conforme al estandar X.500
asegurando que dicho nombre tenga sentido y que no de lugar a ambigiiedades.

El DN para este tipo de Certificados esta compuesto de los siguientes elementos:
DN=CN, OU, OU, OU, O, C

El conjunto de atributos OU, OU, OU, O, C representa la rama del Directorio en la
que se encuentra ubicada la entrada correspondiente al Certificado de Componente en
cuestion.

El atributo CN contiene el nombre del servidor web. El nombre podréa ser dns o ip y
debera corresponderse con la forma de invocacion del servicio.

Ej..
CN=www.ceres.fnmt.es

CN=213.170.35.210
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En el caso de los Certificados de servidor “wildcard” el CN del Certificado sera de la
forma:

CN=*nombredominiosegundonivel. TLD
siendo,

[nombredominiosegundonivel] el nombre de dominio cuyo titular es la
Entidad solicitante

[TLD] el nombre de dominio de primer nivel bajo el cual se encuentra
registrado el nombre de dominio de segundo nivel

En el caso de los Certificado de servidor “SAN” el CN del Certificado contiene el
nombre del servidor web considerado como principal.

Una vez compuesto el nombre distintivo que identificara al Componente, se crea la
correspondiente entrada en el directorio asegurando que el nombre distintivo es nico
en toda la infraestructura de la autoridad de certificacion.

b) Para Certificados de componente de Firma de Cddigo, Cliente de Servicios
Avanzados, Unidades de Sellado de Tiempo y Componentes Informaticos.

Con los datos del Componente recogidos durante el proceso de Solicitud de
Certificado, se procede a componer el nombre distintivo conforme al estandar X.500
asegurando que dicho nombre tenga sentido y que no de lugar a ambigiiedades.

El DN para un usuario esta compuesto de los siguientes elementos:
DN=CN, OU, OU, OU, O, C

El conjunto de atributos OU, OU, OU, O, C representa la rama del Directorio en la
que se encuentra ubicada la entrada correspondiente al usuario en cuestion.

El atributo CN contiene los datos de identificacion del Componente que sera el
encargado de firmar cédigo y de la entidad propietaria de dicho componente. La
sintaxis de dicho campo depende del tipo de usuario que para el caso de Componentes
de Firma de Cdédigo es:

CN=DESCRIPCION d — ENTIDAD e — CIF 12345678B
Dénde:
DESCRIPCION, ENTIDAD, CIF son etiquetas, [1]

d es la descripcion del equipo o programa. Es conveniente que esta
descripcion tenga sentido. [2]

e es la entidad propietaria del equipo o programa [2]

12345678B es el CIF de la entidad propietaria [3],

[1] Las etiquetas siempre van en mayusculas y se separan del valor por un espacio en blanco.
Las duplas <etiqueta, valor> se separan entre ellas con un espacio en blanco, un guioén y otro
espacio en blanco (“ - )

[2] Con todos sus caracteres en mayusculas, excepto la letra efie, que ira siempre en minuscula.
No se incluiran simbolos (comas, , etc.) ni caracteres acentuados. En los casos relativos a
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Unidades de Sellado de Tiempo, suele tomar un valor del tipo “TSU n”, siendo n un numero
identificativo del sistema.

[3] NIF de usuario= 8 cifras + 1 letra mayuscula, sin ningtin tipo de separacion entre ellas. En el
caso de un NIF de usuario ocupe menos de 8 ciftras, se incluiran ceros al comienzo del nimero
hasta completar las 8 cifras.

Una vez compuesto el nombre distintivo que identificard al Componente, se crea la
correspondiente entrada en el directorio asegurando que el nombre distintivo es unico
en toda la infraestructura de la autoridad de certificacion.

Composicion de la identidad alternativa

La identidad alternativa del componente objeto del Certificado, tal como se contempla
en la presente Politica de Certificacion, contiene informacion referente a la entidad
Responsable del Componente y, opcionalmente, a la persona fisica que actia como
custodio. Se utiliza la extension subjectAltName definida en X.509 version 3 para
ofrecer esta informacion.

Dentro de dicha extension, se utilizard el subcampo directoryName para incluir un
conjunto de atributos definidos por la FNMT-RCM, que incorporan informacion sobre
la entidad que sera Suscriptora del Certificado, siguiendo el siguiente criterio:

Tabla 2 — Extension SubjectAltName

Informacion Atributo FNMT OID (*)
Certificado
Descripcion fnmtDescripcion fnmtoid.1.8
Componentes
Informaticos Entidad Propietaria fnmtPropEntidad famtoid.1.14
NIF Entidad fnmtPropCif fomtoid.1.15
Nombre Responsable fnmtRespNombre famtoid.1.16
Apellido 1 Responsable fnmtRespApellido1 fnmtoid.1.17
Opcionales
Apellido 2 Responsable fnmtRespApellido2 fnmtoid.1.18
NIF Responsable fnmtRespNIF fnmtoif.1.19

AENOR

ER
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Registrada

ER-D039/1996

[1] Por otra parte, ademas del subcampo directoryName de la extension subjectAltName, en el caso de
que la entidad proporcione una direccion de correo electronico de contacto en el momento del registro,
estara incluido el subcampo rfc822Name, el cual contendra dicha direccion de correo.

[2] La extension subjectAltName del certificado puede contener, ademas del subcampo directoryName,
los subcampos dNSName y/o iPAddress para incluir, respectivamente, el/los nombre(s) de dominio(s) y/o
la(s) direccion(es) IP del componente informatico.
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(*) fomtoid: 1.3.6.1.4.1.5734 : Espacio de numeracion asignado a la Fabrica Nacional de Moneda y
Timbre — Real Casa de la Moneda por el IANA.

3. Generacion del Certificado conforme al perfil del Certificado de Componente.

En este caso debemos realizar una distincion entre el formato del Certificado para
Servidores Web con soporte SSL, para componentes de Firma de Cédigo y para
Componente Informatico.

Esta distincion se debe a que hay dos campos del Certificado que contendran valores
diferentes en funcion de si el componente es uno u otro. Esto se indicara en el campo

concreto.

El formato del certificado emitido, en consonancia con la norma UIT-T X.509 version
3, contiene los siguientes campos:

Tabla 3 - Perfil del Certificado de Componente

Campo O.I.D Valor

Campos Basicos
Version 2 (X.509 v3)
SerialNumber Numero de serie del Certificado. m
Issuer C=ES,O=FNMT,OU=FNMT Clase 2 CA
Validity 121
Subject Nombre distintivo del Suscriptor. Bl
SubjectPublicKeyInfo RsaEncryption, Clave Publica. H

SignatureAlgldentifier

1.2.840.113549.1.1.5

Identificador del Algoritmo de Firma utilizado. g

Extensiones Estandar
KeyUsage 2.5.29.15 [6]
extKeyUsage 2.5.29.37 171
Policyldentifier 2.5.29.32 1.3.6.1.4.1.5734.3.6
PrivateKeyUsageperiod 2.5.29.16 El mismo que Validity
SubjectAltName 2.5.29.17 8]

AENOR

E

Empresa
Registrada

ER-039/1996

R

Pagina 24 de 30




ﬂ.ﬂ

Politicas y practicas de certificacion de certificados de

\ T T4
" A Real Casa de la Moneda componente FNMT Clase 2 CA
M Fabrica Nacional B
de Moneda y Timbre Version 1.4
R . 2.5.29.31 Cn=CRLnnn, c=ES, o=FNMT,OU=FNMT Clase 2
CRLDistributionPoints [9]
CA
AuthorityKeyldentifier 2.5.29.35 Identificador de Clave del PSC
SubjectKeyldentifier 2.5.29.14 Identificador de Clave del Suscriptor
BasicConstraints 2.5.29.19 Restricciones basicas. Entidad Final
Extensiones Privadas
NetscapeCertType 2.16.840.1.113730.1 | [10]
Donde:

AENOR
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[1] SerialNumber: Numero de identificacion para el Certificado tnico dentro de la
infraestructura del Prestador de Servicios de Certificacion.

[2] Validity: Periodo de validez del certificado tal y como se muestra en el apartado
“Caducidad” del presente documento.

[3] Subject: Identificacion del Suscriptor del Certificado. Su composicion ha sido
detallada con anterioridad en este anexo.

[4] SubjectPublicKeylnfo: Es la Clave Publica que el Suscriptor generd en la fase de
presolicitud de emision del Certificado. Se realiza una prueba de posesion de la Clave
Privada correspondiente.

[5] SignatureAlgldentifier: Identificacion del algoritmo utilizado para realizar la
Firma electronica del certificado. El algoritmo utilizado es
SHA1WithRSAEncryption (OID 1.2.840.113549.1.1.5 ) siendo la longitud de la Clave
utilizada de 1024 bits.

[6] KeyUsage: Valores admitidos para el uso de la clave. No esta marcada como
critica salvo en el caso de los Certificados para Firma de Codigo que si lo esta.
Toma los siguientes valores:

Para  Servidor Web con soporte SSL: {digitalSignature,
keyEncipherment}.

Para Componente de Firma de Codigo y Unidad de Sellado de
Tiempo:{digitalSignature}.

Para Cliente de Servicios Avanzados y Componente Informaticos
Genéricos: {digitalSignature, keyEncipherment}.

[7] extKeyUsage: Extension que afiade mas informacion sobre el uso de la clave

Para Servidor web: {serverAuth (1.3.6.1.5.5.7.3.1)} -- TLS Web server
authentication.

Pagina 25 de 30




ﬂ.ﬂ

=

6.14.

76.
7.
6.1.5.

6.1.5.1.

78.

6.1.5.2.

79.

AENOR

ER

Empresa
Registrada

ER-D039/1996

Politicas y practicas de certificacion de certificados de

Real Casa de la Moneda componente FNMT Clase 2 CA
Fabrica Nacional .
de Moneda y Timbre Version 1.4

Para Servidor web con proteccion de correos: {serverAuth
(1.3.6.1.5.5.7.3.1), emailProtection (1.3.6.1.5.5.7.3.4)}.Para Componente de
Firma de Codigo:{Code Signing (1.3.6.1.5.5.7.3.3)}.

Para Unidades de Sellado de Tiempo: {timeStamping (1.3.6.1.5.5.7.3.8)}.

[8] SubjectAltName: Identidad Alternativa del Sujeto. No estd marcada como
critica.

Su concreta composicion ha sido detallada con anterioridad en el presente anexo.

[9] CRLDistributionPoint: El punto concreto de distribucion de las Listas de
Revocacion, es generado por el Prestador de Servicios de Certificacion en el mismo
momento en que procede a la generacion de Certificado. No estd marcada como
critica.

[10] NetscapeCertType: Tipo de certificado segin Netscape. No estd marcada
como critica.

Toma los siguientes valores:
Para Servidor Web con soporte SSL: {SSLSERVER}.
Para Componente de Firma de Cddigo:{objectSigning}

Para Cliente de Servicios Avanzados y Componente Informaticos
Genéricos: {SSLCLIENT, sMIME}

Para Unidades de Sellado de Tiempo: No se incluye
Publicacion y distribucion del Certificado de Componente

Una vez emitido el Certificado por parte de la Autoridad de Certificacion, dicho Certificado
es publicado en el directorio seguro en la entrada correspondiente al nombre distintivo
asignado al componente tal como se ha definido en el apartado “Emision del Certificado”.

La FNMT-RCM enviara el Certificado de Componente emitido al Responsable del
Componente, a través de la direccion de correo electronico que se le haya indicado, en el
formato correspondiente. También podra ponerlo a su disposicion mediante aplicativo
seguro en la pagina web creada a tal efecto.

Vigencia de los Certificados

Caducidad

El periodo de validez de los Certificados emitidos por la FNMT-RCM para la Politica de
Certificacion que nos ocupa sera de 24 meses contados a partir del momento de la emision
del Certificado, siempre y cuando no se extinga su vigencia por las causas y procedimientos
expuestos en el apartado “Extincion de la vigencia del Certificado”

Extincion de la vigencia del Certificado

Los Certificados de Componente emitidos por la FNMT-RCM quedaran sin efecto en los
siguientes casos:

R
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a) Terminacion del periodo de validez del Certificado.

b) Cese en la actividad como Prestador de Servicios de Certificacion de la FNMT-
RCM, salvo que, previo consentimiento expreso del Suscriptor y Titular, los
Certificados expedidos por la FNMT-RCM hayan sido transferidos a otro Prestador
de Servicios de Certificacion.

En estos dos casos [a) y b)], la perdida de eficacia de los Certificados tendra lugar
desde que estas circunstancias se produzcan.

¢) Revocacion del Certificado por cualquiera de las causas recogidas en el presente
documento.

d) En los supuestos de Certificados vinculados indubitadamente a Certificado y/o
persona, la revocacion y/o suspension del Certificado al que se vinculara el de
componentes, conllevara la revocacion/suspension de este tltimo

A los efectos enumerados anteriormente, se hace constar que la solicitud de emision de un
Certificado de Componente cuando exista otro vigente a favor del mismo Titular y
perteneciente a la misma Ley de Emision conllevara la revocacion del primero obtenido.

Los efectos de la revocacion o suspension del Certificado, esto es, la extincion de su
vigencia, surtirdn desde la fecha en que la FNMT-RCM tenga conocimiento cierto de
cualquiera de los hechos determinantes, y asi lo haga constar en la Lista de Revocacion de
su servicio de consulta sobre la vigencia de los Certificados.

Revocacion

La solicitud de revocacion de los Certificados de componente podra efectuarse durante el
periodo de validez que consta en el Certificado. Consiste en la cancelacion de la garantia de
identidad u otras propiedades del usuario y su correspondencia con la Clave Publica
asociada.

La revocacion de un Certificado de Componente podra ser solicitada por

o El Titular propietario del Componente o tercero que lo represente con poder
suficiente

o El Responsable del Certificado de Componente
Causas de revocacion

La FNMT-RCM tunicamente sera responsable de las consecuencias que se desprendan de no
haber revocado un Certificado en los siguientes supuestos:

e Que la revocacion se debiera haber efectuado por haberse extinguido el contrato
suscrito con el Suscriptor.

e Que la revocacion le haya sido solicitada por el Titular o Responsable siguiendo el
procedimiento establecido a tal efecto

e Que la solicitud de revocacién o la causa que la motiva, le haya sido notificada
mediante resolucion judicial o administrativa.

R
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Que en las causas c) a e) del presente apartado le sean acreditados dichos extremos
fehacientemente, previa identificacion del Solicitante de la revocacion.

Teniendo en cuenta lo anterior, seran causas de revocacion de un Certificado de
Componente:

a)

g)

h)

La solicitud de revocacion por parte del Titular, Responsable del Componente o un
tercero debidamente autorizado. En todo caso debera dar lugar a esta solicitud:

e Pérdida del soporte del Certificado.

e La utilizacion por un tercero de los Datos de Creacion de Firma del Titular,
correspondientes a los Datos de Verificacion de Firma contenidos en el
Certificado y vinculados a la identidad del Titular.

e La violacion o puesta en peligro del secreto de los Datos de creacion de Firma
del Titular o de los responsables de la custodia de los Datos de creacion de
Firma.

e La no aceptacion de las nuevas condiciones que puedan suponer la emision de
nuevas Declaraciones de Prdcticas de Certificacion, durante el periodo de un
mes tras su publicacion.

Resolucion judicial o administrativa que asi lo ordene.
Fallecimiento, extincion o disolucion de la personalidad juridica del Titular.
Incapacidad sobrevenida, total o parcial, del Suscriptor o de su representado.

Inexactitudes en los datos aportados por el Solicitante para la obtencion del
Certificado, o alteracion de los datos aportados para la obtencion del Certificado o
modificacion de las circunstancias verificadas para la expedicion del Certificado,
como las relativas al cargo o a las facultades de representacion, de manera que €ste
ya no fuera conforme a la realidad.

Contravencion de una obligacion sustancial de esta Declaracion de Practicas de
Certificacion por parte del Titular del Certificado, Responsable del Certificado o
por parte de la Oficina de Registro si, en este ultimo caso, hubiese podido afectar al
procedimiento de emision del Certificado.

Resolucion del contrato suscrito entre el Suscriptor del Certificado o su
representante, y la FNMT-RCM.

Violacion o puesta en peligro del secreto de los Datos de creacion de Firma de la
FNMT-RCM, con los que firma los Certificados que emite.

En ningin caso se debe entender que la FNMT-RCM asume obligacion alguna de
comprobar los extremos mencionados en las letras ¢) a e) del presente apartado.

Las actuaciones constitutivas de delito o falta de las que no tenga conocimiento la
FNMT-RCM que se realicen sobre los datos y/o Certificado, las inexactitudes sobre los
datos o falta de diligencia en su comunicacion a la FNMT-RCM, produciran la
exoneracion de responsabilidad de la FNMT-RCM.

La falta de adecuacion de los datos a la realidad, cuando estos datos se encuentren en
Registros publicos no seran imputables a la FNMT-RCM hasta tanto no existan

R
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instrumentos de comunicacion telematica directa de la FNMT-RCM con los diferentes
Registros publicos, salvo que se proceda a su comunicacion a la FNMT a través de
medios fehacientes.

Efectos de la revocacion

Los efectos de la revocacion del Certificado, esto es, la extincion de su vigencia, surtiran
desde la fecha en que la FNMT-RCM tenga conocimiento cierto de cualquiera de los hechos
determinantes, y asi lo haga constar en la Lista de Revocacion y en sus servicios de
comprobacion del estado de los Certificados

Procedimiento para la revocacion de Certificados

A continuacion se describe el procedimiento por el que se obtienen los datos personales del
Solicitante, se confirma su identidad y la responsabilidad sobre el Certificado de
Componente y se formaliza la solicitud de revocacion de un Certificado de Componente por
parte de un legitimo interesado.

Estas actividades seran realizadas inicamente por El Area de Registro de la FNMT-RCM,
no siendo posible en ninglin caso realizarlas ante Oficinas de Registro.

1. Solicitud del Titular propietario del Componente

El propietario del Componente o su Representante, enviara el formulario de solicitud
de revocacion, cumplimentado y firmado a la FNMT-RCM, por correo ordinario.

Se tendrd en cuenta la funcionalidad informatica prevista para el DNI-e de
conformidad con la legislacion especifica.

2. Tramitacion de la solicitud por la FNMT-RCM

El registrador de la FNMT-RCM tramitard la revocacion del Certificado de
Componente, consignando en el mismo: la opcion de prioridad que considere oportuna
para la misma; el nombre del Componente, el Dominio o IP si lo hubiera, el CN, la
identidad del propietario del Componente y su NIF, la identidad del Responsable del
Componente y su NIF, el correspondiente codigo de solicitud, y el OU.

Tan pronto se resuelva la revocacion, el registrador de la FNMT-RCM procedera a
notificar al Responsable del Componente la revocacion del mismo, en los términos del
apartado Disponibilidad de la Informacién y Comunicaciones de la DGPC.

Una vez que la FNMT-RCM ha procedido a la revocacion del Certificado, se
publicara en el Directorio seguro la correspondiente Lista de Certificados Revocados
conteniendo el numero de serie del Certificado revocado, la fecha y hora de
revocacion y la causa de revocacion.

Suspension del Certificado de Componente
La suspension (revocacion temporal) de Certificados consiste en la cancelacion de la

garantia de identidad u otras propiedades del usuario y su correspondencia con la clave
publica asociada durante un periodo de tiempo y en determinadas condiciones.

R
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La suspension de un Certificado de Componente podra ser solicitada por las mismas
personas autorizadas para la revocacion.

La suspension del Certificado de Componente constituye la revocacion temporal del mismo.
El procedimiento de suspension se desarrollara de forma analoga al procedimiento de
revocacion.

La FNMT-RCM procedera a suspender el Certificado de forma provisional durante un plazo
de noventa (90) dias, plazo tras el cual se procedera a la extincion del Certificado mediante
el procedimiento de revocacion (sin mediar peticion expresa por parte del interesado) salvo
que se hubiera levantado la suspension por parte del Titular. No obstante lo anterior, el
plazo previsto para la suspension del Certificado podra verse alterado en funcion de los
procedimientos judiciales o administrativos que lo afecten.

Si durante el plazo de suspension del Certificado éste caducara, se produciran las mismas
consecuencias que para los Certificados no suspendidos a los que afectara la caducidad.

Cancelacion de la suspension del Certificado de Componente

Podran solicitar el Cancelacion de la suspension de los Certificados emitidos por la FNMT-
RCM, los Titulares y Responsables siempre que, con anterioridad a esta solicitud de
cancelacion de la suspension, conserven el Certificado y su Clave Privada,y dicha solicitud
se efectlie durante los noventa (90) dias siguientes a su suspension.

Para ello deberan solicitarlo al Area de Registro de la FNMT-RCM. En este acto el
Solicitante aportara los datos que se le requieran y acreditara su identidad personal, como en
el proceso de emision ya descrito.

Comprobacion del estado del Certificado

El Titular del Certificado u otras Entidades usuarias pertenecientes a la Comunidad
Electronica podra realizar la comprobacion del estado de un Certificado en la forma y
condiciones que se expresan en el apartado “Sobre el servicio de informacidon y consulta
sobre el estado de validez de los certificados” de la DGPC, exceptuando para este tipo de
Certificados la comprobacion del mismo mediante el servicio web de comprobacion de
Certificados.

Para la difusion y confianza en los sistemas que cuenten estos Certificados, la FNMT-RCM,
podra proporcionar la posibilidad de verificar, por el miembro de la Comunidad Electronica
o un tercero, que el Certificado de Componente es un Certificado vélido emitido por la
FNMT-RCM, asi como otras caracteristicas del mismo.

MODELOS DE FORMULARIO
Los modelos de formularios que se deben cumplimentar para realizar las operaciones

descritas para la gestion del ciclo de vida de los Certificados de Componentes se publicaran
en http://www.ceres.fnmt.es
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