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1. INTRODUCCION

Este manual se presenta como una ayuda en la correcta configuracion de los navegadores para
inscribirse ofertas de empleo publico a través de la SEDE de la FNMT-RCM.

2. CONFIGURACION DE LOS NAVEGADORES

Los navegadores compatibles para inscribirse en las ofertas de empleo de la SEDE dela FNMT-RCM
son todos aquellos que soporten JAVA. Este manual explica la configuracion de los dos mas
habituales, Internet Explorer y Mozilla Firefox. A continuacion detallamos la configuracion para cada
uno de ellos.

Chrome no soporta JAVA en sus Ultimas versiones.
2.1. INTERNET EXPLORER
2.1.1. Agregar sitios de confianza

e En el navegador Internet Explorer, vaya a Herramientas/Opciones de Internet/Seguridad.

e Pulsar en "Sitios de Confianza" y a continuacién pulsar en "Sitios".

e Abajo, desmarcar la opcion de "Requerir comprobacion del servidor (https://) para todos los
sitios de la zona"

e En el cuadro de texto "Agregar este sitio Web a la zona™: tendremos que agregar las siguientes
URLs https://*.fnmt.es , https://*.fnmt.gob.es

Sitios de confianza — @

# Puede agregar vy quitar sitios web de esta zona. Todos los sitios
" web en esta zona usaran la configuracidn de seguridad de la
zona.

Agregar este sitio web a la zona de:

Sitios web:

http:/f*.fomt.es
http:/f*.fimt.qob.es
_hth:s:ﬂ’.fnmt.es

m| »

Las . PEoa loioio o

0 Reguerir comprobacion del servidor (https:) para todos los sitios

de esta zona
Cerrar

e Cerrar la ventana.
e Cerrar el navegador para que se apliquen los cambios.
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2.2. MOZILLA FIREFOX
Se requiere tener instalada la ultima versién de Mozilla Firefox.
2.2.1. Instalacion de los certificados raices.

Descargue los siguientes certificados raices en su disco duro.

Descarga AC Raiz FNMT-RCM

Descarga certificado FNMT Clase 2 CA

Descarga certificado AC FNMT Usuarios

Deberéa acceder a Herramientas/ Opciones/ Avanzado/ Certificados/ Ver certificados.

NOTA: En MAC la ruta es Firefox/ Preferencias/ Avanzado/ Cifrado o Certificados/ Ver Certificados.

NOTA: En LINUX la ruta es Editar/ Preferencias/ Avanzado/ Cifrado o Certificados/ Ver
Certificados.

Seleccione la pestafia autoridades, y pulse el boton importar.

Seleccione la ubicacion del certificado raiz, "AC_Raiz_ FNMT-RCM_SHA256.cer" y pulse el boton
abrir.

Marque las 3 casillas correspondientes a los diferentes propdsitos y pulse el boton aceptar.

Editar configuracién de confianza de la CA @

El certificade "" representa a una autoridad certificadora.

Editar configuraciones de confianza:
Este certificado puede identificar sitios web.
Este certificado puede identificar a los usuarios de correc.

Este certificade puede identificar desarrclladores de software,

[ Aceptar l | Cancelar |
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Realice los mismos pasos para el certificado FNMTClase2CA.cer y para AC_FNMT _Usuarios.

.
Administrador de certificados ===
Sus certificados | Personas [ Servidores | Autoridades | Otros
Tiene certificados en archivo que identifican estas autoridades certificadoras:
Nombre del certificado Dispositivo de seguridad =]
AFNMT a
FNMT Clase 2 CA - FNMT Disp. software de seguridad
AFNMT-RCM
ISACA Disp. software de seguridad
AC Administracién Publica Disp. software de seguridad
AC RAIZ FNMT-RCM - FNMT-RCM Disp. software de seguridad m
AC Representacién Disp. software de seguridad
i AC Componentes Informaticos - FNMT-RCM Disp. software de seguridad
AC FNMT Usuarios Disp. software de seguridad
AC APE - FNMT-RCM Disp. software de seguridad
i
Ver. | |Editar confienza...| [[Impottar.. | | Bxportar.. | | Eliminar o dejor de confier. |

2.2.2. Instalaciéon del complemento de firma

Abrir con Firefox la siguiente direccion
https://addons.mozilla.org/es/firefox/addon/signtextjs-plus/

Agregar el complemento signTextJS a Firefox.

Registrarse o Conectarse | Otras aplicaciones

7

) Complementos

EXTENSIONES TEMAS COLECCIONES MAS...

; %k k ok k
signText)S plus oz Zvaloraciones de los

por JasP usuarios

window.crypto.signText replacement plus enhancements RN e

+ Agregar a Firefox «@

AENOR Certification

? Authorities
Enm ‘ 3 h /
m?:mh IZiNet

ER-0039/1996

Pagina 5 de 7


https://addons.mozilla.org/es/firefox/addon/signtextjs-plus/

A" 14

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

7

CERES

3. INSTALAR Y CONFIGURAR JAVA

’ Direccion de Sistemas de Informacién
)

Departamento CERES

Area de Soporte Técnico

Puede bajar la Gltima version de java en https://www.java.com/es/download/

3.1.1. Anadir en los sitios de seguridad de JAVA la pagina web de la FNMT-RCM.

Panel de Control /JAVA [Pestafia Seguridad/ Botén “Editar lista de sitios..”. / pulsamos en Agregar,
afiadimos https://registro.fnmt.gob.es (pulsamos Enter para finalizar la introduccién).

| £/ Lista de excepciones de sitios

===

Las aplicadiones iniciadas desde |os sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

. Ubicaddén

https: ffregistro. famt.gob.es

Wh Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estén disponibles.

i Agregar | Eliminar

Aceptar ] [ Cancelar ]

Pulsamos Aceptar para cerrar la ventana y a continuacién pulsamos el boton "Restaurar Peticiones de
Datos de Seguridad". Finalmente pulsamos Aceptar.
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|2 Panel de Control de Java SHRE X

General | Actualizar | Java | Seguridad | Avanzade

Activar el contenido Java en el explorador

Nivel de seguridad de las aplicacianes que no estén en la lista de excepcidn de sitios
) Muy Alta

Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacin de confianza y solo si €l certificado se puede verificar como no revecade.

© Al

Se podrén ejecutar las aplicadones Java identificadas con un certificado de una auteridad de
certificacin de confianza, indusa i na se pusde verificar el estado de revocacién del
certificado.

Lista de excepciones de sitios
Las aplicaciones inicadas desde los sitios que se enumeran a continuacién se podrén ejecutar
después de las peticiones de datos de seguridad apropiadas.
topsi/fregistro. fmt.gab.es =

Editar lista de sitios... |

[ Restaurar Peticones de Datos de Sequridad ][ Gestionar Certificados... ]

Votuntary Valkdation
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Instalacion del certificado raiz en Java
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Descargue el siguiente certificado raiz en su disco duro (en caso de que no lo tenga ya descargado).
Descarga AC Raiz FNMT-RCM

Panel de Control/ JAVA/ Pestafia Seguridad/ boton “Gestionar Certificados”

-
| £/ Panel de Control de Java L=l =

General | Actualizar | Java | Seguridad | Avanzade

Activar el contenido Java en el explorador

Nivel de sequridad de las aplicaciones que no estén en la lista de excepcin de sitios
=) Muy Alta

Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza y solo si €l certificado se puede verificar como no revecade.

| @A

Se podrén cjecutar las aplicadionss Java identificadas can un certificado de una autoridad de
certificacidn de confianza, indusa i na se pusde verificar el estado de revocacicn del
certificado.

Lista de excepciones de sitios
Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podrén ejecutar
después de las peticiones de datos de sequridad apropiadas.

rttps:ffrag\stm‘ﬁ'\mt‘gnh‘es

‘ Editar lista de sitios... |

[ Restaurar Peticones de Datos de Sequridad ][ Gestionar Certificados. .. ]

Elegimos Tipo de Certificado “CA Firmante” y en la pestafia Usuario seguiremos los siguientes pasos:

Pulse el botdén Importar y seleccione la ubicacién del certificado raiz, "AC_Raiz_ FNMT-
RCM_SHA256.cer", pulse el boton abrir.

Se quedara instalado el certificado raiz en el almacén de Java.
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Certificados ﬂ
Tipo de Certificado: cn de Firmante =
Usuario | sistema
Emitido para Emitido por

FMMT-RCM AC RAIZ FNMT-RCM FMMT-RCM AC RAIZ FNMT-RCM

AC FMMT Usuarios FMMT-RCM AC RALZ FNMT-RCM

FMNMT FMMT Clase 2 CA FMNMT FMMT Clase 2 CA

Importar ] [ Exportar ] [ Eliminar ] [ Detalles ]
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