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1. INTRODUCCION

El presente documento muestra las instrucciones paso a paso para renovar el certificado digital
utilizando el navegador Mozilla Firefox bajo el S.O. Windows Vista, Windows 7, Windows 8,
Windows 10, LINUX y MAC.

También se muestran los pasos previos y posteriores a la renovacion que pueden ser necesarios, como
la exportacion del certificado desde otro navegador como es Internet Explorer, la importacion del
certificado en Firefox o la instalacion del certificado raiz.
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2. EXPORTACION DEL CERTIFICADO DIGITAL EN INTERNET EXPLORER

Si usted tuviera su certificado digital de persona fisica instalado en el navegador Internet Explorer
puede exportarlo con clave privada para asi después poder importarlo en Mozilla Firefox.

Acceda al ment Herramientas, Opciones de Internet.

Una vez alli, seleccionaremos la pestafia Contenido y el botdn Certificados. En la pestafia Personal
se nos muestra una pantalla con la relacion de Certificados personales instalados en nuestro
navegador. Seleccionamos el que queremos exportar y pulsamos el bot6n Exportar.

A partir de este momento nos guiara un asistente de Windows. Pulsamos Siguiente.

Elegimos la opcidn de Exportar la clave privada y pulsamos Siguiente. Dejaremos las opciones tal
y como se nos muestran por defecto y pulsamos Siguiente. Llegamos a una pantalla donde se nos pide
una contrasefia y su validacion para proteger el archivo que contiene el Certificado exportado. Las
introducimos y pulsamos el botén Siguiente. En el siguiente cuadro de didlogo indicaremos la ruta y
el nombre del archivo que queremos que contenga el certificado exportado, pulsaremos el botdn
Siguiente.

A continuacién, se nos muestra una ventana con las caracteristicas del certificado exportado,
pulsaremos el boton Finalizar y nos aparece un mensaje de aviso diciendo que la clave privada va a
ser exportada, pulsamos Aceptar y si la operacion ha sido correcta se nos mostrard un cuadro
informandonos de que el certificado ha sido exportado con éxito.

Después de este paso el archivo obtenido sera su copia de seguridad.

3. IMPORTACION DEL CERTIFICADO DIGITAL EN MOZILLA FIREFOX

Acuda al almacén de certificados de este navegador en Version 35 o superior de Mozilla Firefox:
Herramientas / Opciones / Avanzado, pestafia Cifrado / Ver Certificados, pestafia de Sus
Certificados.

e Pulse el botén Importar.

e Busque la ubicacion (disco duro, memoria USB, unidad de red, etc.) de la copia de seguridad del
certificado que quiere importar (*.pfx o *.p12)

e Inserte la contrasefia maestra de su navegador (si establecié alguna). Si es la primera vez que usa
este navegador con certificados, inserte una contrasefia y la confirme, esta contrasefia sera
requerida cada vez que quiera usar su certificado en las webs que lo requieran.

e Inserte la contrasefia con la que protegio6 su copia de seguridad.

¢ Si todo el proceso es correcto, recibira el siguiente mensaje: Se han restaurado satisfactoriamente
su(s) certificado(s) de seguridad y clave(s) privada(s).
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4. INSTALACION DEL CERTIFICADO RAIZ EN MOZILLA FIREFOX E INSTALACION DEL
COMPLEMENTO

Para poder utilizar su certificado digital en Mozilla Firefox es necesario instalar el certificado Raiz de
la FNMT-RCM, el cual permitira saber al navegador que su certificado personal es de confianza.

A partir de la version 51 ya viene instalado por defecto.

Compruebe si su version tiene instalados los certificados, para ello haga lo siguiente:

Descargue los siguientes certificados raices e intermedios en su disco duro. si al pulsar sobre ellos se

le abre directamente una ventana con tres casillas para establecer la confianza, marque las tres y pulse
aceptar.

Descarga certificado AC Raiz FNMT-RCM

Descarga certificado FNMT Clase 2 CA

Descarga certificado AC FNMT Usuarios

Descarga certificado AC Representacion

Descarga certificado AC Administracion Publica

Descarga certificado AC Componentes Informaticos

Debera acceder a Herramientas/ Opciones/ Avanzado/ Cifrado o Certificados (segin version) / Ver
certificados.

NOTA: En MAC la ruta es Firefox/ Preferencias/ Avanzado/ Cifrado o Certificados/ Ver Certificados.
NOTA: En LINUX la ruta es Editar/ Preferencias/ Avanzado/ Cifrado o Certificados/ Ver
Certificados.

Seleccione la pestafia autoridades, de ser asi, pulse el boton importar.

Seleccione la ubicacion del certificado raiz, "AC_Raiz_ FNMT-RCM_SHA256.cer" y pulse el botdn
abrir.

Marque las casillas correspondientes a los diferentes propésitos y pulse el botdn aceptar.

Realice los mismos pasos para el certificado FNMTClase2CA.cer, AC Usuarios, AC Representacion,
AC Administracion Pablica y Ac Componentes Informaticos.

Se requiere la instalacion de un complemento para firmar (abrir con Firefox e instalar).
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@ Administrador de certificados | re [ B [

Sus certlf\cadosIPer;onasl SErwdore;‘ Autaridades | Otros

Tiene certificados archivados que identifican a estas autoridades certificadoras:

Mombre del certificado Dispositivo de seguridad B
aFNMT o
: FMMT Clase 2 CA - FNMT Disp. software de seguridad
AFNMT-RCM
AC APE - FNMT-RCM Disp. software de seguridad
AC RAIZ FNMT-RCM - FNMT-RCM Disp. software de seguridad =
AC RAIZ FMMT-RCM - FNMT-RCM Disp. software de seguridad
AC Administracién Pablica Disp. software de seguridad
4GeoTrust Inc.
GeoTrust Global CA 2 Builtin Object Token
GeoTrust Global CA Builtin Object Token i
Tewict D e o i Doiltin Obinct Tal
Ver.. ] [ Editar... l [ Importar... ] I Exportar... ] [ Eliminar...

Editar configuracién de confianza de la CA ﬂ

El certificado "" representa a una autonidad certificadora.

Editar configuraciones de confianza:

[¥]: Este certificado puede identificar sitios web.:

Este certificado puede identificar a los usuarios de correo,

Este certificado puede identificar desarrolladores de software,

[ Aceptar ] [ Cancelar

o —— =
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5. RENOVACION DEL CERTIFICADO DIGITAL EN MOZILLA FIREFOX

Para iniciar el proceso de renovacion es necesario conectarse a la siguiente direccion:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/renovar

La renovacion se compone de dos fases.
1. Solicitud de la renovacién

2. Descarga del certificado renovado.

NOTA: Si el certificado que quiere ahora renovar lo obtuvo identificAndose con otro certificado
digital o ya fue renovado anteriormente, no podremos emitirle un nuevo certificado sin que acredite su
identidad presencialmente en una de nuestras Oficinas de Registro.

IMPORTANTE: Tenga en cuenta que el proceso de renovacién se comprende desde 60 dias antes de
la fecha de caducidad hasta el dia anterior o hasta la misma hora en la que se registrd por primera vez
en una oficina de registro.

NOTA: Si el certificado a renovar esta en tarjeta criptografica al renovarlo sélo podra obtenerse en
software. Y posteriormente se podra importar a la tarjeta.
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5.1. SOLICITUD DE LA RENOVACION

Acceda desde la pagina Web al paso nimero 2. Solicitud de la renovacion.

La aplicacion solicitara el certificado que desea renovar. Lo elegimos y pulsamos Aceptar.

Peticion de identificacion de usuario ﬁ

El siguiente sitio ha pedido que usted se identifique con un certificado:
apuc.cert.fnmt.es:d43

Organizacion: "FNMT"

Emitido bajo: "FNMT"

Elija un certificado para presentarlo como identificacidn:

Detalles del certificado seleccionado:

Expedido a: CM=MNOMBRE - NIF
,OU=500070015, OU=FMNMT Clase 2 CA, O=FNMT,C=ES
Mamero de serie:
Valido de 14/05/2013 12:48:24 para 14/05/2016 12:48:24
Utilizacion de la clave de certificado: Firmando, Cifrado de la clave
Correo electrénico:
Expedido por: QU=FNMT Clase 2 CA,O=FMNMT,C=E5

[ SUSURPIIRUI SIS [N IR [ [SPSIIRSN of S |[U  J |

Recordar esta decision

»

m

[ Aceptar l ’ Cancelar ]

Tras seleccionar el certificado deberemos elegir la longitud de la clave y aceptar las condiciones de
expedicién del certificado.
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Solicitar renovacion

PASO 1: PROCESO DE GENERACION DE CLAVES.

A continuacion se generaran en este equipo las claves pablica y privada asociadas a su certificado. Por este motive, |a descarga
del certificado una vez haya sido emitido, debera hacerla en este mismo equipo.

Recuerde que para evitar problemas en |a solicitud y descarga de su certificado es necesario haber configurado correctamente
su navegador. En nuestra sede electrénica encontrara el software de configuracion automatica.

Elija longitud de clave 2048 (Grado Alto) Grade alto -

Pulse aqui para consultar v aceptar las condiciones de expedicidn del certificado
Siguiente

IMPORTANTE: Con la emisidn de su nueve certificado FMMT de Persona Fisica el solicitante autoriza a la FMMT-RCM a revocar
y dejar sin efecto cualquier certificado del mismo tipo que le hayamos emitido con cardcter previc e idénticos nombre, apellidos
y NIF,

Asegurese de que la longitud de la clave estd en grado alto, pulse en el link de las condiciones de
expedicion y lea atentamente las mismas.

conocimiento por terceros del propésito d

Acepto las condiciones de expedicion

IMPORTANTE: Con la emision de su nueve certificado FMMT de Persona Fisica el solicitante autoriza a la FNMMT-RCM a revocar
y dejar sin efecte cualquier certificado del mismo tipo que le hayamos emitido con cardcter previo e idénticos nombre, apellidos
y MIF.

Marque la casilla de aceptacién de las condiciones y pulse en Siguiente.
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A continuacion, deberemos rellenar los campos del formulario de renovacion. Es imprescindible
indicar una direccion de correo electrénico, si ademas quiere que esta vaya en el certificado debera
marcar la casilla habilitada a este efecto.

Solicitar renovacion

PASO 2: EMISION DE CERTIFICADO FNMT DE PERSONA FISICA
Por favor, para continuar revise sus datos y cemplete aquellos que le son requernides:
SUJETO DEL CERTIFICADO

DATOS DE IDENTIFICACION

NOMBRE™:

PRIMER APELLIDO":

SEGUNDO APELLIDO:

Ne DEL DOCUMENTQ DE IDENTIFICACION®:

DATOS DE CONTACTO

PAIS™: ESPARIA -
DIRECCION™:

CODIGO POSTAL™:

LOCALIDAD™:
PROVINCIA®

OTROS DATOS DE CONTACTO
TELEFONO:

Fs

CORREQ ELECTRANICO™

Marque esta casilla si se desea incluir la direccian [C]
de correo electrénico en el certificado para poder
cifrar y firmar emails:

(*) Campos cbligatorios

| Aceptar | | Limpiar | | Cancelar |

Una vez cumplimentados todos los datos, pulse en Aceptar.
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En la siguiente pantalla aparece un resumen de los datos de su certificado. Verifique que todos son
correctos. Si encuentra algun fallo pulse en Corregir Datos.

Solicitar renovacion

PASO 3: FIRMA ELECTRONICA DE LA SOLICITUD

Para finalizar, por favor confirme la exactitud de los datos introducidos y firme electrénicamente su solicitud.

SUJETO DEL CERTIFICADD
DATOS DE IDENTIFICACION
NOMERE:
PRIMER. APELLIDO:
SEGUNDO APELLIDC: i
Ne DEL DOCUMENTQ DE IDENTIFICACION:
DATOS DE CONTACTO
PAIS:ES
DIRECCIOMN:JORGE JUAN 106
CODIGO POSTAL:28009
LOCALIDAD:MADRID
PROVINCIA:MADRID
OTROS DATOS DE CONTACTO
TELEFONO:
FAX:
CORREQ ELECTRONICO:.

Marque esta casilla si se desea incluir |a direccién de correo electrénico en el certificado para poder cifrar y firmar emails:1

DATOS SOLICITUD
DATOS DEL CONTRATO.
FECHA DE LA PETICION:26M 227 L "647 26

Solicito la expedicién del certificado emitido por la Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda (FNMT - RC
M), y declarc conocer y aceptar las condiciones de utilizacion(https://www.sede.fnmt.geb.es/documents/11614,75209
/Condiciones_de_uso_certificados_de_persona_fisica.pdf), asi come lo dispuesto en la Declaracion de Practicas de Certificacian (
DPC) de la FNMT-RCM, en su ltima versién en viger disponible en la Sede Electrénica de la FNMT - RCM (www.sede.fnmt.gob.

es),

La cumplimentacién de este formulario, en todos sus campos, es obligatoria para la prestacién de los servicios EIT, que solamen
te podrd realizarse si se cumplimenta y se completa veraz e integramente el presente formulario,

[ Firmar ] [ Corregir datos ] [ Cancelar ]

En caso de que todos los datos sean correctos pulse en Firmar. Seleccione el certificado que desea
renovar, introduzca la contrasefia maestra (si tiene alguna establecida) y pulse OK.
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Text Signing Request ‘ .

the following text message:

SUJETO DEL CERTIFICADO
DATOS DE IDENTIFICACTON
NOMERE :
PRIMER APELLIDO:
SEGUNDO APELLIDO:
N° DEL DOCUMENTC DE
IDENTIFICACICH:
DATOS DE CONTACTO

Signing Certificate

{A3046F2F-24A7-4CE2-AE52-B109BBDESNT3} ~

Issued to: CN=I
Serial Numker: 3D:i25:E2:94

Email:
Issued by: OU=FNMT Clase 2 CA&,C=FNMT,C=ES
Stored in: Disp. software de seguridad
o m

password:

[ Cancel " OK

The site 'www.sede fnmt.gob.es' has requested that you sign

Valid from 25/02/2015 13:23:34 to 25/02/2018 13:23:34
Certificate Key Usage: Cliente,Servidor,Firme,Cifrar,.

To confirm you agree to sign this text message using your
selected certificate, please confirm by entering the master

(S

- NI
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Para saber mas sobre la contrasefia maestra vea la seccion de Preguntas Frecuentes (apartado 04.
Errores con otros navegadores)

Tras realizar la firma, en la direccion de correo indicada en el momento de la renovacion, recibira el
codigo de solicitud necesario para descargar el certificado.

‘ Generacion certificado de persona fisica
' Notificaciones FNMT AC usuarios

e Motificaciones FNMT AC usuarios <ac.usuarios@fnmtes>

ara < =,

Estimado/a 5rfa

En relacion al Certificado FMMT de Persona Fisica que ha solicitado, le informamos que ya
puede proceder a descargarlo e instalarlo.

Para ello deberd introducir su Codigo de Solicitud wews mwwm—_ ; primer apellido y ne de DNI
- NIF - NIE en el siguiente enlace:

Descarga de su certificado de Persona Fisica

Recuerde que en caso de haber solicitado un certificado software, la instalacion del mismo
debera llevarla a cabo en el mismo equipo en el que realizo la solicitud. Si genero su peticion
en tarjeta criptografica, antes de realizar la descarga, confirme que dicha tarjeta esta lista
para ser usada.

Asimismo le recordamos que con la emision de su nuevo certificado FNMT de Persona Fisica,
el solicitante autoriza a la FNMT-RCM a revocar y dejar sin efecto cualguier certificado de este
mismo tipo gue la FNMT-RCM le haya emitido con cardcter previo e idénticos mombre,
apellidos y NIF/NIE.

Agradecemos sinceramente su interés por nuestros certificados.
Atentamente,
Departamento CERES

Fabrica Macional de Moneda y Timbre - Real Casa de la Moneda
www.cert.fnmt.es

e

\T.T4

v A Real Casa de la Moneda
M Fabrica Macional
de Maneda y Timbre

Conserve este codigo ya que es una clave concertada de firma que necesitara para realizar descargar su
certificado.

Si no ha recibido el c6digo compruebe que no tiene bloqueada la cuenta ac.usuarios@fnmt.es 0 que no
estd en su carpeta de spam.
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5.2. DESCARGA DE SU CERTIFICADO RENOVADO

Para proceder a la descarga del certificado acceda a la siguiente direcciéon o pulse en el enlace del
correo:

https://www.sede.fnmt.gob.es/certificados/persona-fisica/renovar/descargar-certificado

Descargar Certificado (paso 3)

Para descargar el certificado debe usar el misme ordenador, el mismo navegadoer y el misme usuaric con el que realizé la Selicitud e
intraducir los datos requeridos exactamente tal y como los introdujo entonces,

DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA

Para descargar e instalar su certificade introduzca la siguiente informacién:

N° DEL DOCUMENTO DE IDENTIFICACION [ ]

PRIMER APELLIDO | |

CADIGO DE SOLICITUD | |

Pulse aqui para consultar y aceptar las condiciones de uso del certificado

Descargar cendicienes | | Descargar Certificade

Recuerde gue en case de haber solicitade un certificado software, la instalacion del mismo debera llevarla a cabo en el misme
equipo en el que realizé la solicitud, 5i generd su peticién en tarjeta criptografica, antes de realizar la descarga, confirme que

dicha tarjeta esta lista para ser usada.

Para proceder a la descarga del certificado deberd introducir su NIF o NIE, su primer apellido tal y
como lo indic6 en el paso 1y el cédigo que se le envid a su correo en el proceso de solicitud.

Antes de pulsar en Descargar Certificado, debe aceptar las condiciones de uso del certificado, para
ello pulse en el link y marque la casilla de aceptacion. Si desea copia de estas condiciones pulse en
Descargar condiciones para obtener una copia en formato PDF.

Ahora si una vez aceptadas las condiciones pulse en Descargar Certificado.
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Al proceder a la descarga aparece un mensaje informativo sobre la aceptacion de las condiciones de
uso.

La pagina en http/ dice:

A continuacién se va a proceder a instalar su certificado, momento a partir del cual adquirird 13 condicion de Titular. Este hecho, asi
como I3 aceptacidn de 1as condiciones de uso Quedard registrada en nuestros sistemas con |3 referenda
uQZIWIZQW3DOoKMIOTF irXOUSSYSRFMSADMIQNQEEV4=

Pulsamos en Aceptar y nos llevara a la pagina para realizar la instalacion del certificado.

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

Instalar certificado

Puede comprobar si su certificado ha sido instalado con éxito accediendo al contenedor de certificados personales de su
navegador. Para lo cual, abra Firefox -> Mend -> Opciones -> Avanzado -> Certificados -> Ver certificados

Si se ha producido algin error en la instalacién, vuelva a la pagina anterior e inténtelo de nuevo.

Con su certificado podra identificarse frente a otros servidores de la Administracion Pablica o empresas privadas e intercambiar
informacion de forma segura. Como titular de este certificado debe leer atentamente la Declaracion de Practicas de Certificacion

en la que se detallan las condiciones bajo las cuales se prestan los servicios de certificacion.

1_‘_ Declaracion General de Practicas de Certificacion (DPCs) @

% Politica y Practicas de Certificacién particulares para la AC FNMT Usuarios

IMPORTANTE: Recomendamos a todos los usuarios, que hagan una COPIA DE SEGURIDAD de su certificado en un dispositivo de

almacenamiento externo: memoria USB, CD-ROM, tarjeta o USB criptograficos. Consultar instrucciones

Si esta interesado en adquirir una tarjeta/USB criptografico de la FNMT visite nuestra TIENDA VIRTUAL

Pulsamos en Instalar certificado y finalizamos el proceso.

Vaya al almacén de certificados en Herramientas / Opciones / Avanzado, Cifrado/Certificados/
Ver Certificados, pestafia de Sus Certificados.

Y compruebe que su certificado se ha instalado con éxito.
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6. EXPORTACION DEL CERTIFICADO EN MOZILLA FIREFOX

Acuda al almacén de certificados de Mozilla Firefox,
Herramientas/Opciones/Avanzado, pestafia de Cifrado/Ver Certificados, pestafia de Sus Certificados.

Seleccione su certificado y pulse Hacer copia.

Indique la ruta donde quiere realizar su copia de seguridad (disco duro, unidad de red, etc...)

Inserte la contrasefia maestra de su navegador (si estableci6 alguna).

Inserte una contrasefia y la confirme para proteger la copia de seguridad que va a realizar.

Si todo el proceso es correcto, recibira el siguiente mensaje: La copia de seguridad de su(s) certificado(s) de
seguridad y clave(s) privada(s) se ha realizado con éxito.

AENOR

E

Empresa
Registrada

ER-0039/1996
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