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1. INTRODUCCION

El siguiente manual describe el proceso de instalacion y descarga de la aplicacién de Android
desarrollada por la FNMT-RCM, para la solicitud y descarga del certificado de persona fisica.

El sistema esta desarrollado para el uso en dispositivos con Android 4 o superior.

Puede descargar la aplicacion con este QR:

O bien a través de “Play Store” poniendo FNMT en el buscador y descargando la aplicacion
Obtencién Certificado FNMT.

Obtencion certificado FNMT

1888 8 i



2. SoLICITUD

Acceda a la aplicacion a través del icono

Certificado d

Accedera a la pagina principal donde podra solicitar un nuevo certificado o descargar uno cuya
descarga este pendiente.

ﬁ Certificado de usuario

Solicitudes pendientes (0)

.

Para iniciar el proceso de solicitud pulse en Solicitar y accedera a la pégina de introduccion del
NIF/NIE de usuario o NIF de empresa.

ﬁ Certificado de usuario

.

Para realizar la peticion del certificado, por favor, introduzca su NIE/NIF sin dejar espacio entre los numeros y la letra.
NIE/NIF oppoooooT

Enviar 9

Introduzca el dato solicitado. En caso de que el NIF/NIE introducido no sea correcto la aplicacion
avisara del suceso.

NIE/NIF incorrecto.

Su numero de NIE/NIF no es correcto.
Por favor, introduzcalo de nuevo y no olvide incluir la letra.

oK




Solo puede realizarse una solicitud por NIF/NIE, si usted tiene una solicitud anterior y desea realizar
una nueva para un mismo NIF/NIE, el sistema le preguntard si desea continuar, esto sobrescribira la
antigua solicitud.

Sobrescribir

Ya existe una solicitud con este misma NIE/NIF. ;Desea

sobrescribirla?

No si

Pulse NO para finalizar o Sl para iniciar la solicitud.

En el caso de que no existiese peticion pendiente para ese NIF/NIE directamente pasaremos a la
pantalla de generacion de solicitudes de certificados. Si el proceso finaliza correctamente aparecera
una pantalla que le mostraréa el cddigo de su solicitud.

ﬁ Certificado de usuario

.

La solicitud se ha enviado correctamente. Este es su cadigo de solicitud:

N° 472477406

Con este codigo de salicitud debera persol reditar su identidad.
No es necesario que anote el codigo de so| en el dispositivo.
Una vez que vuelva a la pantalla inicial, p , podra ver su codigo de

solicitud.
Cuando el certificado esté disponible podra descargarlo e instalarlo en su dispositivo.

Pulsando el botén de Ayuda podra ver informacion adicional y comprobar cuél es |a oficina de registro mas
cercana.

Pulsando el botén Inicio volvera al menu principal.



3. ACREDITACION DE LA IDENTIDAD

Con este numero debera ir a la oficina de registro mas cercana y proceder a su identificacion para
hacer la solicitud del certificado. OFICINAS MAS CERCANAS.

4. DESCARGA

Si no ha podido copiar el nimero no se preocupe aparece junto con su NIF/NIE, en el apartado
solicitudes pendientes de la aplicacion.

Una vez generado el c6digo en el menu de inicio de la aplicacion aparecerd un aviso indicando que
tiene una peticion pendiente.

M Certificado de usuario

Solicitudes pendientes (1)

El certificado tarda unos 5 minutos en generarse y podra proceder a la descarga del certificado. Para
ello vaya en el mena inicial de la aplicacién al apartado Solicitudes pendientes, donde podra ver un
listado de todas las peticiones de certificados en espera de ser descargados.

M Certificado de usuario

. Solicitudes pendientes

El siguiente listado corresponde a las solicitudes pendientes de certificados.

—solicitud 605092932 b

Pulse en la flecha verde para iniciar el proceso de descarga del certificado.


https://1-dot-fnmttest.appspot.com/

Si el certificado no estuviera procesado la aplicacion muestra un aviso al respecto.

A Certificado de usuario

l Solicitudes pendientes

Lo sentimos, su certificado todavia no esta disponible. No olvide que debe acudir a una oficina de registro antes de descargar el certificado.

Si el certificado esta listo para descargar aparecera el mensaje indicando que el mismo ha sido
descargado con éxito y dando la posibilidad de hacer una copia de seguridad del mismo para poder
llevarlo a otros dispositivos. Si no realiza la copia en este instante, no podra hacerlo con posterioridad

y no podra llevar el certificado a otro dispositivo.

Importar certificado

El certificado se ha descargado correctamente.

Le recordamos que si quiere instalar el certificado en otro
dispositivo sera necesario realizar esta copia. ;Desea crear una
copia en el dispositivo?

No Si



Si en el momento de la descarga usted no tiene ningdn tipo de proteccién para acceder a su dispositivo
Android, el sistema le solicitara que establezca uno. Ver Anexol.

4.1. DESCARGA CON COPIA DE SEGURIDAD (RECOMENDADO)

Esta opcion le permite generar un fichero .zip que podra llevar a otros dispositivos para utilizar en
ellos el certificado, una vez descomprimido. En la actualidad no todas las aplicaciones estan
soportadas para dispositivos moviles. Ese es el principal motivo por el que es recomendable hacer la
copia de seguridad del certificado.

Cuando le pregunte, ¢ Desea hacer una copia en el dispositivo? Pulse en Si.

En este instante se nos solicitard una clave para proteger el fichero que vamos a generar. Recuerde la
contrasefia que pone, sélo usted esta en posesién de la misma.

Usted va a importar el certificado
a su dispositivo.

Introduzca una contraseda.
Recuerde esta contraseia
porque la utilizara a continuacion
para realizar la importacion del
certificado al dispositivo.

Cancelar Continuar

Pulse en Continuar, si el proceso se realiza con éxito la aplicacién avisa del hecho y le indica la
ubicacion del certificado.

nstalar certificado

El centificado se ha guardado en el directorio:
/mnt/sdcard/NOMBRE ESPAROL ESPAROL JUAN - NIF
000000007 p12

A continuacion se instalara el certificado en su dispositivo.
Introduzca su contrasefia

oK

Pulse OK e iniciamos la instalacion del certificado en el almacén de certificados de Android.



Primero nos solicitara la password con la que hemos protegido el certificado.

Extraer certificado

| owen | www |

Tras introducirla pulsamos en Aceptar, podremos ver entonces el resumen de la informacion del
certificado.

Nombre de certificado

NOMBRE ESPAROL ESPAROL JUAN - NIF 00000000T

Pulsamos en Aceptar y finalizamos el proceso de instalacién en el almacén de certificados de
Android.

ﬁ Certificado de usuario

. El proceso ha finalizado

Finalizar



Si nos dirigimos ahora al menu principal, veremos que ya no hay peticiones pendientes de certificados.

E”‘l Certificado de usuario

Solicitudes pendientes (0)

Al realizar la copia de seguridad, al conectar el dispositivo Android a su PC en el directorio descargas
aparecera el fichero .zip con el certificado de usuario que podra importar, previa descompresion, con
la password que facilitd en el momento de la copia, en el almacén de certificados de su PC. En el
anexo 2 se muestra la forma de importar el certificado en los navegadores mas comunes.

Si no visualiza el certificado en el directorio descargas, reinicie el dispositivo.



4.2. DESCARGA SIN COPIA DE SEGURIDAD (NO RECOMENDADO)

Cuando le pregunte, ¢Desea hacer una copia en el dispositivo? Pulse en No.

La aplicacion mostrard una pantalla con una clave temporal para realizar la instalacion del certificado.
Recuérdela, la necesitara para el siguiente paso.

Usted va a instalar el certificado
en su dispositivo.

En la siguiente pantalla se le
solicitara una contraseiia para la
extraccion del certificado. Debera
utilizar la siguiente contrasefa
temporal:

5856

Esta contrasena sélo es valida
para realizar la instalacion de
este certificado en este

ok

Pulsamos en OK. Se nos solicitara la clave temporal del paso anterior.

Extraer certificado

T T

Tras introducirla pulsamos en Aceptar.



A continuacion se muestra un resumen de la informacién del certificado.

Nombre de certificado

NOMBRE ESPAROL ESPAROL JUAN - NIF 000000007

Pulsamos en Aceptar y finalizamos el proceso de instalacion en el almacén de certificados de
Android.

A Certificado de usuario

. El proceso ha finalizado

Finalizar



4.3. ANEXO 1. PROTECCION DEL SISTEMA ANDROID

Al incluir un elemento de seguridad en un dispositivo Android, este como precaucion obliga al usuario
a establecer una serie de medidas de seguridad en el sistema, para la proteccion del mismo en caso de
pérdida.

Si no tuviera el acceso al dispositivo Android protegido con ningln sistema el programa de instalacion
de certificados solicitara la definicién de uno.

A\ Atencion

Defina el patrdn, el PIN o la contrasefia de desbloqueo de
pantalla para poder usar almacenamiento de credenciales

Pulsamos en Aceptar, para pasar al mend que muestra los distintos tipos de proteccion que podemos
establecer en el dispositivo.

o Ajustes de desbloqueo de pantalla

Ajustes de desbloqueo de pantalla

Patrén
Seguridad media

PIN

Seguridad media a alta

Contraseiia
Seguridad alta

Ningu

Seleccionamos el que nos parezca mas adecuado y seguimos las instrucciones del asistente para el
establecimiento de seguridad en el desblogueo de pantalla. Luego continuaremos con la descarga del
certificado.



4.4, ANEXO 2. IMPORTACION DEL CERTIFICADO EN EL NAVEGADOR
4.4.1. Internet Explorer

Para importar Certificados en I.E. deberemos realizar los siguientes pasos:

Acceder al ment Herramientas, Opciones de Internet. Seleccione la pestafia Contenido. En el
apartado de Certificados pulsaremos el botén de Certificados escogemos la pestafia Personal. Aqui
se nos muestra una pantalla con la relacion de Certificados personales instalados en nuestro
navegador. Seleccionamos el que queremos importar y pulsamos el botdn Importar.

A continuacion aparecera un asistente que nos guiara durante toda la importacion del certificado.
Pulsamos el boton Siguiente e introducimos en el cuadro de dialogo el nombre del fichero que tiene el
certificado que queremos importar y pulsamos Siguiente.

En la siguiente ventana se nos pide la contrasefia con la que esta protegido el fichero, la introducimos
y marcaremos la casilla Marcar la clave privada como exportable para que podamos volver a
exportar el certificado con su clave privada y pulsamos Siguiente.

A continuacion se nos indica donde podemos colocar el certificado importado, dejaremos la opcidn
por defecto y pulsaremos Siguiente.

En la siguiente ventana se nos muestra un cuadro con las propiedades del certificado importado,
pulsamos Aceptar y aparecerd un cuadro informandonos de que el certificado ha sido importado
correctamente.

4.4.2. Mozilla Firefox

Acudir al almacén de certificados del navegador Mozilla Firefox vaya a Firefox y pulse en Opciones,
seleccione la pestafia Cifrado, pulse el boton Ver Certificados, escoja la pestafia de Sus
Certificados.

Pulse en el botdén Importar, busque la ubicacidn de la copia de su certificado que quiere importar.

Inserte la contrasefia maestra de su navegador (si establecié alguna). Si es la primera vez que usa este
navegador con certificados, inserte una contrasefia y la confirme, esta contrasefia sera requerida cada
vez que quiera usar su certificado en las webs que lo requieran.

Inserte la contrasefia con la que protegid su copia de seguridad Yy si todo el proceso es correcto,
recibira el siguiente mensaje:

""Se han restaurado satisfactoriamente su(s) certificado(s) de seguridad y clave(s) privada(s)."



4.4.3. Google Chrome

Para importar un certificado con Google Chrome dirijase a Personalizar y Configurar Google
Chrome / Configuracion. En Opciones Avanzadas / HTTPS/SSL pulsamos Administrar
certificados

Pulsamos el botéon Importar, seleccionamos ver todos los archivos.

Elegimos el fichero que queremos importar, introducimos la contrasefia de exportacién y pulsamos
Aceptar.

4.5. ANEXO 3. APLICACIONES DE UTILIDAD

e Cliente mévil @firma.

Puede descargar la aplicacion con este QR:

O bien a través de “Play Store” poniendo Cliente movil firma en el buscador y descargando la
aplicacion Cliente movil @firma.

/ \ Cliente movil @firma

& P

Permite la realizacion de tramites telematicos basados en firmas electrénicas desde el navegador Web,
en las paginas de los proveedores de servicios compatibles.

No proporciona funcionalidades o utilidad directamente al usuario.

Descargue esta aplicacion unicamente por indicacion de su proveedor de servicios telematicos. Puede
realizar una demostracion de uso a través de la siguiente pagina Web:

https://valide.redsara.es/firmaMovil/demo.html



https://valide.redsara.es/firmaMovil/demo.html
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