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1. INTERNET EXPLORER

La siguiente advertencia se produce cuando no estan instalados los certificados raiz de la AP.

(2 Error, de certificado: Exploracitn blogueada - Windows Internet Explorer.

{@Enor de certificado: Exploracion blogueada H-8 = deh - Pégina~ Sequrided v Hemamientas + (@

-
‘@ Existe un problema con el certificado de seguridad de este sitio web.

El certificado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualquier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga ciic aqui para cerrar esta pagina web.

) Vaya a este sitio web (no recomendado),

@ Mas informacion

Lo @ rtemet Ga e Mo -

Para evitar que aparezca este error es necesario instalar los certificados raiz de la AP. Estos
certificados pueden encontrarse en la siguiente URL.:

Certificado raiz de la PKI de la FNMT:
http://www.cert.fnmt.es/certs/ ACRAIZEFNMTRCM.crt
Certificado raiz de la PKI de la APE:
http://www.cert.fnmt.es/certss ACADMINISTRACIONPUBLICA.crt

Los dos certificados se instalan de igual forma a continuacion detallamos la instalacion de uno de
ellos.
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Al pulsar en el enlace o bien al descargar el certificado y hacer doble clic en el certificado descargado

aparecera la siguiente pantalla con la informacién del certificado a instalar.

Certificado

=5=)

General |De13||es I Ruta de certificacidn

f Informacidn del certificade

Este certif. esta destinado a los siguientes propdsitos:

* Todas las directivas de emisidn
* Todas las directivas de la aplicadén

* Para ver detalles, consulte la dedaracién de |z entidad de ce

Emitido para: AC Administracidn Plblica
Emitido por:  AC RAIZ FNMT-RCM

Valido desde 21/ 05/ 2010 hasta 21/ 05/ 2022

Obtener mas informacdién acerca de certificados

I Instalar certificado. .. I [ Dedaracidén del emisor ]

Aceptar

Pulsar en “Instalar certificado...”, esto inicia el asistente de instalacion de certificados.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
cettificados desde su disco a un almacén de certificados.

Un cettificada, que se emite por una entidad emisora de
cettificacidn, es una confirmacian de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el drea del sistema donde se quardan
los certificados.

Haga clic en Siguiente para continuar,

X)

Siguiente>l [ Cancelar
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Pulsamos en “Siguiente” y nos aparecera la pantalla que nos pregunta por la ubicacion del certificado
a instalar.

Asistente para importacidn de certificados E|

Almacén de certificados
Los almacenss de certificados son areas del sistema donde se guardan los certificadas.

Windows puede seleccionar aukomaticamente un almaceén de certificados, o bien es
posible especificar una ubicacidn para el certificada,

(%) Seleccionar automaticamente el almacén de certificados en base al tipo de certificado

() Colocar todos los certificados en el siguiente almacén

< fAkras ” Siguiente l [ Cancelar

Marcamos que seleccione automaticamente el almacén de certificados y pulsamos en “Siguiente”
accediendo a la pantalla de resumen de instalacion del certificado. Pulsamos en finalizar y si todo el
proceso se ha realizado correctamente nos avisa de éxito del mismo.

Asistente para importacion de certificados E|

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados,

Ha especificado la siguiente configuracion:

Almacén de certificados seleccionado  Determinado de F
Conkenido Certificado

[ < Atras ” Finalizar ] [ Cancelar

Recuerde que debe instalar los dos certificados.
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2. MozILLA FIREFOX

La siguiente advertencia se produce cuando no estan instalados los certificados raiz de la AP.

g | Esta conexidn no esta verificada

ura 5 www.sede.famt.gob.es, pero o se puede

&£Qué deberia hacer?
Si normnaliverte accede a este skio sin problemas, este ervor pusds estar ocurtiends poraus lguien
estaintentando suplantar al sio, y no deberia continuar.

53 un certificado de sequridad no vaido.
o 5 confia en el certificado emisor.

er)

nos que haya Una razdn seria por la que este sitio no use informaciin

Terminado (@ 2errors | 21 warmings | 34 access warnings | 4

Para evitar que aparezca este error es necesario instalar los certificados raiz de la AP. Estos
certificados pueden encontrarse en la siguiente URL.:

Certificado raiz de la PKI de la FNMT:
http://www.cert.fnmt.es/certssf ACRAIZENMTRCM.crt
Certificado raiz de la PKI de la AP:
http://www.cert.fnmt.es/certss ACADMINISTRACIONPUBLICA .crt

Los dos certificados se instalan de igual forma a continuacion detallamos la instalacion de uno de
ellos.
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Deberéa acceder a Herramientas/ Opciones/ Avanzado/ Cifrado/ Ver certificados

Opciones [g|
fs—— N =
= == = 13 1=
J EI '—'ﬂfJ % [== (== e
Principal ~ Pestafias  Contenido  Programas  Privacidad  Seguridad — Awanzado
General | Red | Actualizar | Tifrads: |

Protocolos
Usar 551 3.0

Certificados
Cuando un servidor requiera mi certificado personal:

() Seleccionar uno autométicamente

Usar TLS 1.0

@ Preguntat siempre

[Ver certificadog] [Listas de [evocacién] [ ‘alidacion ]

[ Dispositivos de sequridad

Aceptar ]

[ Cancelar ] [ Avuda

Seleccione la pestafia autoridades, de ser asi, pulse el boton importar.

) Administrador de certificados

Sus certificados | Personas | Servidores | Autaridades | Okros

=JEd

Tiene certificados archivados que identifican a estas autoridades certificadoras:
Mombre del certificado Dispositivo de seguridad i)
(= {c) 2005 TURKTRUST Eilgi Iletisim ve Biligim Glvenligi Hizmetler .. i
TURKTRUST Elekkronik Sertifika Hizmet Sadlayias Builtin Object Token n
(=] AB&, ECOM, INC,
ABA ECOM Root CA Builtin Object Token
= AC Camerfirma 54 CIF A3Z2743287
Charnbers of Conmerce Rook Builtin Object Token
Global Charmbersign Rook Builtin Object Token
= AddTrust AB
AddTrusk External CA Rook Builtin Object Token
AddTrusk Class 1 CA Rank Bniltin Ohiect Token V%
Irnpottar ...

Seleccione la ubicacion del certificado raiz, "ACRAIZFNMTRCM.cer" y pulse el boton abrir.
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Marque las casillas correspondientes a los diferentes propdsitos y pulse el botdn aceptar.

Descargando certificado le

5e le ha pedido que confie en una nueva Autoridad Certificadora (CA),

éuiere confiar en "Autoridad certificadora {sin nombre)" para los siguientes propdsitos?

[ ]: Confiar en esta CA para identificar sitios web,

[ ] Confiar en esta CA para identificar usuarios de corren,

[] Confiar en esta CA para identificar desarrolladores de software,

Ankes de confiar en esta CA para cualguier proposito, debe examinar el certificada, politica
procedimientos de la CA (si estan disponibles),

Ver Excaminar certificado de CA

Arcepkar l [ Cancelar

Recuerde que debe instalar los dos certificados.
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