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1. AGREGAR UN CERTIFICADO PARA FIRMAR A LA CUENTA DE OUTLOOK

Acceder a Archivo — Opciones — Centro de Confianza.
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General

Correo

Calendario

Personas

Tarcas

Bisqueda

Idiema

Accesibilidad

Avanzado

Personalizar cinta de opciones
Barra de herramicntas de acceso répide

Complementos

| Centro de confianze

Opciones de Outlook

@ Ayude a mantener los documentos seguros y el equipo protegido.

Seguridad y mas informacién

Para obtener mas informacién sobre la proteccién de privacidad y seguridad, visite Office.com.

Informética de confianza de Microsoft

Centro de confianza de Microsoft Outlook

£l Centro de confianza contiene la configuracion de
sequridad y privacidad. Esta configuracién garantiza la
sequridad del equipo. Le recomendamos que no la

cambie.

Configuracion del Centro de confianza...
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Pulse el boton “Configuracion del Centro de Confianza” y la opcion

0

CERES

electronico”. Pulse el boton “Importar o exportar”.

Editores de confianza

wes de p

Sequridad del comen electronico
Tratsmiento de datos adjuntos
Descargs sutomditica

Con

i e MBCIOE

Centre de confisnza *

Correo electrdnico cifrado

sdo al enviar mensaje

citar confirmacidn SMIME para todes los mensajes 5

Mi configurscibn SAMIME { @gmaileom) [7] | Configuracion

Id. digitales (Certificados)

5

cEet rla identidad del usuario en las

500 JoCUMENTOs QUE pEITItEn demostral

importar o exportar.

Leer coma texto sin formate

] Lgertodo el comen estindar en texto sin formato

Seripts en Las carpetas

L Permytar scrpts en carpetas compartidas

] Pegemitir se

Aceptar Cancelar
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En examinar seleccione la copia de seguridad de su certificado (Este debera tener extension *.pfx o
* pl2), asigne su contrasefia y un nombre que identifique su certificado. Pulse Aceptar y confirme.

Importar o exportar identificador digital e

@ Importar un Id. digital existente de un archivo

Importe el Id. digital del archivo a su PC. Debe utilizar la contrasefa
escrita al exportar el certificado a este archiva.

Importar archivo: Examinar...

Contrasefia:

Nombre del 1d. digital:

O Exportar el |d. digital a un archivo

Exporte la informacion del identificador digital a un archivo. Escriba
una contrasena para ayudar a proteger esta informacian.

Seleccionar...

Examinar...

Compatible con Microsoft Internet Explorer 4.0 (nivel bajo de seguridad)

Eliminar el 1d. digital del sistema

Cancelar

NOTA: Al importar su certificado en Outlook 2016 éste también se importara a su navegador Internet
Explorer. Si su certificado ya esta en el navegador no hace falta agregarlo.
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2. FIRMAREN OUTLOOK 2016
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NOTA: Recuerde que para poder firmar un correo es imprescindible que su certificado digital
contenga una direccion de correo electronico y ésta sea la misma que la que esta configurada en su

cliente de correo.

Si el certificado que va a utilizar para firmar esta instalado en su navegador Internet Explorer siga las
siguientes instrucciones para firmar un correo.

Redacte su correo.

Acceder a Archivo — Informacion - Propiedades.

©

Infarmacién Si n tl’tu | O

Guardar

Guardar como

Cifrar
Imprimir m
Mover a una
Cerrar carpeta =
Cuenta D
de =1
Office Propiedades

Comentarios

Opciones

Sin titulo - Mensaje (HTML)

Cifrar este elemento

Canfigurar restricciones para este elemento. Por ejemplo, se pueden impedir que
los destinatarios reenvien este mensaje de correo electrénico a otras personas,

Mover el elemento a una carpeta diferente
Mueve o copia este elemento a una carpeta diferente,
Carpeta actual: Bandeja de salida

Propiedades
Establece y muestra las opciones avanzadas y propiedades para este elemento.

Tamaiio:  En redaccidn

Qsﬁﬁﬂﬂb@o

o

3

£

=
%
v

asimelec

ER-D039/1996

Péagina 6 de 14



J . .z . o
’ Direccion de Sistemas de Informacion

&
M %ebal’}cgﬁgc‘%i al? Moneda ' Departamento CERES
de Moneda y Timbre CERES Area de Soporte Técnico

En el boton "Configuracion de Seguridad" marque la casilla "Agregar firma digital a este mensaje".

° o « Propiedades de seguridad *
ropiedades
Configuracién Sequridad [ cifrar el contenido del mensaje y los datos adjuntos

Importancia | Mormal i Cambiar la configuracion de seguridad para este mensaje. [] Agregar firma digital a este mensaje

Caracter Mormal o Conflguracién de seguridad... |:| Enviar este mensaje firmado con texto no cifrado

On t - - 5 I:‘Solicitar confirmacion 5/MIME para este mensaje

0 gutoarchivar este elemento

Opciones de votacion y seguimiento Configuracion de seguridad

() s e - Configuracion de seguridad:

<Automatico= R Cambiar configuracion...

D Solicitar confirmacion de entrega para este mensaje

D Solicitar confirmacion de lectura para este mensaje
Etigueta de seguridad

Opciones de entrega
A Médulo de directivas: i —
'\,L,'—.y ] Enwviar Ias respuestas a Seleccionar nombres... <Ninguno> s Configurar...

D Mo entregar antes del MNinguno ~

Dcadu(a después del Ninguno ~
Guardar copia del mensaje enviado

Contactos...

Categorias » Minguna

En el boton "Cambiar configuracion" compruebe que en el apartado Certificados y algoritmos que esta
seleccionado su certificado. En el caso de tener instalado mas de un certificado en su navegador pulse
el boton "Elegir" y le aparecera un listado de todos los certificados, elija el certificado con el que

quiere firmar.

Seguridad de Windows X

Cambiar configuracién de seguridad x Seleccione un certificado

i

Preferencias de configuracion de seguridad

Mombre de configuracion de seguridad: Ermisor: AC FNMT Usuarios

< Config. seguridad personalizada para mensaje> .
Valido desde: 25/03/2019 hasta 25/03/2023

Haga clic aqui para ver las propiedades del

Formato de cifrado: S/MIME
certificado

Certificadas y algaritmaos
Mas opciones

Certificado de firma: A 50
: F E‘mi_s.nr AC FNMT Usua;i-(;ls”
Algoritmo de tipo hash: | SHA1 ~ -
Vilido desde: 25/03/2019 hasta 25/03/2023
Certificado de cifrado: A 50 Elegir...
EIDAS CERTIFICADO PRUEBAS - 99939999R
. . . Emisor: AC FNMT Usuarios
Algoritma de cifrado: AES [236-bit) - Valido desde: 08/11/2016 hasta 08/11/2020
Enviar estos certificados con mensajes firmados
Aceptar Cancelar
Aceptar Cancelar

Acepte las ventanas y pulse Enviar.
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3. CONFIGURACION PARA FIRMAR POR DEFECTO EN QOUTLOOK 2016

Acceder a Archivo — Opciones — Centro de Confianza.

Pulse el boton “Configuracion del Centro de Confianza” y la opcion “Seguridad del correo

electronico”.
Marcar la casilla “Agregar firma digital a los mensajes salientes”.
Centro de confunze

Comes electrdnico ciffada

el de piresids
ﬁ__ [ Cifrgr contenido v datos adjuntos pars mensapes salbentes
1]
¥ | Agregar farma g sajes £

| | Sonfiguracidn

Id. diigitales (Certificados)

mportar o exportar

NOTA: Recuerde que para poder firmar un correo es imprescindible que su certificado digital
contenga una direccion de correo electronico y ésta sea la misma que la que esta configurada en su

cliente de correo.
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CERES

4. CIFRAREN OUTLOOK 2016

Para poder enviar un correo cifrado, dicho correo se cifra con la parte publica del certificado del
destinatario.

Abra su libreta de direcciones y pulse en el contacto que desea enviar el correo.

En la ficha “Mostrar” pulse en Certificados.

=] = Contacto 1 - Contacto
Archivo [ORECCMN Insetar  Formatodeteto  Revisar  Ayuda Q) ;Qué desea hacer?

@ x . Guardary nuevo ~ E ) Detalles = F 7.; [_-_ E\i :'?.', @ a 1ii Categorizar - q

25 Reenviar - R Certificados &3 B3 @ - [» Seguimiento -
Guardar Eliminar General Comeo Reunibn Mss | Libretade Comprobar  Tajetade Imagen Zoom
y cerrar OneNote [ Todos los campos | eectrénico ~ | direcciones nombres | presentacion - Privado
Acciones Mostrar Comunicar Nombres Opciones Etiquetas Zoom -~
Nombre completo.. Contacto 1 Eam—

Oraanizacién contacto1@fnmt.es
Puesto
Archivar como 1, Contacte -
Internet

[ correo electrénico... | ¥ | |contacto1@fnmt.es

Mastrar coma Contacto 1 (contacto] @fnmt.es) ot
Notas

Fagina web

Direccién de IM

Nimeros de teléfono

Trabajo.. -

Particular... v

Fax del trabajo.., ~

Mévil.. -
Direccianes

Trabajo. -

[ Direccion para Ia
correspondendia

En Importar seleccione el certificado (*.cer) de su contacto. Guarde los cambios y cierre su libreta de
direcciones.

Foemaln detesfie.  Rewnar Ay
- B Gusderyeeve = | (57 T Detabes 1 e o 2% e Bl Cotegeriar -
b X < o B | BB 5 s B D
- £ ] Renmias = & Centibcadar ¥ eguiemipnic -
Guardas Elminae _ General Comma  Feumién  Min Litretn de Comprobar Teptade imagm Toam
ot i ineiote L1 Toder bt cmpt cigrrrinice = dueieionn  nomies  preslacen - Penads
e [TH) Comunis homber o Iagutsn Ioem -
g
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Para cifrar un correo siga las siguientes instrucciones:

Redacte su correo.

Acceder a Archivo — Propiedades y marque la casilla “Cifrar el contenido del mensaje y los datos
adjuntos”. Pulse aceptar y cerrar.

Envie su correo.

- )

Propiedades de sequndad -

Cifrar el contenido del mensaje y los datos adjuntos
Aagregar firma digital a este mensaje
["]Enviar este mensaje firmado con texto no dfrado

[ Solicitar confirmacidn S/MIME para este mensaje

Configuradén de seguridad
Configuradién de seguridad:
[<Auhoma’h’oo> '] [ Cambiar configuradan... ]

Etiqueta de seguridad

Madulo de direckivas: |<:Ningun0> v|| Confiqurar... |

Clasificacidn: | - |

Marca de privacidad:

[ Aceptar ][ Cancelar

NOTA: Recuerde que, si envia un correo cifrado, el destinatario podra descifrarlo con su clave

privada.

iy,

o

Empresa
Registrada

ER-D039/1996

3

£

=
%
5

Péagina 10 de 14



J . .z . o
’ Direccion de Sistemas de Informacion

&
M %ebal’}cgﬁgc‘%i al? Moneda ' Departamento CERES
de Moneda y Timbre CERES Area de Soporte Técnico

5. CIFRAR POR DEFECTO TODOS LOS MENSAJES SALIENTES EN OUTLOOK 2016

Para poder enviar un correo cifrado, dicho correo se cifra con la parte publica del certificado del
destinatario.

Abra su libreta de direcciones y pulse en el contacto que desee enviar el correo.

En la ficha “Mostrar” pulse en Certificados. En Importar seleccione el certificado (*.cer) de su
contacto. Guarde los cambios y cierre su libreta de direcciones.

Para cifrar el correo siga las siguientes instrucciones:
Acceder a Archivo — Opciones — Centro de Confianza.

Pulse el boton “Configuracion del Centro de Confianza” y la opcion “Seguridad del correo
electronico”.

Marque la casilla “Cifrar contenido y datos adjuntos para mensajes salientes”.

Centre de confunza )-C

Lomeds electrdmics cil rada

= Loenfiguracion

prusbas

Id. digitales (Certificados)

Losld o certifecadios digitales son decumenios que parmiten demaostrar La identidad del usuanc en L
transacciones electrénicy

mpostar o exportar

Leer como texto sin formato

Envie el correo a su destinatario.
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6. OBTENER UN CERTIFICADO AJENO DE MENSAJE FIRMADO OUTLOOK 2016

Si recibimos un mensaje firmado y queremos obtener su certificado seguiremos los siguientes pasos:

Abrir el mensaje.

Si el mensaje esta firmado aparecera un icono de color rojo. Pulsaremos sobre él1.

2

Hacemos clic en el boton “Detalles”

Firma digital: vlida x
Asunto: Firmado

De: @gmail.com

Firmado por @gmail.com

La firma digital de este mensaje es valida y de confianza.

Para obtener mas infarmacidn acerca del certificado utilizado
para firmar el mensaje digitalmente, haga clic en Detalles,

Detalles...

[] Avisar sobre los errores del correo firmado digitalmente antes de abrir mensaje.

Cerrar
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Hacemos clic sobre el Firmante, pulsamos el boton “Ver detalles” y “Ver certificado”.

Propiedades de seguridad del mensaje = Firma x

E Asunto:  Firmado General  Detalles

Los mensajes pueden contener niveles de firma digital y cifrado. Cada nivel de firma digital =

puede contener varias firmas. Informacién de la firma
Niveles de seguridad

Seleccione uno de los niveles siguientes para ver su descripcidn, Formato del mensaje: S/MIME

o Firmado por: . ‘@gmail.com

Mivel de firmas digitales
Lo Firmante: . @agmail.com Estado de la firma: Correcto

Fecha de firma: 17:45:30 28/03/2019
Algoritmo de codificacién:  SHA1

Algoritmo de firma: RSA [2048-bits)

Descripcion:

Correcto: mensaje firmado. Emitido por: AC FNMT Usuarios

Informacién del certificado

Estado del certificado: Correcto

Haga clic en cualquiera de los siguientes botones para ver mas informacién acerca del nivel

selecdonado o realizar cambios en éste:
. ) ) ) . ) o Ver certificado...
Modificar confianza... Ver detalles... Confiar en entidad emisora de certificados...

D Mvisar sobre errores del correo electrénico firmado digitalmente, Cerrar Cerrar

Haga clic en la pestaiia Detalles y mediante el boton “Copiar en archivo” podremos copiar el
certificado (s6lo parte publica) del remitente.

n | Ver certificada S » Ver certificado ®
General Detalles Ruta de certficacion  Trust General Detalles Ruta de certficacion | Trust
Mostrar: | <Todos> ~
a Informacion del certificado
C Val ~
Este certif_ esta destinado a los sigui Gsit e . il
+ Protege los mensajes de comeo electrdnico
ero de serie 4e873baZcdebabbis |
Dﬂlguntma de fima sha256RSA
D.ﬂ.lgcntma hash de fima sha256
D Emisor AC FNMT Usuarios, Ceres, FN...
* Para ver detalles. consulte la declaracion de la entidad de ced D\Iélidn desde lunes. 25 de marzo de 2019 16:
D\d’éhdo hasta sdbado, 25 de marzo de 2023 1.
Emitido - - Suistny : S e,
V3
Emitido por: AC FNMT Usuarios
Valido desde 25/03/2015 hasta 25/03/2023
Declaracion del emisor Editar propiedades. .. Copiar en archivo...
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7. (PARA QUE NECESITO CERTIFICADOS AJENOS EN OUTLOOK 2016?

Si deseamos enviar un mensaje a alguien de modo que solo el destinatario pueda leerlo, el mensaje
debe ser cifrado. Para poder cifrar el mensaje es necesario tener el certificado del destinatario.
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