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1. AGREGAR UN CERTIFICADO PARA FIRMAR A LA CUENTA DE OUTLOOK

Acceder a Archivo — Opciones — Centro de Confianza.

Opiones de Outlook

General
Corren

Calendario

Personas

Tareas

Busqueda

Idioma

Avanzado

Personalizar cinta de opeiones

Barra de herramientas de aceeso répido

Complementos

@ Ayude a mantener los documentos seguras y el equipo protegido.
Proteccidn de la privacidad

ayuda a proteger la privacidad, consulte las declaraciones de privacidad

Mostrar Ia declaracién de privacidad de Microsoft Qutlook
Declaracidn de privacidad de Office.com

Programa de mejora de |a experiencia del cliente
Declaracién de privacidad dela

para enviar

Microsoft concede gran importancia a la privacidad. Para obtener més informacisn acerca de cémo Microsoft Outlook

de Microsoft Office "Enviar una sonrisa”

Seguridad y més informacién
Para mds informacién sobre a proteccion d privacidad y sequridad, visite Office.com.

Informatica de confianza de Micrasaft

Centro de confianza

Centro de confi: de Microsoft OQutlook

El Centro de confianza contiene la configuracién de seguridad y

privacidad. Esta configuracion garantiza la seguridad del equipo. Le

Configuracian del Centro de confianza...

recomendamos que no la cambie.

Pulse el boton “Configuracion del Centro de Confianza” y la opcion “Seguridad del correo
electronico”. Pulse el botén “Importar o exportar”.

Centro de confianza

Editores de confianza
Opciones de privacidad
Seguridad del correo electrénico
Tratamiento de datos adjuntos
Descarga automatica
Configuracion de macros

Acceso mediante programacién

Correo electrénico cifrado

&

Ciftar contenido y datos adjuntos para mensajes salientes
Agregar firma digital a los mensajes salientes

Enviar mensaje firnado de texto no cifrado al enviar mensajes firmados

Solicitar confirmacién S/MIME para todos los mensajes 5/MIME firmados

Configuracién Mi configuracién 5/MIME

[=] [ configuracion...

1Id. digitales (Certificados)

electrénicas.

[ Importar o exportar... | [ Qbtener un d. digita...

Leer como texto sin formato

Leer todo el correo estandar en texto sin formato

[ Leer todo el correo firmado digitalmente en texto sin formato
Scripts en las carpetas

[ Permitir scripts en carpetas compartidas

Permitir scripts en carpetas publicas

Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en las transacciones
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En examinar seleccione la copia de seguridad de su certificado (Este debera tener extension *.pfx o
*.p12), asigne su contrasefia y un nombre que identifique su certificado. Pulse Aceptar y confirme.

.

Importar o exportar identificador digital

[E5)

(@) Importar un Id. digital existente de un archiva

Importe el Id. digital del archivo a su PC. Debe utilizar la contrasefia esaita

al exportar el certificado a este archivo.

Importar archivo: |

| Examinar...

Contrasefia:

Mombre del Id. digital: |

() Exportar el Id. digital a un archivo

Exporte la informadan del identificadar digital a un archivo. Esciba una
contrasefia para ayudar a proteger esta informaddn.

1d. digital: | | [selecconar...
Nombre de archivo: | | [ Examinar...
Contrasefia: | |
Confirmar: | |

[l Compatible con Microsaft Internet Explarer 4.0 {nivel bajo de sequridad)

[ Eliminar el 1d. digital del sistema

[ Aceptar ][ Cancelar

NOTA: Al importar su certificado en Outlook 2013 éste también se importara a su navegador Internet
Explorer. Si su certificado ya esta en el navegador no hace falta agregarlo.
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CERES

2. FIRMAR EN OUTLOOK 2013

NOTA: Recuerde que para poder firmar un correo es imprescindible que su certificado digital
contenga una direccién de correo electrénico y ésta sea la misma que la que estd configurada en su
cliente de correo.

Si el certificado que va a utilizar para firmar esta instalado en su navegador Internet Explorer siga las
siguientes instrucciones para firmar un correo.

Redacte su correo.

Acceder a Archivo — Informacion - Propiedades.

Sin titulo - Mensaje (HTML) ? - 0O X

©

Sin titulo

Guardar

R Restringir permisos a este elemento

Guardar como Permite configurar las restricciones de este elemento. Por ejemplo, se pueden

Establecer restringir los destinatarios que reciben este mensaje de correo electrénico al

permisos ~ reenviarlo a otras personas.
v Mover el elemento a una carpeta diferente

Imprimir Mueve o copia este elemento a una carpeta diferente.

Maver a una B Carpeta actual: Bandeja de salida

Cerrar carpeta ™
Propiedades
Cuenta de = ) .
Office =1 Establece y muestra las opciones avanzadas y propiedades para este elemento.
Propiedades B Tamafio: En redaccion

Opciones
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En el botén "Configuracion de Seguridad" marque la casilla "Agregar firma digital a este mensaje".

Propiedades

[

Configuracién

Seguridad

Cambiar la configuracién de seguridad para este mensaje.

Caracter [Normal v]

I Configuracian de seguridad...

D Mo autoarchivar este elemento

Optiones de votacidn y sequimiento

[-]

:—]_ [[Jusar botones de voto ‘
OL__

) D Solicitar confirmacién de entrega para este mensaje

E‘ Solicitar confirmacidn de lectura para este mensaje

Opciones de entrega

%’ D Enviar las respuestas a ‘

| [ Seleccionar nombres...

[~] [o0

DNO entregar antes del ‘nguno

[ Caduca después del

[=] [000

‘ngunu

[-]
-]

Guardar copia del mensaje enviado

Contactos... |

[ Categorias v] ‘ Ninguna

Cerrar

Propiedades de segunidad

—

=x=)

[F cifrar el contenido del mensaje v los datos adjuntos
Agregar firma digital a este mensaje
[T Enviar este mensaje firmado con texto no dfrado

[ solicitar confirmadién 5/MIME para este mensaje

Configuradén de seguridad
Configuraddn de seguridad:

[<Automa’ﬁm>

'] [ Cambiar configuraddn. .. ]

Etiqueta de sequridad

Médulo de directivas: [<Ningunn>

'] ‘ Configurar. .. |

Clasificaciin: | - |

Marca de privacidad:

En el boton "Cambiar configuracion" compruebe que en el apartado Certificados y algoritmos que esta
seleccionado su certificado. En el caso de tener instalado mas de un certificado en su navegador pulse
el boton "Elegir" y le aparecerd un listado de todos los certificados, elija el certificado con el que

quiere firmar.

e

Cambiar configuracian de seguridad

[E5)

Preferendas de configuraddén de seguridad

Mombre de configuracién de seguridad:

<Config. seguridad personalizada para mensaje = - |
Formato de cifrado: | S/MIME -|
Certificados y algoritmos
Certificado de firma: | NOMBRE | [ Eear.. |
Algoritmo de tipo hash: [SHAl V]
Certificado de difrado: |NOMBRE | ’ Elegir... ]

Algoritme de dfrado: [AES (256-bit)

3

Enviar estos certificados con mensajes firmados

[ Aceptar ] [ Cancelar

B

Acepte las ventanas y pulse Enviar.
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Seguridad de Windows

Seleccione un certificado

NOMBRE 1
Ernisor: FNMT Clase 2 CA
Vilido desde: 23/01/2013 hasta 23/0...

Haga clic aqui para ver las propied...

NOMBRE 2
Ermisor: FNMT Clase 2 CA
Vilido desde: 22/12/2010 hasta 22/1...

Aceptar ll Cancelar
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CERES

3. CONFIGURACION PARA FIRMAR POR DEFECTO EN OUTLOOK 2013
Acceder a Archivo — Opciones — Centro de Confianza.

Pulse el boton “Configuracion del Centro de Confianza” y la opcion “Seguridad del correo
electrénico”.

Marcar la casilla “Agregar firma digital a los mensajes salientes”.

Centro de confianza @l&]

Editores de confianza L. i
Correo electrénico cifrado

Opciones de privacidad
95 [T Cifrar contenido y datos adjuntos para mensajes salientes
t

Seguridad del lectréni ) . . .
Fgurnicad del comeo sisctronico Agregar firma digital a los mensajes salientes

Tratamiento de datos adjuntos [] Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados

Descarga automatica [T Solicitar confirmacién 5/MIME para todos los mensajes 5/MIME firmados
Configuracién de macros Configuracién predeterminada: |Mi configuracion 5/MIME El

Acceso mediante programacion 1d. digitales (Certificados)

= | Los Id. o certificados digitales son documentos que permiten demostrar la identidad del usuario en las transacciones
electronicas.

’ Importar o exportar... ] ’ Obtener un Id. digital...

NOTA: Recuerde que para poder firmar un correo es imprescindible que su certificado digital
contenga una direccién de correo electronico y ésta sea la misma que la que esta configurada en su
cliente de correo.
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Para poder enviar un correo cifrado, dicho correo se cifra con la parte publica del certificado del

destinatario.

Abra su libreta de direcciones y pulse en el contacto que desea enviar el correo.

En la ficha “Mostrar” pulse en Certificados.

B HS s
CONTACTO INSERTAR

e ] R Guardary nuevo ~ 12 Detalles
(P X e - [ 1B

[EJ Reenviar - 8 Certificados

FORMATOQ DE TEXTQ REVISAR

® B @

Guardar Eliminar General Correo  Reunion  Mas
y cerrar [T, OneNote [= Todos los campos  clectrdnico -
Acciones Mostrar Comunicar
MNombre completo... Contacto 1
Organizacién
Puesto
Archivar como 1, Contacto -
Internet

[ Correo electrénico... contacto1@fnmt.es

Mostrar como Contacto 1 (contactol @fnmt.es)
Pagina web
Direccion de IM
Numeros de teléfono
Trabajo...
Farticular...
Fax del trabajo...
Mévil...
Direcciones
Trabajo...

Direccién para la
correspondenda

) Ver mas acerca de Contacte 1 (contactol @fnmt.es).

Contacto 1 - Contacto

Eﬂ

o®
Yo

Libreta de Comprobar

direcciones nombres
Nombres

T EH - 0O X
. | i1 Categorizar
il |» seguimiento ~
Tarjeta de  Imagen Zoom
presentacion Privado
Opciones Etiquetas Zoom ~
Contacto 1

contactol @fnmt.es

MNotas

|:| .

En Importar seleccione el certificado (*.cer) de su contacto. Guarde los cambios y cierre su libreta de

direcciones.

BHSOr =

FUEN5]  CONTACTO
E‘?g x FL. Guardary nueve ~ & Detalles

3 Reenviar - 8 Certificados
Guardar Eliminar o
y cerrar T, OneNote

INSERTAR FORMATO DE TEXTO REVISAR

[ Fi—i i
g?‘ﬁ
Correo  Reunion Mas
[El Todos los campos | clectrénico

General
Acciones

Mostrar Comunicar

Outlook utilizara uno de estos certificados para mandar correo cifrado a este contacto.

Puede obtener un certificado recibiendo correo firmado digitalmente de este cantacto o importando un archivo de certificado para el mismo.

Contacto1 - Contacto

Libretade Comproba
direcciones  nombres
Nombres

= 0 x

1 Categorizar -

A Q

|> Seguimiento -

¢ Tayctade Imagen | com
presentacien - | £ Privado
Opciones. Etiquetas Zoom ~

Certificados (identificadores digitales)
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Para cifrar un correo siga las siguientes instrucciones:
Redacte su correo.

Acceder a Archivo — Propiedades. En el boton “Configuracion de Seguridad” marque la casilla “Cifrar
el contenido del mensaje y los datos adjuntos™. Pulse aceptar y cerrar.

Envie su correo.

Propiedades de seguridad ——— ﬁ

Cifrar el contenido del mensaje y los datos adjuntos
Aagregar firma digital a este mensaje
["]Enviar este mensaje firmado con texto no dfrado

[ Solicitar confirmacidn S/MIME para este mensaje

Configuradén de seguridad
Configuradién de seguridad:

[<Auhoma’h’oo> '] [ Cambiar configuradan... ]

Etiqueta de seguridad

Madulo de direckivas: |<:Ningun0> v|| Confiqurar... |

Clasificacidn: | - |

Marca de privacidad:

[ Aceptar ][ Cancelar

NOTA: Recuerde que si envia un correo cifrado, el destinatario podra descifrarlo con su clave privada.
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5. CIFRAR POR DEFECTO TODOS LOS MENSAJES SALIENTES EN OUTLOOK 2013

Para poder enviar un correo cifrado, dicho correo se cifra con la parte publica del certificado del
destinatario.

Abra su libreta de direcciones y pulse en el contacto que desee enviar el correo.

En la ficha “Mostrar” pulse en Certificados. En Importar seleccione el certificado (*.cer) de su
contacto. Guarde los cambios y cierre su libreta de direcciones.

Para cifrar el correo siga las siguientes instrucciones:
Acceder a Archivo — Opciones — Centro de Confianza.

Pulse el boton “Configuracion del Centro de Confianza” y la opcion “Seguridad del correo
electronico”.

Marque la casilla “Cifrar contenido y datos adjuntos para mensajes salientes”.

| Centro de confianza @é]

Editores de confianza — -
Correo electrénico cifrado

Opciones de privacidad
9‘5 Cifrar contenido y datos adjuntos para mensajes salientes
t

Seguridad del correo electrénico ) . - .
J Agregar firma digital a los mensajes salientes

Tratamiento de datos adjuntos Enviar mensaje firmado de texto no cifrade al enviar mensajes firmados

Descarga automatica Solicitar confirmacidn 5/MIME para todos los mensajes 5/MIME firmados

Configuracién de macras Configuracidn predeterminada:  |Mi configuracion S/MIME EI LConfiguracion...
Acceso mediante programacion Id. digitales (Certificados)

% LosId. o certificados digitales son documentos que permiten demostrar la identidad del usuario en las transacciones
T L
8| electronicas.

[ Importar o exportar... ] l Obtener un Id. digital...

Envie el correo a su destinatario.
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6. OBTENER UN CERTIFICADO AJENO DE MENSAJE FIRMADO OUTLOOK 2013

Si recibimos un mensaje firmado y queremos obtener su certificado seguiremos los siguientes pasos:

Abrir el mensaje.
Si el mensaje esta firmado aparecera un icono de color rojo. Pulsaremos sobre él.

2

Hacemos clic en el boton “Detalles”

Firma digital: valida ==

Asunto: firmado

De: —

Firmado por: e =

ﬂ La firma digital de este mensaje es valida v de confianza.

Para obtener mas informadan acerca del certificade utilizado
para firmar el mensaje digitalmente, haga dic en Detalles.

Detalles... | |

#Avisar sobre los errores del correo firmado digitalmente antes de abrir mensaje.

Cerrar
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Hacemos clic sobre el Firmante, pulsamos el boton “Ver detalles” y “Ver certificado”.

-
N Firma @
Propiedades de seguridad del mensaje [ihj I
General | petalles

E Asunto:  firmado

Los mensajes pueden contener niveles de firma digital y dfrado. Cada nivel de firma digital puede .

contener varias firmas. Informacién de la firma

Niveles de seguridad

Selecdone uno de los niveles siguientes para ver su desaipddn. Formato del mensaje: S/MIME

/' Asunto: firmado Firmade por: P
i o Nivel de firmas digitales
- e b

Fecha de firma: 9:02:03 15032013

Algoritmo de codificacién: SHAL

Algoritmo de firma: RSA {1024-bits)
i P
e Informacién del certificado
Desaripddn:
Correcto: Firmado por S ytilizando RSA/SHA1 a la 9:02:03 15/03/2013. Emitido por: 2CA =

[ Estado del certificado:  Correcto

Haga dic en cualquiera de los siguientes botones para ver mas informadién acerca del nivel
selecdonado o realizar cambios en éste: il

Ver certificado...
[ Modificar confianza... ] [ Ver detalles... ] [ Confiar en entidad emisora de certificados... ]
[ Avisar sobre errores del correo electrénico firmado digitalmente.

Haga clic en la pestafia Detalles y mediante el boton “Copiar en archivo” podremos copiar el
certificado (sélo parte pablica) del remitente.

<
Ver certificado &J Ver certificade &J

General | Detalles I Ruta de cerificacian I Corfianza | Genersl | Detalles | Puta de certficacion | Carrﬂanzal
: Mostrar: [(Todos) ']
|—_a Infermacién del certificado
Campo Valor
Este certif . esta destinado a los siguientes propositos: Versién V3
* Protege los mensajes de comeo electrdnico Numero de sefie —
Algortmo de fima shalRSA
Algortma hash de fima shal
Emisar FNMT Clase 2 CA, FNMT, ES
Vélido desde migrcoles, 22 de diciembre de 2...
* Para ver detalles, consults la declarscidn de la entidad de cer Valido hasta domingo. 22 de diciembre de 2..
=] it NOMRRE
Emitido para:  NOMBRE===———m
= - NFE— 3
Emitide por: FNMT Clase 2CA
Vdlido desde 22/ 12/ 2010 hasta 22/ 12/ 2013
_ Editar propiedades... | |Copiar en archi\to...§|
Obtener mas informacién acerca de Beficados Mas informacién acerca de los detalles del certficado
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7. ¢(PARA QUE NECESITO CERTIFICADOS AJENOS EN OUTLOOK 2013?

Si deseamos enviar un mensaje a alguien de modo que solo el destinatario pueda leerlo, el mensaje
debe ser cifrado. Para poder cifrar el mensaje es necesario tener el certificado del destinatario.
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