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1. Introduccion

El objetivo de este breve manual es detallar los pasos necesarios para instalar y configurar los
paquetes del Multicard PKCS11.

En los siguientes apartados se comenta cdmo realizar el procedimiento de instalacion y
configuracién en cada una de los siguientes entornos:

e GNU/Linux Ubuntu
e  GNU/Linux Debian
e GNU/Linux Fedora
e  GNU/Linux OpenSuse

e MacOSX

Cursiva

Se escribiran en cursiva las opciones que tendra que seleccionar en su pantalla, como por ejemplo:
Pulse Aceptar.

Caracter Monoespaciado

Se escribiran en caracteres monoespaciados aquellas palabras que indiquen nombres de archivos,
carpetas o una direccién url, como por ejemplo: Setup.exe.

Afadir también que las frases que empiezan por el caracter “#” son usadas para indicar un
comando de terminal.

2. Instalacion y configuracion de sistemas GNU/Linux

En este punto se describen todos los pasos necesarios para la instalacién y configuracion del
Multicard PKCS11 en las distribuciones Linux.

2.1.1. GNU/Linux basados en Debian

Se debe descargar el paquete Multicard PKCS11 correspondiente a la distribuciéon sobre la que se
quiere realizar la instalacion:



e Para sistemas de 32 bits:

e libpkcsll-fnmtdnie x.x.x_1386.deb
e Para sistemas de 64 bits:

e libpkcsll-fnmtdnie x.x.x_amd64.deb

Una vez descargado el paquete se procede a su instalacion usando una de las dos metodologias
siguientes:

Modo automatico
e hacer doble clic y seguir el asistente de instalacion.

Modo manual, desde un terminal
e # sudo apt-get install pinentry-gtk2 pcscd libassuan®
e # sudo dpkg -i libpkcsll-fnmtdnie_x.x.x_amd64.deb

Se abrira el navegador web con la guia para configurar el médulo criptogréfico en Firefox (también

descrito en el apartado 2.2 Configuracion).

FNMT - Mozilla Firefox

D) filey/fust/shareflibpkes1 1-Fnmednie/launch.htmi

M
Instalacion de la tarjeta criptografica de la FNMT con DNle

Para usar la terjeta de la FNMT en su navegador se requiere
« Instalar el Médulo de Seguridad PKCS#11

Para instalar el madule PCKS#11 debe ir a Firefox > Preferencias > Privacidad y Seguridad > Dispositivas
de

« Instalar el Certificado Raiz de la Autoridad de Certificacion de la FNMT-RCM

Para instalar el certficado raiz ir a Firefox > Preferencias > Privacidad y Seguridad > Ver certificados

Modo automatico

e Desinstalar a través de la herramienta de gestion de paquetes Synaptic
Modo manual, desde un terminal

o # dpkg --purge libpkcsll-fnmtdnie

2.1.2. GNU/Linux basados en Red Hat

Se debe descargar el paquete Multicard PKCS11 correspondiente a la distribucién sobre la que se
quiere realizar la instalacidn:

e Para sistemas de 32 bits:



o 1libpkcsll-fnmtdnie-x.x.x-1.i586.rpm
e Para sistemas de 64 bits:
e libpkcsll-fnmtdnie-x.x.x-1.x86_64.rpm

Una vez descargado el paquete se procede a su instalacién usando una de las dos metodologias
siguientes:

Modo automatico

e hacer doble clic y seguir el asistente de instalacion.
Modo manual, desde un terminal

e # sudo yum install perl pcsc-lite.i386

e # sudo rpm -i libpkcsll-fnmtdnie-x.x.x-1.1586.rpm

Al finalizar, se indicara que busque en el menu de actividades “Registrar médulo FNMT-DNIe
PKCS#11”, al hacer clic se abrira el navegador web con la guia para configurar el médulo
criptografico en Firefox (también descrito en el apartado 2.2 Configuracion).

= x|+

e @ iy fllessrusrishareslibpkest 1-fnmtdniesinstall_fnmtdnie/launch html - @ o =

ﬁ

Instalacién de la tarjeta criptogréfica de |a FNMT con DNle

O FNMT
N |registrar a

Para usar la tarjeta de la FNMT en su navegador se requiere:

Registrar modulo PKCS#11 FNMT.DNle « Instalar el Médulo de Seguridad PKCS#11

modulo PCKS#11 debe ir a Firefox > Preferencias > Privacidad y Seguridad > Dispositivs

Indique man

Pulse &l botan "Acep

« Instalar el Centificado Rafz de la Autoridad de Certificacién de la FNMT-RCM

Para instalar el cerfficado raiz ir a Firefox > Preferencias > Privacidad y Seguridad > Ver certificados

Modo automatico
e Desinstalar a través de la herramienta de gestion de paquetes de la distribucidn.
Modo manual, desde un terminal

o # rpm -e libpkcsll-fnmtdnie

Para evitar comportamientos andmalos, se recomienda marcar en la seccidn “Firefox > Preferencias
(o Ajustes) > Privacidad y Seguridad > Certificados” |la opcion “Preguntar cada vez” referente a
“Cuando un servidor solicite su certificado personal”. De este modo cada vez que el navegador



quiera usar un certificado le mostrard al usuario la lista de certificados disponibles y el usuario
podra elegir uno.

El navegador se configura del siguiente modo:

e Ira “Firefox > Preferencias (o Ajustes) > Privacidad y Sequridad > Dispositivos de seguridad

3 Ajustes P+ o %

&« > C @ Firefox about:preferences#privacy % | Q Buscar =

‘ O Buscar en ajustes |

{§3 General
@ Inicio
Q Buscar

& Privacidad &

Seguridad

Proteccion contra contenido engafioso y software peligroso

Bloquear contenido peligroso y engafioso Saber mas

Bloguear descargas peligrosas

Seguridad

Q Sincronizacion Advertirle sobre software no deseado y poco usual

Certificados

Consultar a los servidores respondedores OCSP para Ver certificados...
= confirmar la validez actual de los certificados
[ Dispositivos de seguridad... ]

Modo solo-HTTPS

HTTPS proporciona una conexion segura y cifrada entre Firefox y los sitios web que visita. La
&) Extensiones y temas mayoria de los sitios web admiten HTTPS, y si el modo solo-HTTPS est4 habilitado, entonces
@ Firefox Asistencia Firefox actualizara todas las conexiones a HTTPS.

Mas informacion

e Asigne un nombre al médulo (Por ejemplo "FNMT-DNIE Mdédulo P11").
e Indique manualmente la ruta del médulo:

o [usr/lib/libpkcsll-fnmtdnie.so

o fusr/lib64/libpkcsll-fnmtdnie.so

e Pulse el botén "Aceptar"

3 Ajustes

<« > C @ Firefox about:preferences#privacy 7 | | Q Buscar @ =

Administrador de dispositivos

Médulos de seguridad y dispositivos Detalles | valor Iniciar sesién
~ NSS Internal PKCS #11 Module
Terminar sesién
Serv. criptografia genéricos

i ji . - Cambiar contrasefia
Disp. software de seguridg Cargar controlador de dispositivo PKCS#11 =

~ Médulo de certificados raiz | 14y 7ca la informacién para el médulo que quiere afiadir. Eoz=T

NSS Builtin Objects a
Nombre del médulo = FNMT-DNIe PKCS#11 Descargar

~ 0s Client Cert Module ol o e
Nombre del archivo del madulo ib/li N ie. Examinar.. .
al fust/lib/libpkcs11-fnmtdnie.so X¢ Habllitar EIPS

Cancelar Aceptar




Una vez instalado el mdédulo, se deberan importar el certificado raiz del DNIe y el de la FNMT si no
viene incluido de serie.

e Ira “Firefox > Preferencias (o Ajustes) > Privacidad y Seguridad”

e Seleccione “Ver certificados”

3 Ajustes = - o

<« > C @ Firefox about:preferences#privacy % | Q Buscar =

‘ © Buscar en ajustes ‘

iﬁ; General
@ Inicio
Q Buscar

& Privacidad &

Seguridad

Proteccion contra contenido engaiioso y software peligroso

Bloguear contenido peligroso y engafoso Saber mas

Bloquear descargas peligrosas

Seguridad
Q Sincronizacién Advertirle sobre software no deseado y poco usual
Certificados
Consultar a los servidores respondedores OCSP para Ver certificados...
) , - =
confirmar la validez actual de los certificados
Dispositivos de seguridad...
Modo solo-HTTPS
HTTPS proporciona una conexidn segura y cifrada entre Firefox y los sitios web que visita. La
&) Extensionesy temas mayoria de los sitios web admiten HTTPS, vy si el modo solo-HTTPS esta habilitado, entonces
@ Firefox Asistencia Firefox actualizara todas las conexiones a HTTPS.

Mas informacion

e Indique manualmente la ruta del certificado raiz: /usr/share/libpkcs11-
fnmtdnie/ACRAIZDNIE-2.crt

e El asistente le pedird que establezca la confianza para el certificado.
e Marque todas las casillas de confianza.

e Pulse el botén "Aceptar"

83 Ajustes B+

<« > C @ Firefox about:preferences#privacy ¢ | Q Buscar ® =

Administrador de certificados

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades

N Descargando certificado
Tiene o

ﬁ se le ha pedido que confie en una nueva Autoridad Certificadora (CA).
om

~ ACC ;Quiere confiar en “AC RAIZ DNIE 2" para los siguientes propdsitos?
¢l Confiar en esta CA para identificar sitios web.

p Confiar en esta CA para identificar usuarios de correo.

& Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

ver Examinar certificado de CA

Cancelar Aceptar




e Realizar los mismos pasos para importar el certificado raiz de la FNMT si no viene incluido
de serie. Este se encuentra ubicado en /usr/share/libpkcsl1l-fnmtdnie/
ACRAIZFNMT-RCM.crt

3. Instalacion y configuracion en Mac OS X

3.1. Instalacion

Los pasos para instalar el Multicard PKCS11 en Mac OS X son los siguientes:
e Descargar el fichero 1ibpkcsll-fnmtdnie-x.x.x.dmg
e Hacer doble clic en el fichero.
e Se le abrird una ventana con el instalador.
e Hacer doble clic en el icono del instalador.
e Siga las instrucciones del asistente para completar el proceso.

e Alfinalizar la instalacion, se abrira el navegador web con la guia para configurar el médulo
criptografico en Firefox (también descrito en el apartado 3.2 Configuracion).

e ‘f' c @ O filezLibrary/Libpkes11-Inmtdnia/share/webilaunch.html - no&
v )

opkesTT-trmidnie-16.7.phy uninstall

Lainstalacién se ha complstado corractament. M
Introduccidn

Desting @ Instalacién de la tarjeta cri ifica de la FNMT con DNle

Tipo instalacién
Instalacion

- owuaah Instalacién completada. Para usar la tarjeta de la FNMT en su navegador s requiere:

El saftware se ha instalado

» Instalar el Médulo de Seguridad PKCS#11
Para instalar el moduin PCKS#11 debe ir a Macinlosh HD > Biblioteca > Dispositivos de seguridad
Seleccione "Cargar”
Asigne un nombre al médulo, (Por ejemplo "FNMT-RCM Modulo PKCS # 117)

Indique manualmente la ruta del médulo: Macintosh HD > Biblioteca > Libpkcs11-inmtdnie > lib >
libpkes11-mmidnie.so

Pulse el boton "Aceptar*

= Instalar el Certificado Raiz de Ia Autoridad de Certificacién de la FNMT-RCM
Para instalar el certificato raiz ir a Macintosh HD > Biblioteca > Ver certificados
Seieccions “importar”

Indique manualmente la nita del certificado raiz: Macintosh HD > Biblioteca > Libpkes11-fnmtdnie >
ACRAIZFNMT-RCM.crt

El asistente le pedird que establezca la confianza para el certificado.
Marque todas las casillas de confianza.
Pulse el botén "Aceptar

Instalar el Certificado Raiz de la Autoridad de Certificacién del DNle

En el caso de querer desinstalar el paquete:

Modo manual:
e Eliminar la carpeta Libpkcs11-fnmtdnie, ubicada en Macintosh HD > Biblioteca.
Modo automatico:

e Ejecutar archivo uninstall.



3.2. Configuracion

El navegador se configura del siguiente modo:

e Ira “Firefox > Preferencias (o Ajustes) > Privacidad y Seguridad > Dispositivos de
seguridad”.

e Seleccione “Cargar”.
e Asigne un nombre al médulo (por ejemplo "FNMT-DNIE Médulo P11").

¢ Indique manualmente la ruta del médulo: Macintosh HD > Biblioteca > Libpkcs11-fnmtdnie
> lib > libpkcs11-fnmtdnie.so

e Pulse el boton "Aceptar"

€3 Ajustes x | +

<« > C @ Firefox about:preferences#privacy & =

Administrador de dispositivos

Médulos de seguridad y dispositivos Detalles | Valor Iniciar sesion
v NSS Internal PKCS #11 Module

Serv. criptografia genéricos Terminar sesién

" " e Cargar controlador de dispositivo PKCS#11
Disp. software de seguridad CamBlar.contrazafia

~ Médulo de certificados raiz Introduzca la informacién para el médulo que quiere afiadir.

NSS Builtin Objects Nombre del médulo | FNMT-DNIe PKCS#11 Kargar

v OS Client Cert Module Nombre del archivo del médulo  [Library/LibpkesT1-famtdniefl  Examinar... BLEEEED
OS Client Cert Slot (Modern)
0S Client Cert Slot (Legacy) Cancelar Habilitar FIPS

Z

Una vez instalado el mddulo, se deberd importar el certificado raiz de la FNMT y del DNle.
Para el certificado raiz de la FNMT:
e Ira “Firefox > Preferencias (o Ajustes) > Privacidad y Seguridad > Ver certificados”.
e Seleccione "Importar"

e Indique manualmente la ruta del certificado raiz: Macintosh HD > Biblioteca > Libpkcs11-
fnmtdnie > ACRAIZFNMT-RCM.crt

e Elasistente le pedira que establezca la confianza para el certificado.
e Marque todas las casillas de confianza.

e Pulse el boton "Aceptar"



Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "AC RAIZ DNIE 2" para los siguientes propésitos?
Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.

Antes de confiar en esta CA para cualquier propésito, debe examinar el certificado,
politica y procedimientos de la CA (si estn disponibles).

Ver Examinar certificado de CA

Realizar los mismos pasos para el certificado raiz del DNle. Este se encuentra ubicado en
Macintosh HD > Biblioteca > Libpkcs11-fnmtdnie > ACRAIZDNIE-2.crt
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