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1. INTRODUCCION

La revolucion de las tecnologias de la informacién, conjuntamente con el desarrollo de las
infraestructuras de comunicaciones, estd haciendo cambiar significativamente las relaciones entre
individuos y organizaciones, tanto en Espafia como en todo el mundo. Estas nuevas formas de
comunicacion abren un gran abanico de posibilidades tanto para ciudadanos como para empresas y
permiten comercializar productos y servicios de una forma &gil y econémica.

En Espafia, las distintas Administraciones estan apostando decididamente por Internet como via de
comunicacion, creando paginas webs con un contenido de interés publico que estdn puestas a
disposicion de la ciudadania. Estas iniciativas estan teniendo una gran aceptacién y una repercusién
muy positiva en la opinidn pablica, que se traduce en una utilizacion cada vez mas generalizada de la
red.

Para responder debidamente a esta demanda, se hacia necesario aportar seguridad a las
comunicaciones a través de Internet. Esta seguridad se expresa en términos de confidencialidad (sélo
se muestran los datos o paginas al usuario autorizado a ello), integridad (nos aseguramos de que los
mensajes intercambiados llegan a su destinatario sin modificaciones) no repudio (que el emisor o el
receptor no se puede desdecir del propio mensaje).

Por cuanto antecede y como herramienta para alcanzar los objetivos anteriores (confidencialidad,
integridad y no repudio), surgen los certificados electronicos y la firma electronica. Ambos son
instrumentos capaces de garantizar la seguridad en las comunicaciones y la identidad de los usuarios,
permitiendo la comprobacién de la procedencia y asegurando la integridad de los mensajes
intercambiados a través de la red.

Con ayuda de los certificados electronicos se puede realizar la proteccion de la informacion mediante
un cifrado o transformacion criptogréfica (ocultamiento o enmascaramiento de la informacion de
forma que no sea legible sin realizar la operacion inversa) de los mensajes, haciendo su contenido
ilegible salvo para el destinatario. Con ayuda de los mismos certificados electronicos y aplicando un
algoritmo de firma electrénica, obtenemos de un texto, una secuencia de datos que permiten asegurar
que el titular de ese certificado ha “firmado electronicamente” el texto y que éste no ha sido
modificado.

Las claves criptograficas (conjunto de datos o informacién manejada y gestionada por el usuario para
realizar operaciones criptograficas) que posibilitan estas operaciones se generan en el momento de la
solicitud del certificado y quedan unidas inequivocamente al titular de las mismas.

Todo lo anterior, se ve reforzado en Espafia con una legislacion (Ley 59/2003 de firma electrénica)
gue permite ofrecer garantia y seguridad juridica a las transacciones realizadas con los certificados
electronicos.
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2. ¢QUE ES UN CERTIFICADO?

Un certificado electronico es un documento firmado electronicamente por un prestador de servicios de
certificacion que vincula la identidad de cada usuario con las herramientas de firma electronica (claves
criptograficas), dandole a conocer como firmante en el &mbito telematico.

3. Si¢PERO DONDE ESTA? ¢{COMO LO VEO?

El certificado, como documento que es, no es otra cosa que un conjunto de datos cuya representacion
se puede ver de la siguiente manera:

Por ejemplo, para Internet Explorer, acceder al ment Herramientas, Opciones de Internet, una vez alli
seleccionaremos la pestafia Contenido. En el apartado de certificados pulsaremos el boton de
Certificados y una vez en la ventana pulsaremos la pestafia Personal. Aqui se nos muestra una pantalla
con la relacion de certificados personales instalados en nuestro navegador.

En Mozilla Firefox puede acceder a Herramientas, Opciones, Avanzado, Certificados y el boton Ver
Certificados.

4. ¢QUE TIENE UN CERTIFICADO?

Un certificado no es otra cosa que un conjunto de datos vinculados entre si y una identidad, la del
titular o firmante, y cuya unién o vinculo viene avalada y garantizada por un prestador de servicios de
certificacion. Es la herramienta bésica para la realizacion de gestiones desde su propio ordenador sin
necesidad de desplazarse.
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5. ¢QUE SIGNIFICAN TODOS ESOS APARTADOS QUE APARECEN AL VISUALIZAR EL
CERTIFICADO?

Si seguimos los pasos del punto anterior, obtendremos una pantalla en la que se nos muestra algunos
campos o propiedades del certificado. Esta tiene un aspecto similar a:

Certificade e

General | Detalles I Ruta de certificacion

ﬁ. Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

*1,3.6.1.4.1.5734.3.10.1
» Todas las directivas de la aplicacion

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: APELLIDOUNOPF APELLIDODOSPF
PRUEBASPF - D0000000T

Emitido por:  AC FNMT Usuarios

Valido desde 17/ 05/ 2016 hasta 17/ 05/ 2020

]? Tiene una dave privada correspondiente a este certificado,

[ Dedaracion del emisor ]

Obtener mas informacién acerca de |

En ella podemos observar que se nos muestra la identidad del titular del certificado y el emisor del
mismo.

Por otra parte, se nos indica con una secuencia de nimeros los usos y responsabilidades en relacion
con el certificado (1.3.6.1.4.1.5734.3.10.1). Esta secuencia de nimeros se corresponde con la Politica
de Certificacién, documento en el que se desarrollan estas materias y que se puede encontrar junto con
las Politicas de los demés certificados en https://www.sede.fnmt.gob.es/normativa/declaracion-de-
practicas-de-certificacion

Asimismo, también podemos ver el periodo de validez del certificado (Valido desde xx hasta yy).
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Si seleccionamos la pestafia “Detalles” se nos muestra mas informacion sobre el certificado. Aqui
encontraremos campos como Numero de serie, que es un nimero secuencial que asigna la autoridad de
certificacion a los certificados que emite y que, por otra parte, es el nimero que se incluye en la lista
de revocados en caso de que se quiera interrumpir la vigencia del certificado. También encontraremos
informacién sobre el tamafio de las claves criptogréficas, el uso que se le pueda dar éstas y el
algoritmo con el que la autoridad de certificacion firma el certificado en cuestion, asi como el correo
electrdnico asociado al certificado.

6. ¢QUE ES LA FIRMA ELECTRONICA?

La firma electronica es el conjunto de datos relativos a una persona consignados en forma electronica,
y que junto a otros asociados con ellos, pueden ser utilizados como medio de identificacion del
firmante, teniendo el mismo valor que la firma manuscrita.

Permite que tanto el receptor como el emisor de un contenido puedan identificarse mutuamente con la
certeza de que son ellos los que estan interactuando, evita que terceras personas intercepten esos
contenidos y que los mismos puedan ser alterados, asi como que alguna de las partes pueda "repudiar"
la informacion que recibi6 de la otra y que inicialmente fue aceptada.

7. ¢QUE ES UN PRESTADOR DE SERVICIOS DE CERTIFICACION?

Es aquella persona fisica o juridica que, cumpliendo los requisitos que determina la legislacién
establecida sobre firma electronica, esta capacitado para emitir certificados electronicos.

En la legislacién espafiola a los prestadores de servicios de certificacion se les denomina “terceras
partes de confianza” o “prestador de servicios de certificacion”. Esta denominacion se origina por las
propias funciones que realizan, y que esta dirigida a que los usuarios de esta infraestructura tengan la
seguridad de que el sujeto con el que se contacta es quién dice ser sin posibilidad de error.

Es importante seleccionar como tercera parte de confianza una que realmente nos ofrezca la suficiente
garantia.
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8. ¢COMO PUEDO OBTENER UN CERTIFICADO? (PERSONA FiSICA)

Para obtener un certificado de firma electronica y si se trata de una persona fisica (no persona
juridica), es imprescindible contar con un ordenador que tenga acceso a Internet, acceder a la pagina
https://www.sede.fnmt.gob.es/ y seguir los tres pasos que se indican a continuacion:

1. Consideraciones previas y configuracién del navegador

2. Solicitud del certificado

3. Acreditacién de la identidad mediante personacion fisica en una oficina de registro.
4. Descarga del certificado desde Internet.

Para realizar estos pasos, primeramente ha de seleccionar el canal “Certificados” y luego el apartado
“Persona fisica” — “Obtener Certificado Software”. A partir de aqui, aparecera en el margen izquierdo
un menu con los pasos indicados anteriormente, pasos que hemos de seguir uno a uno y en el orden
indicado.
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Paso 1: Consideraciones previas y configuracion del navegador

En este paso se informa de los aspectos a tener en cuenta asi como los navegadores soportados y las
instrucciones para configurar el navegador.

Yy Sede Electrénica

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre J =1
‘ | & f
: v - . b | 4

Certificados | Trdmites Q

L,
nicio > Certificados > Persona Fisica » Obtener Certificado Software > Consideraciones Previas
Persona Fisica c H : ;
onsideraciones previas (paso 1
p (p ) Fecha y Hora Oficial
Obtener Certificado Software . . . - " -
Para obtener el certificado es necesario que realice una serie de configuraciones en su 10/01/2017
navegador,
Consideraciones Previas . o . . . . 16:41:43
Por favor, lea y siga atentamente las siguientes instrucciones para evitar posibles
errores durante el proceso de obtencién de su certificade.
Solicitar Certificado
Recordatorios imprescindibles: o
S
Acreditar ldentidad )
» No formatear el ordenador, entre el proceso de solicitud y el de descarga del Sopom? Técnico
rtificado.
Descargar Certificado cermeado
» Se debe realizar todo el proceso de obtencién desde el misme equipo, con el p - X
mismo usuario y &l misme navegador. Configuracién del navegador
Copia de Seguridad . - . . B
+ Mo realizar actualizaciones en el equipo mientras dure el proceso. para obtener o renovarel - .
» En ocasiones es necesario desactivar el antivirus. Leer mas sobre antivirus. Certiﬁcado r [+]
Obtener Certificado con Android . . o L
- Es importante leer atentamente la Declaracion de Practicas de Cerdificacidn
previamente a la solicitud del certificade. En ella se encuentran las condiciones - 1
T ¥ bajo las cuales se prestan los servicios de certificacion,
Obtener Certificado con DNle ] P Exportar / Importar Zon \/
un Certificado ,
- &
S ——— Navegadores soportados: . ' [+

eu

Anular Descarga las dltimas versiones de estos navegadores.
Certificado de Representante Configuracion del navegador para Sistemas Windows

Administracion Piblica
Configuracién para Internet Explorer:
Certificados de componente
i Configurador FNMT-RCM: Para evitar problemas a la hora de solicitar un certificado es
Soporte Técnico conveniente que instale nuestro configurador automatico, siendo necesario tener
permisos de administrador del sistema, Descargue el software, cierre todas las ventanas
del navegador, gjecitelo y reinicie su equipo.

5i tiene problemas para instalar este software o no tiene permisos de administrador
puede consultar la configuracion manual equivalente,

Configuracién manual para obtener el certificado con Windows

Configuracién para Mozilla Firefox 35 o superior:

- Se requiere la instalacion de un complemento para firmar

- Se requiere la [nstalacion de los certificados raices
Configuracién del navegador para resto de Sistemas

Informacidn para usuarios de Firefox en MAC y Linux,
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Paso 2: Solicitud del certificado

Para realizar este punto, seleccionaremos “Solicitar certificado” (margen izquierdo de la pantalla).

%%y Sede Electronica

Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Certificados | Tramites

Inicio > Cer

Persona Fisica

os > Persone

Obtener Certificado Software

Consideraciones Previas

Solicitar Certificado

Acreditar ldentidad

Descargar Certificado

Copia de Seguridad

Obtener Certificade con Android

Obtener Certificado con DNle

Verificar estado

Renovar

Anular

Certificado de Representante

Adminisfracién Piblica

Certificados de componente

Soporte Técnico

sica > Obtener

o Soj

Solicitar Certificado (paso 2)

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

Para tramitar la solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca la informacién requerida:

Ne DEL DOCUMENTO DE IDENTIFICACION l:l

PRIMER APELLIDO(tal y como aparececnsy | ]
documento de identificacisn)
CORREQ ELECTRONICO ]
Confirme aqui su CORREQ ELECTRONICO 1
INSTRUCCIONES:
- Recusrde que para evitar problemas en la solicitud y descarga de su certificado es necesario haber configurado
correctamente su navegadar, En nuestra sede electrénica encontraré el software de configuracién automatica.

- El n® del documente de identificacién (NIF / NIE) debera tener una longitud de 9 caracteres. Rellene con ceros a la

izquierda si es necesario

- Asegurese de que el correo electrénico asociado a su certificado es correcto, ya que a través de éste se enviarsn todas

las notificaciones sobre el ciclo de vida de su certificado.

Pulse agui para consultar y aceptar las condiciones de expedicion del certificado

Enwviar peticién

IMPORTANTE: Con la emision de su nueve certificado FNMT de Persona Fisica el solicitante autoriza a la FNMT-RCM a

revacar y dejar sin efecto cualquier certificado del mismo tipe que la FNMT-RCM le haya emitido con caracter previo &

Una vez cumplimentada la casilla del NIF, primer apellido, el correo electrénico con su confirmacién
y aceptar las condiciones, al enviar la peticion le aparecera un aviso informandole de la solicitud del
certificado, seleccione la opcion “SI

AENOR

ER

Emprosa
Registrada
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© |
Confirmacién de acceso web ———
Este sitic web estd intentando realizar una operacian de certificado
& I % digital en su nombre:
https:/fwww.sedefnmt.geob.es/certificados/persona-fisica/cbtener-cert
ificado-software/sclicitar-certificado
Salo debe permitir a los sitios web conecides realizar operacicnes de
certificado digital en su nembre,
;Desea permitir esta cperacidn?
5i ‘ Mo |
L

A
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Una vez aceptado el mismo, le aparecera en la pantalla la confirmacion de su solicitud indicandole que
se le enviara al correo electrénico introducido el codigo de solicitud asociado a su certificado, este
correo lo deberd imprimir o llevar en un dispositivo mévil para dirigirse a cualquiera de las Oficinas
de Registro de los Organismos acreditados.

%y Sede Electrénica

Real Casa de la Moneda

de Moneda y Timbre ‘ ‘(
[
ey - L L

Certificados | Trdmites
Inicio > Certificados > Persona Fisica > Obtener Certificado Software >  Solicitar Certificado
Persona Fisica

Solicitar Certificado (paso 2)

Obtener Certificado Software
SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA
Consideraciones Previas
Su solicitud ha sido procesada correctamente,

Solicitar Certificado Por favor compruebe la exactitud de los datos introducides:

Acreditar Identidad N° DEL DOCUMENTQ DE IDENTIFICACION 000000007
Descargar Cerlificado PRIMER APELLIDO espafiol
Copia de Seguridad En breve recibirs en su cuenta de correo electrénico micorreo@micorreo.com su CODIGO DE SOLICITUD. Este cédigo v la

documentacién sobre su identidad le serdn requeridos por la Oficina de Registro a la que se dirija para acreditar su identidad
asi como para la descarga de su certificado una vez que haya sido generado.

Obtener Cerlificado con Android
Asegurese de que el correo electrénico asociado a su certificado es correcto, ya que a través de éste se enviaran tedas las
notificaciones sobre el ciclo de vida de su certificado.

Obtener Cerlificado con DNle

Verificar estado
Renovar
Anular

Certificado de Representante
Administracion Piblica
Certificados de componente

Soporte Técnico
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Paso 3: Acreditacién de la identidad mediante personacion fisica en una oficina de registro.

Este punto es de vital importancia puesto que gracias a él proporcionaremos la identidad que figurara
en el certificado y, por este motivo, se puede identificar a una persona como “firmante” de los
documentos.

Con el codigo de solicitud obtenido en el punto anterior, y el documento identificativo (DNI, NIE.
pasaporte), debera presentarse en la oficina de acreditacion que desee.

La FNMT ha habilitado mas de 2.400 Oficinas de Registro distribuidas por todo el territorio nacional.
Entre las oficinas de Registro estan disponibles las oficinas de la Sequridad Social y las Delegaciones
y Administraciones de la AEAT (se requiere cita previa). Para su comodidad, puede usted hacer uso de
nuestro servicio de localizacion de las OFICINAS MAS CERCANAS.

El solicitante del certificado debera presentarse en una de nuestras Oficinas de Registro para acreditar
sus datos por un documento de identidad valido y vigente:

e Ciudadano de nacionalidad espafiola:
o El codigo de solicitud que le ha sido remitido a su cuenta de correo electrénico y
o El Documento Nacional de Identidad (DNI), pasaporte o carné de conducir.
e Ciudadano extranjero:
o El codigo de solicitud que le ha sido remitido a su cuenta de correo electrénico y
o Documento Nacional de Identificacion de Extranjeros o el Certificado de Ciudadano
de la Unién donde conste el NIE junto con Pasaporte o documento de identidad de
pais de origen.

Con el fin de garantizar el nivel de seguridad del sistema y para obtener la identidad del titular del
certificado de forma fehaciente, el registro de usuario es necesariamente presencial. Sin este registro
presencial, no tendria mucha credibilidad la identidad del titular o firmante de un certificado.
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Paso 3: Descarga del certificado

Una vez que haya acudido a la oficina de registro con el codigo de solicitud obtenido en el paso 2 y
haya acreditado su identidad en una Oficina de Registro, podra descargar su certificado desde la
pagina web, y sin que medie ningun aviso o notificacion.

Puede descargar el certificado desde la pantalla que se le mostrara al pulsar la opcion “Descarga del
certificado”

Para ello necesita su NIF o NIE, el primer apellido y el cédigo de solicitud obtenido en el paso 2 .

<&y Sede Electronica

L A Real Casa de la Moneda
Fabrica Nacional
de Moneda y Timbre

Certificados | Trdmites
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Inicio > Certificados > Persona Fisica > Obtener Certificado Seftware >  Descargar Certificado

Persona Fisica Descargar Certificado (paso 4)

Cbtener Cerificado Software
Para descargar el certificado debe usar el mismo ordenador, el mismo navegador y el mismo usuario con el que realizd la Solicitud e
introducir los datos requeridos exactamente tal y como los introduje entonces.
Consideraciones Previas

Solicitar Certificado
DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA

Acreditar Identidad
Para descargar e instalar su certificado introduzea la siguiente informacian:

Ne DEL DOCUMENTO DE IDENTIFICACION l:l
PRIMER ARELLIDO L
CODIGO DE SOLICITUD L

Descargar Certificado

Copia de Seguridad

Obtener Certificado con Android

Obtener Cerlificado con DNle

Pulse agui para consultar y aceptar las condiciones de uso del certificado

Verificar estado

Renovar

|DEscargar condici Dnes{ |De5cargar Cer‘tificado‘

Anular 5 .
Recuerde que en caso de haber solicitado un certificado software, |a instalacion del mismo debera llevarla a cabo en el mismo

Certificado de Representante equipo en el que realizé la solicitud. Si generd su peticién en tarjeta criptogréfica, antes de realizar la descarga, confirme que

dicha tarjeta estd lista para ser usada.
Administracién Piblica

Certificados de componente

Soporte Técnico

El pulsar el boton “Descargar Certificado” el certificado se instalara automaticamente en su
navegador.

Para verificar que el certificado se ha instalado correctamente — Ver punto “3. Si, ¢pero dénde esta?
¢Como lo veo?”

Para que la instalacion del certificado funcione correctamente, hay que hacerlo desde el mismo
ordenador, mismo navegador y con el mismo usuario que se realizo el paso 2.
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También existe la posibilidad de obtener el certificado mediante su DNIe. En este caso el solicitante
debera tener un DNIe vélido y vigente asi como un lector de tarjetas en el caso de que su equipo no
venga provisto del mismo. El proceso de solicitud del certificado de persona fisica con DNIe, requiere
igualmente la realizacién de una configuracién previa y de hacer la solicitud en el apartado
correspondiente para la obtencion con DNIe. Sin embargo con la solicitud con DNIe no haré falta el
paso de la acreditacion en una oficina de registro sino que cuando se obtenga el cédigo de solicitud se
podra proceder directamente a la descarga del mismo.
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9. BIEN, YA TENGO CERTIFICADO.

Si usted ya tiene un certificado electrdnico, ya tiene capacidad para realizar firmas electronicas y
acceder a los servicios que las distintas administraciones y empresas ponen a disposicion de sus
usuarios y clientes a través de Internet.

No obstante, antes de empezar a utilizarlo debe tener en cuenta varios aspectos:

e Como consecuencia de un borrado de datos en el ordenador o una averia es posible que pierda
su certificado, luego le recomendamos que haga una copia de seguridad para evitarle
molestias y tener que volverse a desplazar a una oficina de registro

e El certificado consta de dos partes: una parte publica que es la que tiene la identidad del
firmante o usuario y otra privada que tiene unas claves criptograficas para llevar a cabo el
algoritmo de firma electrénica. Estas dos partes se pueden manejar por separado y hay que
tener en cuenta que la parte privada es la que da la capacidad de realizar la firma, luego la ha
de mantener siempre bajo custodia y no ceder su control a terceros para que se mantenga la
propiedad de no repudio de las firmas (si cede la clave privada otros pueden hacer firmas en
su nombre)

e Los certificados, al igual que las tarjetas bancarias tienen un periodo de vigencia y ademas se
pueden cancelar o revocar, siempre que el titular lo desee o dude de poseer en exclusiva la
clave privada. Cuando el certificado esta préximo a su fecha de caducidad (desde 60 dias antes
hasta el mismo dia), usted lo puede renovar sin tener que desplazarse a la oficina de registro.
Si usted, por accidente o robo, cree que la parte privada del certificado no estad bajo su
exclusivo control, puede anular la validez del certificado, es decir, lo puede anular mediante
la  web https://www.sede.fnmt.gob.es/certificados/persona-fisica/anular, una llamada
telefénica al Servicio de Revocacion telefénica (24 x 365) 902 200 616 o mediante
presentacién en cualquiera de las oficinas de registro que tenemos publicadas en la web.
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10. { COMO HAGO UNA COPIA DE SEGURIDAD DE MI CERTIFICADO?

En primer lugar hay que sefialar que si usted tiene el certificado en tarjeta criptografica, desde la
tarjeta no puede realizar copias de seguridad puesto gque la tarjeta es en si mismo un dispositivo

seguro.

Si tiene el certificado en el propio ordenador (navegador), por ejemplo, para Internet Explorer, debe
seguir los siguientes pasos:

Para exportar certificados personales en Internet Explorer deberemos seguir los siguientes pasos:

1.

Acceder al menu Herramientas, Opciones de Internet, y una vez alli seleccionaremos la
pestafia Contenido. En el apartado de certificados pulsaremos el boton de Certificados y una
vez en la ventana pulsaremos la pestafia Personal. Aqui se nos muestra una pantalla con la
relacion de certificados personales instalados en nuestro navegador, seleccionamos el que
queremos exportar y pulsamos el boton de Exportar.

Esto iniciara el procedimiento de copia del certificado para almacenarlo en otra ubicacion
distinta del navegador.

A partir de este momento nos guiard un asistente de Windows, podemos elegir entre exportar
la clave privada o no (con parte privada o no) dependiendo del uso que queramos hacer del
certificado. Si es una copia de seguridad debemos copiar todo, parte privada y parte publica,
por lo que se selecciona exportar la clave privada

Dejaremos las opciones tal y como se nos muestran por defecto y pulsamos Siguiente.

Llegaremos a una pantalla donde se nos pide una contrasefia y su validacién para proteger el
archivo que contiene el certificado exportado, las introducimos y pulsamos el botdn Siguiente.
Esta contrasefia nos servird para proteger el certificado cuando esta fuera del navegador, hay
gue tener en guardar y custodiar esta contrasefia ya que usted es el Unico que la posee y si la
pierde nadie le puede ayudar a recuperarla.

En el siguiente cuadro de dialogo indicaremos la ruta y el nombre del archivo que queremos
gue contenga el certificado exportado, pulsamos el botdn 'Siguiente'.

A continuacion se nos muestra una ventana con las caracteristicas del certificado exportado,
pulsamos el botén Finalizar y nos aparece un mensaje de aviso diciendo que la clave privada
va a ser exportada, pulsamos Aceptar y si la operacion ha sido correcta se nos mostrara un
cuadro informandonos de que el certificado ha sido exportado con éxito.

El proceso es similar para otros navegadores y versiones, puede consultarlo mas detalladamente en el
apartado de “Preguntas Frecuentes” de la pagina web.
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No obstante, en lineas generales hay que subrayar las siguientes consideraciones

1. Los certificados siempre se pueden exportar de dos maneras, con clave privada o sin ella.
Tenga en cuenta que la clave privada es la base de la firma electronica y la custodia exclusiva
por su parte es la garantia de no repudio de sus futuras firmas electronicas. Por tanto, si
exporta el certificado con su clave privada no debe cederlo a terceros.

2. Generalmente, uno exporta el certificado con clave privada cuando quiere realizar copias de
seguridad o va a realizar una posterior importacion en otro ordenador o navegador. El
certificado se suele exportar sin clave privada cuando se va a ceder a terceros para que nos
envien informacion cifrada, informacion que esta destinada para nosotros.

3. El fichero resultante de la exportacion varia en funcién del navegador y de si lleva clave
privada o no. De este modo, si seguimos el proceso normal de exportacion que nos ofrecen los
navegadores actuales, los ficheros con extension “.cer” y “.p7b” no contienen clave privada y
los ficheros con extension “.p12” y “.pfx” si contienen la clave privada.

Advertencias: En caso de que un servicio o aplicacion o un tercero cualquiera le soliciten su
certificado en formato (con extensién de archivo) .pfx no lo ceda nunca. La garantia de no
repudio de su firma electronica esta basada en la custodia exclusiva por su parte de esta clave
privada.
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11. ¢{ QUE MAS PUEDO HACER CON MI CERTIFICADO?

Un Usuario que tenga su certificado electrénico FNMT puede realizar todo tipo de trdmites de forma
gue gueda garantizada su verdadera identidad.

Algunos permiten firmar electronicamente formularios y documentos electronicos con la misma
validez juridica que si firmara con su "pufio y letra" el mismo documento en papel.

Esto ha permitido que a dia de hoy se puedan realizar multitud de gestiones desde casa, evitando
desplazamientos y colas, durante las 24 horas del dia.

Tan solo debe disponer de una conexion a Internet y del certificado electronico FNMT, cuya obtencion
es gratuita.

Los servicios a los que se pueden acceder con el certificado no dependen de la FNMT y cada entidad
desarrollara los que considere mas oportunos. No obstante, se proporciona una lista de entidades
donde se han desplegado servicios accesibles con el certificado electrénico en la direccion:
https://www.cert.fnmt.es/certificados/donde-usar-certificado

12. QUIERO ENTRENARME CON ESTO DE LAS FIRMAS.

Usted puede realizar firmas electronicas y verificarlas (las suyas propias o las de terceros gque hayan
sido realizadas con certificados de la FNMT) en la direccion:

https://valide.redsara.es/valide/

13. ¢ Y QUE HAY DE LOS SERVICIOS DE CONFIDENCIALIDAD?

El certificado electrénico se puede utilizar para dotar de confidencialidad a la informacion de varias
formas. La primera seria cifrando o codificando la informacién de modo que sélo un grupo de
personas puedan realizar el proceso inverso para obtener la informacion en claro. Hay que sefialar que
para cifrar la informacidn para terceros es necesario tener el certificado (la parte publica) de aquel al
que queremos hacer llegar la informacion.

Otra manera de ver la confidencialidad de la informacidn es a través de un proceso mediante el cual,
previa identificacién del usuario o receptor de la informacion, se muestran los datos pertinentes. Esta
situacion es la que se da en la mayoria de los servicios disponibles a través de Internet; accedemos a
una pagina, nos identificamos con nuestro certificado y posteriormente el servicio nos muestra
nuestros datos y las operaciones que podemos realizar, operaciones en las que puede intervenir una
firma electrénica para darles validez juridica.

A estos sitios web se accede a través del protocolo HTTPS (situacion que es notoria porque la
direccion web a la que se accede es del tipo https://) y si el proceso requiere identificacion del usuario,
el navegador nos muestra una pantalla para seleccionar el certificado con el que nos queremos
identificar. Lo seleccionamos y la operacion se completa mostrando la pagina a la que queremos
acceder.

En este momento el servidor, a traves de la identidad que se incluye en el certificado, tiene total
certeza sobre quién accede al servicio, luego puede presentar unas paginas personalizadas con datos
particulares.
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14. EL CERTIFICADO Y MI CORREO ELECTRONICO

El certificado también puede ser utilizado por algunos agentes de correo electrénico, como por
ejemplo, MS Outlook. Para ello es necesario que la direccion de correo electrénico incluida en el
certificado (proporcionada en el momento de la acreditacion) coincida con la direccion de correo que
queremos utilizar para enviar un correo firmado.

Al igual gue en los casos anteriores, el utilizar certificados con las aplicaciones de correo electronico
proporciona confidencialidad a la informacion e integridad y no repudio.

De esta forma, si queremos cifrar nuestros mensajes con el certificado deberemos:

1. Tener instalados los certificados de aquellos para los que queremos cifrar. Para ello aquellos a
los que hayan querido establecer comunicaciones cifradas con nosotros, deberan haber
exportado su certificado sin clave privada y habérnoslos proporcionado.

2. Una vez construido el mensaje buscaremos en la barra de herramientas una opcién que es
cifrar, lo pulsaremos, y aparecerd un simbolo (candado), indicando que el mensaje va a ser
mandado cifrado. Por supuesto, deberemos seleccionar aquellas personas para las que
queremos cifrar y que se corresponderan con los certificados de “Otras personas” que
tengamos instalado en nuestro navegador (evidentemente, estos certificados no contienen la
clave privada correspondiente)

Si queremos firmar electronicamente nuestros correos:
1. Componemos el mensaje que queremos firmar.

2. Para firmarlo buscaremos en la barra de herramientas un botén que dice firmar, lo pulsaremos
y automaticamente aparecera un simbolo (distintivo) indicando que dicho mensaje es firmado
por el emisor. Evidentemente, el mensaje serd firmado con nuestra clave privada asociada a
nuestro certificado y que estd bajo nuestro exclusivo control, por eso se garantiza nuestra
identidad como firmantes.

Como corolario de este apartado, sefialar que la direccion de correo electronico es uno de los datos
anejos al certificado y que va avalada con la firma del Prestador de Servicios de Certificacion. Por este
motivo, el cambio de direccion de correo electronico, para que se vea reflejado en el propio
certificado, ha de ser notificado en una nueva emision de certificado. La propia firma electrénica que
el prestador de servicios de certificacion realiza al certificado, garantiza integridad en los datos de
éste, por tanto y por definicion, los datos no pueden ser variados sin que se “refirme” el certificado,
esto es, sin que se emita uno nuevo.

En otras palabras, los datos contenidos en un certificado estan firmados electronicamente por la
autoridad de certificacion o prestador de servicios de certificacion, por tanto, no se pueden variar
“alegremente” sino que el certificado en si mismo ha de ser regenerado.

15. MAS, MAS, MAS
Para conocer mas en profundidad los servicios, el manejo del certificado y las posibilidades que

existen, se puede encontrar mas informacion en la pagina http://www.ceres.fnmt.es, en cada uno de los
apartados, o bien en las Preguntas Frecuentes.
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